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Thuật ngữ Ý nghĩa 

Bảo vệ IP sử dụng PUF 

(PUF-based IP protection) 

Sử dụng kỹ thuật PUF bảo vệ quyền sở 

hữu trí tuệ về mặt kỹ thuật, như bảo vệ sự 

toàn vẹn và chống sao chép file *.bit dùng 

để cấu hình phần cứng FPGA. 

Chuỗi khởi tạo (Seed) Số ngẫu nhiên được dùng để khởi tạo bộ 

tạo số giả ngẫu nhiên 

Đặc tuyến hoạt động 

(Receiver-Operating 

Characteristic) 

Đồ thị biểu diễn hàm FRR theo FAR, thể 

hiện tương quan giữa tính ổn định và tính 

duy nhất trong định danh và xác thực thiết 

bị sử dụng PUF. 

Đáp ứng (Response) Dữ liệu ra sơ đồ PUF tương ứng với một 

kích thích cụ thể. 

Định danh (Identity, 

Identification) 

Dữ liệu gán cho một thiết bị nhằm phân 

biệt nó với các thiết bị khác. Dữ liệu này 

có thể là quy ước hay được tạo từ đặc tính 

vật lý của thiết bị. 

Hàm băm (Hash function) Hàm bất kỳ có thể được sử dụng để ánh xạ 

dữ liệu có kích thước tùy ý thành dữ liệu 

có kích thước cố định 

Khoảng cách Hamming 

(Hamming distance) 

Số bit khác nhau giữa hai chuỗi bit có 

cùng độ dài. 
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Khoảng cách Hamming tương 

đối (Fractional Hamming 

distance) 

Tỷ số của khoảng cách Hamming giữa hai 

chuỗi bit và độ dài của chúng. 

Khoảng cách nội (Intra-

distance) 

Biến ngẫu nhiên mô tả khoảng cách giữa 

hai đáp ứng PUF đối với cùng một thực 

thể PUF và sử dụng cùng một kích thích 

Khoảng cách tương quan 

(Inter-distance) 

Biến ngẫu nhiên mô tả khoảng cách giữa 

hai đáp ứng PUF từ hai thực thể PUF sử 

dụng cùng một kích thích 

Ước lượng PUF (PUF 

evaluation) 

Hàm biểu thị phép đo PUF 

Kích thích (Challenge) Dữ liệu vào dùng để cấu hình sơ đồ PUF 

Lớp PUF (PUF Class) Mô hình toán học mô tả hoàn chỉnh của 

một kiểu kiến trúc PUF cụ thể, gồm thủ 

tục khởi tạo dùng để tạo các thực thể PUF 

PUF bán dẫn (Silicon PUF) Thiết kế PUF khai thác đặc trưng thăng 

giáng nội tại xuất hiện trong quá trình chế 

tạo cấu kiện bán dẫn.  

PUF phi bán dẫn (Non-Silicon 

PUF) 

Thiết kế PUF khai thác đặc trưng ngẫu 

nhiên của các vật liệu phi bán dẫn 

Tấn công kênh bên (Side-

channel attack) 

Hình thức khai thác lỗ hổng bảo mật nhằm 

đánh cắp thông tin hoặc tác động đến 

chương trình thực thi của một hệ thống 

bằng cách gián tiếp đo hoặc tách các hiệu 

ứng vật lý của phần cứng hệ thống. 
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Tấn công dựa trên mô hình 

(Modeling attack) 

Hình thức tấn công bằng kỹ thuật học máy 

(machine learning), dựa trên tập dữ liệu 

vào/ra xây dựng bản sao mô hình của hệ 

thống. 

Thực thể PUF (PUF instance) Cấu trúc vật lý thực tế của mạch PUF khi 

thực thi sơ đồ PUF trên phần cứng. 
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MỞ ĐẦU 

 

1. Động lực nghiên cứu 

Ngày nay, những tiến bộ trong công nghệ điện tử - số đã và đang làm 

gia tăng mạnh mẽ chủng loại và số lượng các thiết bị điện tử, công nghệ 

thông tin và truyền thông, cũng như phương thức kết nối giữa chúng nhằm 

dùng chung dữ liệu. Đặc biệt, sự phổ biến của công nghệ mạng không dây 

đã dẫn đến sự hình thành nền tảng số Internet vạn vật (IoT: Internet of 

Things), trong đó hàng tỷ thực thể cấu kiện đa dạng về chủng loại được kết 

nối với nhau và chia sẻ dữ liệu nhằm mở rộng và gia tăng giá trị các dịch 

vụ [1]. Theo ước tính của Statistica1, tổng số các thiết bị kết nối trên thế 

giới đến năm 2025 sẽ xấp xỉ 75,44 tỷ (Hình i) [2]. Cùng với đó, các hình 

thức tấn công mạng nhằm vào IoT cũng phát triển nhanh chóng về quy mô 

và phương thức [3,4] (Phát tán mã độc, tấn công từ chối dịch vụ…). Điều 

này đặt ra yêu cầu cao đối với việc xác định chính xác chủ thể tham gia hệ 

thống truyền tin. Đây là nhiệm vụ định danh (Identification) và xác thực 

(Authentication) thiết bị trong bảo vệ an toàn phần cứng và dữ liệu. 

Trong lĩnh vực quốc phòng an ninh phát sinh sự thâm nhập của linh 

kiện giả qua mạng cung ứng vật tư cho các hãng chế tạo vũ khí [5,6]. Linh 

kiện giả có thể là linh kiện tái chế, phế phẩm, sản xuất không giấy phép, 

sao chép hoặc đã bị can thiệp phần cứng [7], gây ra nguy cơ giảm độ tin 

cậy và tuổi thọ của vũ khí, trang bị kỹ thuật, suy giảm năng lực tác chiến 

của lực lượng vũ trang. Theo khảo sát của Trenton Systems2, năm 2020, 

 
 
1 Công ty Đức thành lập năm 2007, hoạt động trong lĩnh vực kinh doanh dữ liệu thống kê thị trường và 
tiêu dùng. 
2 Công ty Mỹ thành lập năm 1989, hoạt động trong lĩnh vực chế tạo phần cứng máy tính chuyên dụng cho 
quân sự, thương mại và công nghiệp. 
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linh kiện giả chiếm khoảng 15% trong tổng số phụ tùng và linh kiện thay 

thế trong biên chế trang bị của quân đội Mỹ, gây thiệt hại trên 7,5 tỷ 

USD/năm tương đương 11.000 việc làm trong ngành công nghiệp bán dẫn 

[8]. Đối với quân đội ta, quá trình hiện đại hóa vũ khí trang bị liên quan 

đến việc tham gia vào chuỗi cung ứng linh kiện, vật tư và vũ khí toàn cầu. 

Do đó, việc nhận biết và loại bỏ linh kiện giả là một yêu cầu thiết yếu, 

nhằm đảm bảo tính nguyên bản của các cấu kiện điện tử, nắm chắc lý lịch 

và phẩm chất của vũ khí, trang bị kỹ thuật. 

 

Hình i: Số thiết bị kết nối vào IoT từ năm 2015 đến năm 2025 

Cùng với việc xác định chính xác chủ thể tham gia hệ thống truyền 

tin, cần bảo mật dữ liệu truyền bằng các kỹ thuật mã hóa/giải mã mật nhằm 

chống lại sự truy cập trái phép. Một mặt cần xây dựng các giao thức và 

thuật toán mã hóa đáp ứng được các mục tiêu bảo đảm an toàn thông tin; 

mặt khác cần phân tích mức độ an toàn của các cấu trúc mã hóa bằng cách 

giả lập tấn công, cố gắng phá vỡ chúng. Cụ thể, đối với hầu hết các cấu trúc 

mã hóa dùng khóa mã, cần đáp ứng các yêu cầu về bảo mật việc tạo, lưu trữ 
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và sử dụng khóa mã. Mức độ bảo mật của một hệ thống mã hóa (được đánh 

giá qua nỗ lực phá vỡ chúng khi không biết khóa mã) tương quan theo hàm 

mũ với độ dài (bit) của đoạn dữ liệu được sử dụng làm khóa mã. Ở lớp vật 

lý, các khóa mã thường được lưu ở một vùng nhớ số bền vững (non-volatile 

digital memory) trên một chip bán dẫn. Đối phương có thể can thiệp vào sự 

hoạt động của hệ thống mã hóa bằng nhiều cách, ở cả cấp độ phần mềm và 

phần cứng. Ngày nay, các phương thức tấn công phần cứng đã phát triển 

mạnh mẽ, điển hình là tấn công kênh bên (khai thác thông tin rò rỉ qua thời 

gian hoạt động, công suất tiêu thụ, bức xạ điện từ…), làm lây lan mã độc 

phần cứng (hardware Trojan) hay can thiệp để dựng lại cấu trúc phần cứng 

của thiết bị. Do đó, cần phát triển các kỹ thuật và cấu trúc vật lý có khả 

năng chống lại các tấn công phần cứng và đạt được các mục tiêu bảo mật ở 

lớp vật lý. 

Hai tác vụ trên (định danh và xác thực thiết bị, mã hóa mật) là những 

nhiệm vụ điển hình của lĩnh vực bảo đảm an toàn thông tin và bảo mật 

phần cứng. Bảo mật phần cứng bao gồm các kỹ thuật nhằm xác định và 

phân tích tác động của các nguy cơ gây tổn hại phần cứng, giảm thiểu tác 

hại cho phần cứng khi bị tấn công, phát triển các thiết kế phần cứng có khả 

năng tự sửa chữa [9].  

Mạch tạo hàm không thể sao chép về vật lý (PUF: Physically 

Unclonable Function) là một trong các kỹ thuật nền tảng, tương tác trực 

tiếp với thực thể vật lý nhằm đạt được mục tiêu bảo mật ở lớp vật lý. PUF 

có tính nguyên bản, đặc thù đối với một thực thể vật lý cụ thể và đặc biệt là 

khả năng chống sao chép ở mức vật lý. Kể từ khi ra đời, PUF đã được 

nghiên cứu rộng rãi trên mọi phương diện, từ kỹ thuật tạo PUF, phương 

pháp xử lý dữ liệu đáp ứng PUF cho đến phát triển các ứng dụng PUF 

trong bảo mật phần cứng cũng như cải tiến chất lượng PUF nhằm tăng tính 
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bền vững trước tấn công phần cứng… Với mong muốn tìm hiểu và phát 

triển thiết kế PUF cho một số ứng dụng bảo mật cụ thể, nghiên cứu sinh lựa 

chọn đề tài: “Nghiên cứu nâng cao hiệu năng RO PUF dùng trong bảo 

mật phần cứng”. 

Hiệu năng của một sơ đồ PUF gắn với ứng dụng cụ thể. Trong luận 

án này, hiệu năng PUF được đánh giá theo độ tin cậy trong định danh và 

xác thực thiết bị3 và tính ổn định của chuỗi bit đáp ứng đầu ra của PUF, 

phục vụ các ứng dụng mã hóa bảo mật. Dưới đây trình bày kết quả của các 

nghiên cứu đã có trên thế giới trong lĩnh vực này. 

* Định danh và xác thực thiết bị 

Từ phân tích định tính tiêu chuẩn định danh và xác thực thiết bị, các 

tác giả trong [10,11] đề xuất cách tính mức ngưỡng xác thực dựa trên tỷ lệ 

chấp nhận nhầm (FAR: False Acceptance Rate) và tỷ lệ loại bỏ nhầm 

(FRR: False Rejection Rate). Phân tích thực nghiệm các hệ thống định 

danh và xác thực dựa trên các đáp ứng 64-bit đối với một số sơ đồ PUF, 

các tác giả trong [10] chỉ ra, sơ đồ PUF dao động vòng (RO PUF: Ring 

Oscillator PUF) với việc so sánh ghép cặp các mạch dao động vòng (RO: 

Ring Oscillator) có khả năng định danh và xác thực tốt nhất với tỷ lệ lỗi 

cân bằng4 (EER: Equal Error Rate) xấp xỉ 10-6. Ngoài ra, một số công 

trình nghiên cứu tạo dữ liệu định danh (ID: Identification) và xác thực thiết 

bị dựa trên RO PUF theo hướng tiếp cận khác. Trong [12], các tác giả đã đề 

xuất đại lượng Q  là khái quát hóa khoảng cách giữa các vector ID với các 

tọa độ là tần số RO. Trên cơ sở phân bố xác suất của biến ngẫu nhiên Q , 

 
 
3 Thuật ngữ “thiết bị”, “linh kiện”, “cấu kiện”, “chip” trong luận án này được dùng để chỉ mạch tích hợp 
(IC: Integrated Circuit). 
4 Với phương pháp đang xét, mức ngưỡng được chọn từ điều kiện cân bằng FAR  và FRR : 
FAR FRR EER  . Độ tin cậy được đánh giá qua EER . Độ tin cậy cao khi EER  nhỏ và ngược lại. 
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các tác giả áp dụng kỹ thuật kiểm nghiệm Kolmogorov-Smirnov [13,14] để 

xác thực các IC. Trong [15], mỗi mẫu tần số hiệu RO trung bình được định 

nghĩa là trung bình cộng các mẫu tần số hiệu RO thành phần, được tính từ 

tập các cặp RO cho trước. Từ tập các mẫu tần số hiệu RO trung bình, các 

tác giả áp dụng phương pháp truyền thống dựa trên EER  để xác định mức 

ngưỡng, dùng trong xác thực thiết bị. Hạn chế của các phương pháp là độ 

chính xác của mức ngưỡng không cao do sử dụng các độ đo khoảng cách 

Hamming [13], loại bỏ biến thiên cục bộ (quy luật biến thiên tần số hiệu 

RO giữa các RO trên cùng một chip) [15]. Ngoài ra, các tác giả chưa xét 

tác động của điều kiện hoạt động và các nhân tố biến thiên khác lên việc 

định danh và xác thực cấu kiện. 

* Ổn định dữ liệu đáp ứng PUF 

Để có thể ứng dụng PUF trong các nhiệm vụ liên quan đến mã hóa 

bảo mật, cần có các giải pháp nhằm ổn định dữ liệu đáp ứng PUF. Trong 

[16], các tác giả đề xuất sơ đồ mã hóa sửa lỗi (ECC: Error Correcting 

Code) nhằm duy trì sự ổn định của dữ liệu ra PUF ngay cả khi điều kiện 

hoạt động thay đổi. Các tác giả trong [17] đề xuất sơ đồ RO PUF cải tiến 

dựa trên mã hóa Lehmer-Gray và giải mã BCH. Bộ giải mã này là thành 

phần chính của sơ đồ tạo dữ liệu bổ trợ (helper data). Các khóa mã được 

tạo ra thông qua một thủ tục gọi là tích lũy entropy. Trong [18], các tác giả 

thay thế hàm băm bằng bộ giải mã BCH nhằm nâng cao hiệu suất của bộ 

tách dùng giải thuật mờ (fuzzy extractor). Nhìn chung, các hướng tiếp cận 

trên được đề xuất đối với sơ đồ RO PUF truyền thống với chuỗi bit thu 

nhận được từ hàm dấu, không hiệu quả về mặt khai thác thông tin. Ngoài 

ra, các sơ đồ tạo khóa mã đó khá phức tạp và tiêu thụ nhiều tài nguyên 

phần cứng, cũng như chưa kiểm nghiệm khóa mã được tạo vào một sơ đồ 

mã hóa mật thực tế. Đối với lĩnh vực ứng dụng này, luận án giới hạn ở việc 
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ổn định chuỗi bit ra, làm cơ sở cho các nghiên cứu tiếp theo như tạo số 

ngẫu nhiên hay khóa mã phục vụ mã hóa bảo mật. 

Từ việc khảo sát các nghiên cứu hiện có về PUF, có thể thấy việc 

nâng cao hiệu năng sơ đồ PUF là một yêu cầu thiết yếu nhằm nâng cao tính 

phổ dụng của PUF trong bảo mật phần cứng. Điều này đặc biệt có ý nghĩa 

trước bối cảnh phát triển mạnh mẽ của IoT và việc sử dụng dữ liệu dùng 

chung hiện nay. 

2. Mục tiêu và nhiệm vụ của luận án 

* Mục tiêu chung: 

Nghiên cứu các giải pháp nâng cao hiệu năng mạch RO PUF, dùng 

trong các ứng dụng bảo mật phần cứng. 

* Mục tiêu cụ thể: 

- Đề xuất mô hình trích xuất đặc trưng cục bộ của mạch RO PUF, ứng dụng 

trong định danh và xác thực thiết bị; 

- Nghiên cứu các kỹ thuật ổn định chuỗi bit ra đáp ứng RO PUF; 

- Thiết kế mạch ứng dụng và thực nghiệm kiểm chứng kết quả trên FPGA. 

3. Đối tượng và phạm vi nghiên cứu 

* Đối tượng nghiên cứu: Mạch RO PUF. 

* Phạm vi nghiên cứu: 

- Về lý thuyết, nghiên cứu mô hình thống kê của tần số mạch RO PUF, 

tham số định lượng phẩm chất RO PUF và tính khả thi của các ứng dụng 

RO PUF cụ thể. 

- Về thực nghiệm, phát triển các ứng dụng của mạch RO PUF trong việc 

tách và xác thực ID cho thiết bị, tạo chuỗi bit ra ổn định và duy nhất, phục 
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vụ mã hóa bảo mật. 

4. Phương pháp nghiên cứu 

Từ mục tiêu nghiên cứu đã đề ra, nghiên cứu sinh sử dụng một số 

phương pháp nghiên cứu sau. 

- Khảo sát các nghiên cứu đã có, tập trung vào RO PUF trên các phương 

diện như mô hình toán, phương pháp xây dựng mạch vật lý, cơ chế tạo dữ 

liệu đáp ứng, các ứng dụng của RO PUF trong bảo mật phần cứng. 

- Đánh giá khả năng phát triển các ứng dụng của phần cứng thực thi thiết 

kế PUF, cụ thể là các họ FPGA Xilinx Spartan-3E, Spartan-6 và Artix-7. 

- Thử nghiệm mạch phần cứng thực thi thiết kế RO PUF trong các điều 

kiện môi trường khác nhau. 

- Phân tích thống kê dữ liệu thực nghiệm, rút ra kết luận về đặc tính vật lý 

cần nghiên cứu. 

- Sử dụng các công cụ hỗ trợ thiết kế và mô phỏng trong thiết kế logic số: 

Xilinx ISE, Xilinx Vivado, Mentor  Graphics Modelsim; phần mềm tính 

toán và mô phỏng Matlab-Simulink. 

5. Tình hình nghiên cứu trong và ngoài nước 

Hướng nghiên cứu mới về PUF xuất hiện trong khoảng hai thập kỷ 

gần đây, có triển vọng ứng dụng rộng rãi trong an toàn thông tin và bảo mật 

phần cứng. 

Tại Việt Nam, hướng nghiên cứu này bước đầu được triển khai tại một 

số cơ sở nghiên cứu trọng điểm. Nhóm nghiên cứu của Học viện Kỹ thuật 

Quân sự do PGS. TS. Hoàng Văn Phúc chủ trì đã phát triển thiết kế RO 

PUF kết hợp bộ chuyển đổi thời gian-số (TDC: Time-to-Digital Converter) 

[19]. Ngoài ra, thuộc về lĩnh vực bảo mật phần cứng có thể kể đến một số 
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nhóm nghiên cứu về thiết kế vi mạch, hướng tới ứng dụng trong lĩnh vực 

an toàn, bảo mật thông tin. Các nhóm nghiên cứu thuộc Ban Cơ yếu Chính 

phủ tập trung vào việc thực thi các loại mã mật và các giao thức bảo mật 

thông tin trong ngành cơ yếu. Tại Đại học Bách khoa Hà Nội, các nhà khoa 

học đã thực hiện nhiều nghiên cứu về bảo mật thông tin và mã mật, đặc biệt 

là các giải pháp bảo mật sử dụng kỹ thuật hỗn loạn, nhưng chủ yếu tập 

trung trên nền tảng phần mềm [20]. Nhóm nghiên cứu tại Phòng thí nghiệm 

Hệ thống tích hợp thông minh (SISLAB) của Đại học Quốc gia Hà Nội do 

PGS. TS. Trần Xuân Tú chủ trì đã có nhiều công bố khoa học trong lĩnh 

vực bảo mật phần cứng, tập trung vào thiết kế các lõi phần cứng mã mật tốc 

độ cao, công suất tiêu thụ thấp cho các hệ thống Internet vạn vật [21,22]. 

Tại Đại học Khoa học Tự nhiên – Đại học Quốc gia TP. Hồ Chí Minh, 

Phòng thí nghiệm Xử lý tín hiệu số và hệ thống nhúng (DESLAB) do TS. 

Lê Đức Hùng chủ trì cũng tập trung vào thiết kế các vi mạch số và hệ thống 

nhúng tiết kiệm năng lượng, các bộ vi xử lý cấu trúc RISC-V và các lõi mã 

mật nhẹ [23]. Các nhóm nghiên cứu khác tại Đại học Bách khoa TP. Hồ 

Chí Minh, Đại học Sư phạm Kỹ thuật TP. Hồ Chí Minh và Đại học Giao 

thông vận tải cũng thực hiện các nghiên cứu về thiết kế vi mạch số, vi 

mạch tương tự, vi mạch tần số vô tuyến nhưng chưa có công bố về lĩnh vực 

bảo mật phần cứng và PUF. 

Các công trình nghiên cứu trên thế giới về lĩnh vực này rất phong phú, 

tập trung trên một số hướng chủ yếu dưới đây. 

i) Đề xuất các kiến trúc PUF mới, nâng cao hiệu quả và tính linh hoạt 

trong cấu hình phần cứng, kiểm chứng mức độ an toàn phần cứng mạch 

PUF trước các hoạt động tấn công phần cứng. 

Khái niệm về PUF dần được hình thành từ các khái niệm về hàm vật 

lý một chiều (POF: Physical One-way Function), hàm giả ngẫu nhiên 
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(PRF: Pseudo-Random Function) [24] với ý tưởng chung là lợi dụng các 

thăng giáng ngẫu nhiên gắn với bản chất vật lý đặc trưng cho thiết bị cụ thể 

để tạo dữ liệu định danh (ID: Identity) cho thiết bị. POF và PRF đa dạng về 

vật liệu và dạng tín hiệu thăng giáng, phức tạp về mặt thiết lập cấu hình 

thiết bị tạo dữ liệu đáp ứng nên chỉ phù hợp với các ứng dụng chuyên biệt. 

Xét trên phương diện vật liệu nền, PUF phi bán dẫn tương tự như POF và 

PRF nên ít được tập trung nghiên cứu. Ngược lại, hầu hết các nghiên cứu 

về PUF đều phát triển trên nền bán dẫn, theo hai hướng chính là lợi dụng 

độ giữ chậm trong cấu kiện bán dẫn và mạch kết nối; lợi dụng trạng thái 

phần tử nhớ [10]. Nhiều sơ đồ tạo PUF đã được đề xuất, bao gồm các sơ đồ 

cơ bản và các sơ đồ cải tiến nhằm nâng cao khả năng của mạch PUF chống 

lại các hình thức tấn công phần cứng. 

ii) Phát triển các công cụ lý thuyết nhằm tiếp cận, mô tả tính chất vật lý 

của mạch PUF, xử lý dữ liệu đáp ứng PUF. 

Do PUF có bản chất là kỹ thuật gắn trực tiếp với nền vật lý, việc mô 

hình hóa toán học PUF như đối với các lĩnh vực kỹ thuật truyền thống là 

đặc biệt khó khăn và thường chỉ giới hạn áp dụng trong phạm vi cụ thể. 

Tuy nhiên, các nhà khoa học đã cố gắng phác thảo một số đặc tính tổng 

quan về PUF dưới hình thức toán học. Phần 1.3.1 sẽ trình bày chi tiết về 

mô hình toán của PUF. Trên cơ sở đó, giới nghiên cứu đề xuất một số tham 

số định lượng phẩm chất của PUF và các chỉ tiêu đánh giá hiệu năng mạch 

PUF. Đặc điểm nổi bật trong các công cụ lý thuyết mô hình hóa PUF là sự 

tồn tại của các đại lượng xác xuất và các chỉ tiêu định tính “lớn”, “nhỏ”. 

Điều này là do dữ liệu PUF có bản chất là đại lượng thống kê và việc đánh 

giá hiệu năng của mạch PUF phải gắn với ứng dụng cụ thể. 

iii) Phát triển các lĩnh vực ứng dụng PUF. 
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Về phương diện thực thi phần cứng, sự phát triển của công nghệ vi 

mạch khả trình (ASIC, FPGA…) tạo điều kiện thuận lợi cho việc phát triển 

các ứng dụng PUF. Như sẽ trình bày trong phần 2.1.1, hầu hết các thiết kế 

PUF được thực thi trên các họ FPGA (Field Programmable Gate Array: 

Mảng cổng logic khả trình) bởi khả năng của công nghệ này cho phép sử 

dụng tài nguyên phong phú, chỉnh sửa thiết kế dễ dàng, có thể tái cấu hình 

nhiều lần và chuyển đổi linh hoạt giữa các họ linh kiện. 

6. Đóng góp của luận án 

Luận án có một số đóng góp về khoa học như sau. 

- Đề xuất giải pháp trích xuất đặc trưng tần số của RO PUF trên cơ sở phân 

tích ảnh hưởng của nhiệt độ môi trường. 

- Đề xuất sơ đồ tách và xác thực ID cho thiết bị sử dụng RO PUF thực thi 

trên FPGA sử dụng các tham số khoảng cách và mức ngưỡng xác thực dựa 

trên độ đo Euclid. 

- Đề xuất kỹ thuật ổn định trực tiếp chuỗi bit trích xuất từ RO PUF và đánh 

giá hiệu quả đề xuất bằng thực nghiệm trên FPGA. 

7. Bố cục của luận án 

Luận án được cấu trúc thành bốn chương: 

Chương 1: Tổng quan về mạch tạo hàm không thể sao chép về vật lý 

Chương 1 giới thiệu khái quát về mạch tạo hàm không thể sao chép về 

vật lý (PUF): Khái niệm, phân loại, một số sơ đồ PUF điển hình, các tham 

số và chỉ tiêu đánh giá hiệu năng PUF. 

Chương 2: Thiết kế RO PUF trên FPGA 

Chương 2 trình bày các giải pháp kỹ thuật cụ thể khi thiết kế mạch RO 

PUF trên FPGA, mô hình thống kê đề xuất dùng để khảo sát đặc tính của 
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tần số RO, một số kết luận rút ra về đặc tính tần số RO từ phân tích số liệu 

thực nghiệm. Trên cơ sở đó, nghiên cứu sinh đề xuất sử dụng đặc trưng cục 

bộ của tần số RO tạo ID cho thiết bị. 

Chương 3: Ứng dụng RO PUF định danh và xác thực ID cho thiết bị 

Chương 3 đề xuất sơ đồ định danh và xác thực ID ứng dụng RO PUF, 

phương pháp sử dụng độ đo Euclid trong xây dựng các tham số định lượng 

phẩm chất mạch RO PUF; thực thi thiết kế trên các linh kiện FPGA Xilinx 

Spartan-6, Xilinx Spartan-3E và Xilinx Artix-7. 

Chương 4: Kỹ thuật ổn định chuỗi bit trích xuất từ RO PUF 

Chương 4 đề xuất các giải pháp ổn định dữ liệu ra mạch RO PUF 

nhằm tạo chuỗi bit ổn định và duy nhất, hướng tới các ứng dụng trong an 

toàn, bảo mật phần cứng đặc thù. 

Cuối mỗi chương có kết luận chương khái quát kết quả nghiên cứu và 

công bố tương ứng. Phần kết luận chung tóm tắt kết quả đạt được và những 

đóng góp về khoa học của luận án, gợi mở một số hướng nghiên cứu tiếp 

theo. 
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CHƯƠNG 1: TỔNG QUAN VỀ MẠCH TẠO HÀM KHÔNG THỂ 

SAO CHÉP VỀ VẬT LÝ 

 

1.1. Khái quát về PUF 

Mạch tạo hàm không thể sao chép về vật lý (PUF: Physically 

Unclonable Function) là kỹ thuật trích xuất dữ liệu đặc trưng gắn với thực 

thể vật lý. Dữ liệu này là riêng biệt và không thể sao chép như vân tay sinh 

trắc học đối với mỗi người cụ thể. Đây là hướng nghiên cứu mới được phát 

triển trong khoảng hai thập kỷ gần đây. Các nghiên cứu về PUF tập trung 

vào việc đề xuất các kiến trúc PUF, xác lập tham số và phương pháp đánh 

giá một sơ đồ PUF, tìm kiếm hướng ứng dụng PUF trong thực tế. Các thiết 

kế PUF khai thác những thăng giáng ngẫu nhiên nội tại hình thành trong 

quá trình chế tạo các cấu kiện điện tử để tách ra dữ liệu đặc trưng. Thông 

thường, các ảnh hưởng này là rất nhỏ và chỉ thể hiện ở thang hiển vi. Các 

phép đo với độ chính xác cao các thể hiện này cho phép tách ra các đặc tính 

nguyên bản và đặc thù. Việc xây dựng các kiến trúc PUF là thiết kế các sơ 

đồ có khả năng khuếch đại các thăng giáng vi mô lên mức có thể quan sát 

được. Ngay cả khi quá trình chế tạo được giám sát chặt chẽ, do tác động 

của các yếu tố ngẫu nhiên và không điều khiển được, không thể tạo ra hai 

cấu kiện đồng nhất về mặt vật lý. 

Cấu trúc cơ bản và các thuộc tính thiết yếu của PUF được trình bày 

trên Hình 1.1 [25]. Tương ứng với mỗi mẫu dữ liệu kích thích (Challenge) 

ở đầu vào, ở đầu ra sẽ có một mẫu dữ liệu đáp ứng (Response). Mẫu đáp 

ứng PUF có bản chất là đại lượng thống kê, không thể dự đoán, duy nhất và 

độc lập. Trong trường hợp lý tưởng, mẫu đáp ứng PUF không thể được mô 

hình hóa bằng các công cụ toán. Các cặp mẫu kích thích – mẫu đáp ứng 

(CRP: Challenge-Response Pair) là không thể sao chép về mặt vật lý. 
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Hình 1.1: Cấu trúc cơ bản của PUF và các thuộc tính thiết yếu [25] 

Thiết kế PUF được thực thi trên các thiết bị khác nhau tạo ra các thực 

thể PUF (PUF instance) khác nhau. Đối với mỗi lần kích hoạt mạch PUF, 

tương ứng một mẫu kích thích đầu vào, các mẫu đáp ứng đầu ra đối với các 

thực thể PUF khác nhau là khác nhau (thể hiện tính duy nhất và tính không 

thể sao chép). Đối với cùng một thực thể PUF và cùng một kích thích đầu 

vào, các mẫu đáp ứng đầu ra tương ứng các lần kích hoạt mạch PUF là 

khác nhau (thể hiện tính không thể dự đoán). Tập các mẫu này có các tham 

số thống kê đặc trưng cho thực thể PUF đang xét (thể hiện khả năng tái 

lập/tính ổn định). Quá trình tạo kích thích – đáp ứng là một chiều. Từ tập 

CRP không thể dựng lại chính xác cấu trúc vật lý mạch PUF. Vì thăng 

giáng về tham số vật lý xuất hiện trong quá trình chế tạo có tính đặc thù và 

nguyên bản, việc can thiệp phần cứng sẽ làm thay đổi tham số vật lý mạch 

PUF và do đó thay đổi CRP. Đây là khả năng chống can thiệp phần cứng 

đối với thiết bị. Như vậy, các thiết bị được cấy mạch PUF có thể được định 

danh chính xác dựa trên đặc trưng thống kê của các mẫu đáp ứng PUF. 
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1.2. Phân loại PUF 

Các thiết kế PUF rất đa dạng về cơ sở vật lý, cấu trúc dữ liệu CRP và 

gắn với ứng dụng cụ thể. Các sơ đồ PUF có thể được phân loại dựa trên 

phương pháp chế tạo và mức độ bảo mật [25], như được trình bày trên 

Hình 1.2. 

 

Hình 1.2: Phân loại PUF [25] 

1.2.1. Phân loại PUF theo công nghệ chế tạo 

Theo công nghệ chế tạo, PUF được phân thành hai nhóm chính: PUF 

phi bán dẫn (Non-Silicon PUF) và PUF bán dẫn (Silicon PUF) [26]. Với sự 
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phát triển của công nghệ vi mạch khả trình và các công cụ hỗ trợ thiết kế, 

đa số các thiết kế PUF được thực thi trên nền bán dẫn.  

PUF phi bán dẫn sử dụng các vật liệu khác vật liệu bán dẫn để tạo cấu 

trúc PUF, gồm PUF quang, PUF sợi giấy, PUF CD, PUF âm thanh, PUF 

từ,.. Dưới đây giới thiệu khái quát một số sơ đồ PUF phi bán dẫn.  

- PUF quang (Optical PUF) [27]: Đĩa quang chứa các hạt có cấu trúc vi mô 

( 500 m ) có tác dụng tán xạ tia laser chiếu tới. Hình ảnh tán xạ được thu 

nhận bởi camera CCD và truyền về máy tính. Hàm băm Gabor tác động lên 

dữ liệu ảnh tán xạ và tạo chuỗi bit đặc trưng. 

- PUF sợi giấy (Paper PUF) [28]: Cấu trúc sợi giấy ngẫu nhiên và duy nhất 

được chiếu tia laser. Hình ảnh tán xạ được mã hóa và liên kết với nội dung 

tài liệu để tạo chữ ký số kết hợp cho dữ liệu. 

- PUF CD (CD PUF) [29]: Kích thước các vùng ghi (“land”) và vùng nền 

(“pit”) trong cấu trúc vi mô của CD được đo nhằm tách ra thăng giáng về 

độ lệch giữa kích thước thực và kích thước thiết kế xuất hiện trong quá 

trình chế tạo. Dữ liệu này được chuyển đổi thành chuỗi bit chứa thông tin 

định danh CD. 

- PUF âm thanh (Acoustical PUF) [30]: Dây giữ chậm siêu âm được sử 

dụng để giữ chậm tín hiệu điện (chuyển đổi tín hiệu điện thành các dao 

động cơ và ngược lại). Phổ tần đặc trưng của dây giữ chậm được phân tích 

và tách ra các bit định danh tín hiệu. 

- PUF từ (Magnetic PUF) [31]: Các mẫu hạt trong vật liệu từ có tính duy 

nhất nguyên bản về từ tính. Đặc tính này được ứng dụng trong xác thực thẻ 

tín dụng. 

- PUF DNA tần số vô tuyến (RF-DNA PUF) [32]: Các đơn vị cấu trúc đồng 

nhất dạng đĩa phủ sợi kim loại bố trí ngẫu nhiên được đặt trong trường điện 
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từ. Tín hiệu tán xạ sóng điện từ có tính ngẫu nhiên, được thu nhận bởi một 

ma trận anten và được dùng để tách ra thông tin đặc trưng cho đơn vị cấu 

trúc. 

- PUF sử dụng cảm biến vi cơ điện tử (MEMS PUF) [33]: Các hệ thống vi 

cơ điện tử (MEMS: Micro-Electro-Mechanical Systems) bao gồm các phần 

tử cơ và cơ điện tử tiểu hình hóa (kích thước thay đổi từ dưới 1 μm tới một 

vài mm) được tạo ra bởi công nghệ chế tạo các cấu kiện vi mô. MEMS 

PUF lợi dụng tính duy nhất (uniqueness) cao của tín hiệu cảm biến MEMS 

để tạo các chuỗi bit duy nhất  dùng cho tạo khóa mã bảo mật. MEMS PUF 

tích hợp nhiều phép đo đặc tính của vật liệu trong một CRP. 

- PUF sử dụng chuyển mạch vi cơ điện tử (NEMS PUF) [34]: Lợi dụng 

hiệu ứng ma sát lăn trong các chuyển mạch vi cơ điện tử (NEMS: Nano-

Electro-Mechanical Switch) kích thước micro và nano để tạo cấu trúc PUF 

có độ tin cậy và tính ổn định cao. 

- PUF sử dụng khung dao động LC (LC PUF) [35]: Khung dao động LC 

gồm điện dung là một đĩa nhựa nhỏ (~ 1 mm2) phủ kim loại ở hai mặt ghép 

nối tiếp với điện cảm là một cuộn dây kim loại. Đặt khung LC trong trường 

điện từ, tiến hành quét tần số và xác định tần số cộng hưởng của mạch. Sự 

sai lệch nhỏ về đỉnh cộng hưởng thể hiện thăng giáng nội tại và được sử 

dụng để tách đặc tính PUF. 

- PUF sử dụng điện trở nhớ (Memristor PUF) [36]: Các điện trở nhớ 

(memristor) có đặc tính phi tuyến cao, khi thay thế cho linh kiện CMOS 

trong mạch PUF tạo ra đáp ứng có độ bất định 50% và độ tin cậy cao. 

- PUF sử dụng phốtpho (Phosphor PUF) [37]: Đơn vị cấu trúc chứa các hạt 

phốtpho được phủ nhựa. Khi chiếu tia cực tím lên đơn vị cấu trúc, xảy ra 

hiện tượng phát lân quang. Tán xạ này có tính ngẫu nhiên và khó bị sao 
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chép, được sử dụng để tạo định danh số cho đơn vị cấu trúc. 

- PUF sử dụng điện áp ngưỡng (TV PUF) [38]: PUF khai thác sự nhạy của 

điện áp ngưỡng (TV: Threshold Voltage) MOSFET đối với các thăng giáng 

ngẫu nhiên. 

- PUF sử dụng mạng nơron tích chập (CNN PUF) [39]: Quá trình học sâu 

(deep learning) sử dụng mạng nơron tích chập (CNN: Convolutional 

Neural Network) được áp dụng vào phân tích tín hiệu băng gốc thu nhận 

được bởi một máy thu vô tuyến, từ đó tách ra dữ liệu có tính duy nhất phục 

vụ định danh thiết bị. 

- PUF dựa trên hiệu ứng áp điện (Piezo-PUF) [40]: Năng lượng được thu 

bởi bộ thu năng lượng áp điện từ cảm ứng vi điện cơ đặt trong chân không 

có tính phi tuyến cao và có thể được sử dụng để tạo dữ liệu PUF. 

PUF bán dẫn khai thác sự bất đồng nhất về mặt vật lý gây ra bởi 

những thăng giáng không kiểm soát được, xuất hiện trong quá trình chế tạo 

để tạo ra dữ liệu đặc trưng cho mỗi IC. Theo nguồn thăng giáng, các PUF 

bán dẫn được phân thành hai nhóm chính là PUF dựa trên độ giữ chậm 

(delay-based PUF) và PUF dựa trên trạng thái của các phần tử nhớ 

(memory-based PUF). 

PUF dựa trên độ giữ chậm khai thác sự khác biệt về độ giữ chậm 

đường truyền tín hiệu bên trong mạch. Một số PUF thuộc loại này là PUF 

trọng tài, PUF dao động vòng … 

- PUF trọng tài (APUF: Arbiter PUF) [41] gồm hai đường giữ chậm đồng 

nhất về mặt vật lý trên chip được kích hoạt đồng thời. Mạch so sánh 

(Arbiter, là FF được kích bởi sườn xung) được dùng để xác định sườn trước 

xung tới, thiết lập mức logic  0  hay  1  ở đầu ra tùy vào đường truyền 

nào có độ giữ chậm nhỏ hơn . 
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C[0] C[1] C[30] C[31]

Reset

Tầng 0

 

Hình 1.3: PUF dựa trên độ giữ chậm [25]: (a) APUF; (b) RO PUF; (c) BR 

PUF 
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- PUF dao động vòng (RO PUF: Ring Oscillator PUF) [24,42] khai thác sự 

khác biệt về tần số mạch dao động vòng gây ra bởi đặc tính giữ chậm của 

các mạch đảo và đường hồi tiếp tín hiệu qua cổng NAND. 

- PUF mạch vòng ổn định kép (BR PUF: Bistable Ring PUF) [43] gồm một 

số chẵn các cổng đảo, tạo nên hai trạng thái ổn định có thể có dạng 

 ...101010  hoặc  ...010101 . Mỗi cổng đảo có độ giữ chậm cấu hình được 

bởi một bit kích thích. Các đáp ứng được tạo ra từ hai trạng thái xác lập có 

thể có của một vòng ổn định kép sau khi loại bỏ tín hiệu Reset (dùng để 

thiết lập trạng thái ổn định ban đầu của vòng). 

Các PUF dựa trên trạng thái phần tử nhớ khai thác tính ngẫu nhiên 

trong trạng thái đầu của ô nhớ. Một số PUF thuộc loại này là PUF dựa trên 

RAM tĩnh, PUF với các bộ chốt ghép chéo, PUF dựa trên bộ chốt,… 

- PUF dựa trên RAM tĩnh (SRAM PUF) [44,45]: Ô nhớ RAM tĩnh (SRAM: 

Static RAM) có cấu trúc logic gồm hai bộ đảo ghép chéo, có hai trạng thái 

ổn định. Thăng giáng từ quá trình chế tạo tạo ra sự bất đồng nhất ngẫu 

nhiên về vật lý trong ô nhớ, xác định đặc tính cấp nguồn. Sau khi được cấp 

nguồn, các ô nhớ có xu hướng lưu trữ logic  0 , logic  1  hoặc bất kỳ. Sự 

phân bố của ba loại trạng thái này của các ô nhớ trên cả bộ nhớ là ngẫu 

nhiên. 

- PUF với các bộ chốt ghép chéo (BPUF: Butterfly PUF) [46] được đề xuất 

nhằm khắc phục nhược điểm của SRAM PUF. Trạng thái của ô nhớ SRAM 

được giả lập trên logic tái cấu hình FPGA bằng cách ghép chéo hai bộ chốt 

dữ liệu, cho phép hai trạng thái logic ổn định. Trạng thái không ổn định 

được tạo ra bằng cách sử dụng chức năng Clear/Preset của bộ chốt. Điều 

này tương đương với sự chuyển trạng thái của các ô nhớ SRAM sau khi 

cấp nguồn nuôi, nhưng không cần một thiết bị cấp nguồn thực sự. Tiếp 
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theo, trạng thái ổn định của một ô BPUF được xác định bởi tính bất đồng 

nhất về vật lý giữa các bộ chốt và mối ghép chéo. 

 

Hình 1.4: PUF dựa trên trạng thái phần tử nhớ: (a)-(b) Sơ đồ nguyên lý và 

sơ đồ logic của ô nhớ SRAM [45]; (c) BPUF [46]; (d) PUF dựa trên bộ 

chốt SR [47]. 

- PUF dựa trên bộ chốt (LPUF: Latch PUF) [47] có kiến trúc tương tự với 

SRAM PUF và BPUF. Thay vì ghép chéo hai bộ đảo hay hai bộ chốt, hai 

cổng NOR/NAND được ghép chéo tạo nên mạch chốt NOR đơn giản. Dưới 
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tác dụng của tín hiệu Reset, bộ chốt trở nên không ổn định và tiếp tục hội tụ 

về một trạng thái ổn định tùy vào sự bất đồng nhất nội tại giữa các linh 

kiện. 

1.2.2. Phân loại PUF theo mức độ bảo mật 

Theo kích thước tập CRP, các PUF có thể được phân vào hai nhóm: 

PUF yếu và PUF mạnh [48-50]. Tương quan giữa số phần tử tập CRP và 

độ dài dữ liệu đáp ứng PUF đối với PUF yếu là tuyến tính hay đa thức, đối 

với PUF mạnh là theo hàm mũ. 

PUF mạnh chế áp được các tấn công giả lập (emulation attack) khi đối 

phương cố gắng lưu trữ tất cả CRP vào bộ nhớ trong khi PUF yếu dễ bị phá 

bởi các tấn công dạng này. Các PUF mạnh điển hình là APUF và BR PUF. 

Đối với các PUF yếu, đối phương có thể kích hoạt mạch PUF với tất cả 

kích thích có thể có trong một khoảng thời gian hữu hạn. Các PUF yếu phổ 

biến là SRAM PUF, RO PUF, RS LPUF… Về mặt ứng dụng, các PUF 

mạnh có thể được sử dụng trực tiếp để xác thực thiết bị mà không cần phần 

cứng mã hóa bổ sung, trong khi các PUF yếu thích hợp cho việc tạo khóa 

mã và chuỗi khởi tạo (seed) cho các ứng dụng tạo số giả ngẫu nhiên. 

1.3. Các tham số đánh giá hiệu năng của PUF 

1.3.1. Mô hình toán của PUF 

Trong công trình [10], Maes và cộng sự bước đầu thiết lập mô hình 

toán cho PUF, làm cơ sở cho việc đánh giá hiệu năng các sơ đồ PUF và 

nghiên cứu ứng dụng PUF trong các tác vụ bảo mật phần cứng. 

Lớp PUF (PUF class), ký hiệu là  , là mô tả hoàn chỉnh của một 

kiểu kiến trúc PUF cụ thể. Lớp PUF gồm thủ tục khởi tạo .Create  dùng 

để tạo các thực thể của  . Nhìn chung, .Create  là hàm xác suất, được 
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biểu diễn tường minh bởi  . CCreate r , với đối số ngẫu nhiên 

 
*

,Cr 0 1  là phép thử nhị phân. 

Thực thể PUF (PUF instance) puf  là một thể hiện rời rạc của lớp 

PUF  , được tạo ra bởi thủ tục .Create . Lớp PUF có thể được coi là tập 

tất cả các thực thể của nó: 

    *
. : , ,C C

i i ipuf Create r i r 0 1    
  

(1.1) 

Cấu trúc của nhiều lớp PUF cho phép thực thể PUF puf  có thể được 

cấu hình theo biến trạng thái x ký hiệu là  puf x .  puf x  là cấu trúc vật 

lý chi tiết của một kiến trúc PUF. Phần có thể cấu hình của một trạng thái 

được gọi chung là kích thích (Challenge), được cấp tới thực thể PUF qua 

một đầu vào. Tập các kích thích có thể có x  đối với một thực thể PUF 

thuộc lớp   được ký hiệu là  . 

Khởi tạo một thực thể PUF bất kỳ: 

  *
. , .C

i ipuf Create r 0 1 PUF Create PUF       
 

Mỗi thực thể PUF puf có một hàm ước lượng PUF (PUF evaluation) 

.puf Eval  tạo ra đại lượng biểu thị một phép đo của puf . .puf Eval phụ 

thuộc trạng thái được biểu diễn bởi thực thể PUF:  .puf x Eval . 

 .puf x Eval  cũng là một hàm xác suất có biểu diễn tường minh là 

    *
. ,Epuf x Eval r 0 1 . Đại lượng tạo ra được gọi là đáp ứng 

(Response) của thực thể PUF. Lớp tất cả các giá trị đáp ứng mà một thực 

thể PUF thuộc lớp PUF   có thể tạo ra được ký hiệu là  . 

Ước lượng ngẫu nhiên của thực thể PUF ipuf  đối với kích thích x: 
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        
       

*
. ,

.

j E
i i j

i i i i

y x puf x Eval r 0 1

Y x puf x Eval Y x puf x

 

   
 

Ước lượng ngẫu nhiên của một thực thể PUF ngẫu nhiên đối với kích 

thích x: 

       .Y x PUF x Eval Y x PUF x    

Với nhiều lớp PUF, đầu ra tạo bởi thực thể PUF khi được kích hoạt bị 

ảnh hưởng bởi các tham số vật lý như nhiệt độ môi trường, mức điện áp 

nguồn nuôi,… Khi đó, đầu ra được ký hiệu là  .puf x Eval , với  envT   

chỉ thị điều kiện nhiệt độ môi trường envT . Khi bỏ qua α, có thể coi việc 

kích hoạt được tiến hành ở điều kiện hoạt động danh định. 

* Thực nghiệm PUF: 

Một đáp ứng PUF nhìn chung là một biến ngẫu nhiên. Để đánh giá 

tính hữu dụng của một lớp PUF cần có thông tin về phân bố xác suất của 

các đáp ứng PUF. Thông tin này được rút ra từ thực nghiệm. 

Các giá trị đáp ứng PUF có thể được phân thành: 

i) Các đáp ứng từ các thực thể PUF khác nhau; 

ii) Các đáp ứng từ cùng một thực thể PUF tương ứng các kích thích khác 

nhau. 

iii) Các đáp ứng từ cùng một thực thể PUF của cùng một kích thích tương 

ứng các lần kích hoạt khác nhau. 

Một thực nghiệm  , ,puf chal measN N N  trên một lớp PUF   là một 

mảng puf chal measN N N   giá trị đáp ứng PUF thu nhận được đối với Npuf  

thực thể PUF ngẫu nhiên của lớp  , được kích thích bởi tập Nchal kích 
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thích ngẫu nhiên, từ Nmeas lần kích hoạt riêng biệt. 

   
       , , .

j E
puf chal meas i k i k jE P

E N N N Y y x puf x Eval r    
 

(1.2) 

Với  :puf i1 i N puf    , 

:chal k1 k N x     , 

 
*

: ,E
meas j1 j N r 0 1     

Khi tính tới điều kiện thực nghiệm  , mô hình có dạng: 

 , ,puf chal measE N N N
 . 

1.3.2. Các tham số định lượng phẩm chất PUF 

Tùy vào ứng dụng cụ thể, việc đánh giá chất lượng của một thiết kế 

PUF căn cứ trên các các chỉ tiêu khác nhau. Đây là điểm đặc biệt so với các 

lĩnh vực kỹ thuật truyền thống. Các chỉ tiêu đánh giá chất lượng PUF 

thường dựa trên các tham số định lượng chính mà quan trọng nhất là 

khoảng cách nội (Intra-distance) và khoảng cách tương quan (Inter-

distance). 

Đối với một kích thích cụ thể, khoảng cách tương quan giữa hai thực 

thể PUF là khoảng cách giữa hai đáp ứng xuất hiện khi đồng thời cấp kích 

thích này tới đầu vào hai thực thể PUF. Đối với một kích thích cụ thể, 

khoảng cách nội giữa hai lần kích hoạt một thực thể PUF là khoảng cách 

giữa hai đáp ứng xuất hiện khi tuần tự cấp kích thích này tới đầu vào thực 

thể PUF. Cả hai khoảng cách này đều được đo đối với cặp đáp ứng tương 

ứng với cùng một kích thích. Hình 1.5 minh họa các tham số khoảng cách 

này. Mô tả toán học của các tham số khoảng cách được trình bày dưới đây. 

 



 
25 

 

 
 

 

Hình 1.5: Minh họa khoảng cách nội và khoảng cách tương quan 

* Khoảng cách nội 

Khoảng cách nội của đáp ứng PUF là biến ngẫu nhiên mô tả khoảng 

cách giữa hai đáp ứng PUF đối với cùng một thực thể PUF và sử dụng cùng 

một kích thích: 

     ';
i

intra
puf i iD x dist Y x Y x      (1.3) 

Với  iY x  và  '
iY x  là hai ước lượng ngẫu nhiên và riêng biệt của 

thực thể PUF ipuf  với cùng một kích thích x . Khoảng cách nội của đáp 

ứng PUF đối với một thực thể PUF ngẫu nhiên và một kích thích ngẫu 

nhiên là biến ngẫu nhiên: 

       intra intra
PUFD x D         (1.4) 
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Hàm khoảng cách  ,;,dist  có thể có độ đo bất kỳ trên tập đáp ứng . 

Thông thường, các đáp ứng có dạng vector ký số nhị phân (bit vector) và 

độ đo khoảng cách được sử dụng là khoảng cách Hamming hoặc khoảng 

cách Hamming tương đối. 

Từ các đáp ứng quan sát được ( )Exp  có thể tính được tập khoảng cách 

nội đáp ứng  
intra

Exp
D


: 

 
       

; ;
;1 1j j puf chalintra

i k i kExp
1 2 meas

1 i N 1 k N
D dist y x y x

1 j j N

     
       

 (1.5) 

Các tham số của phân bố xác xuất intraD  được cho bởi: 

- Trung bình thống kê: 

     
intra intra intra

Exp Exp

puf chal meas meas

2
D D

N N N N 1
  


  

 

 (1.6) 

- Độ lệch chuẩn: 

 
    

2
intra intra intra

Exp

puf chal meas meas

2
D

N N N N 1 2
  

 
 

 

(1.7) 

Các biến thiên về nhiệt độ môi trường và điện áp nguồn nuôi trong 

điều kiện thực nghiệm có ảnh hưởng đến khoảng cách nội giữa các đáp ứng 

PUF. Khoảng cách nội giữa hai đáp ứng PUF ước lượng trên cùng thực thể 

PUF và với cùng một kích thích, nhưng ở các điều kiện khác nhau 1  và 

2  thông thường lớn hơn khoảng cách nội giữa các đáp ứng ước lượng 

trong cùng điều kiện. 

* Khoảng cách tương quan 

Khoảng cách tương quan của đáp ứng PUF là biến ngẫu nhiên mô tả 
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khoảng cách giữa hai đáp ứng PUF từ hai thực thể PUF sử dụng cùng một 

kích thích: 

   ';interD dist Y x Y x      (1.8) 

Với  Y x ,  'Y x  là các đáp ứng khi tác động cùng một kích thích x 

lên hai thực thể PUF ngẫu nhiên và tách biệt PUF   và 

 'PUF PUF   . Khoảng cách tương quan của đáp ứng PUF đối với 

một kích thích ngẫu nhiên là biến ngẫu nhiên: 

     inter interD D         (1.9) 

Từ các đáp ứng quan sát được ( )Exp   có thể tính được tập khoảng 

cách tương quan của đáp ứng  
inter

Exp
D


: 

 
       

; ;
;

1 2

j j 1 2 puf chalinter
i k i kExp

meas

1 i i N 1 k N
D dist y x y x

1 j N

      
      

(1.10) 

Các tham số của phân bố xác xuất interD   được cho bởi: 

- Trung bình thống kê: 

     
inter inter inter

Exp Exp

puf puf chal meas

2
D D

N N 1 N N
  


  

         (1.11) 

- Độ lệch chuẩn: 

    
2

inter inter inter

Exp

puf puf chal meas

2
D

N N 1 N N 2
  

 
 

       

(1.12) 

Khoảng cách tương quan giữa các đáp ứng PUF cũng chịu ảnh hưởng 

của các biến thiên trong điều kiện thực nghiệm. 
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1.3.3. Các chỉ tiêu chất lượng của PUF 

Một sơ đồ PUF được đánh giá [10] qua khả năng thực thi 

(Constructibility), khả năng ước lượng (Evaluability), khả năng tái lập 

(Reproducibility), tính duy nhất (Uniqueness), khả năng định danh 

(Identifiability), tính không thể sao chép về vật lý (Physical Unclonability), 

tính không thể dự đoán (Unpredictability),… 

* Khả năng thực thi 

Lớp PUF   có thể thực thi được nếu có thể dễ dàng thực hiện hàm 

Create  và tạo ra một thực thể PUF ngẫu nhiên: 

  *
. ,Cpuf Create r 0 1             (1.13) 

* Khả năng ước lượng 

Lớp PUF   có thể ước lượng nếu nó khả thi, đối với bất kỳ thực thể 

PUF ngẫu nhiên puf   và bất kỳ kích thích ngẫu nhiên x  , có thể dễ 

dàng ước lượng đáp ứng: 

    *
. ,Ey puf x Eval r 0 1  .          (1.14) 

* Khả năng tái lập 

Lớp PUF   thể hiện khả năng tái lập nếu nó có thể ước lượng và: 

 Pr intraD small high
5.           (1.15) 

* Tính duy nhất 

Lớp PUF   có tính duy nhất nếu nó có thể ước lượng và: 

 Pr interD high high .           (1.16) 

 
 
5 Ký hiệu trong công thức: small ~ nhỏ, high ~ lớn. 
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* Khả năng định danh 

Lớp PUF   có khả năng định danh nếu nó có thể tái lập và có tính 

duy nhất, cụ thể: 

 Pr intra interD D high  .           (1.17) 

* Tính không thể sao chép về vật lý 

Lớp PUF   là không thể sao chép về vật lý nếu nó có thể ước lượng, 

khó tác động để hàm .Create tạo ra hai thực thể PUF phân biệt puf  và 

'puf   thỏa mãn: 

      Pr ; ' ' interdist Y puf X Y puf X D X high      ,         (1.18) 

với X    

Ở trường hợp cực hạn, khó tạo ra hai thực thể PUF thỏa mãn: 

      Pr ; ' ' intradist Y puf X Y puf X D X small             (1.19) 

* Tính không thể dự báo 

Lớp PUF   thể hiện tính không thể dự báo nếu nó có thể ước lượng 

và khó thỏa mãn điều kiện thiết lập dưới đây. Với một thực thể PUF ngẫu 

nhiên puf  , giả định các quy tắc sau: 

- Pha học mẫu: Kích hoạt puf  đối với tập hạn chế các kích thích và ghi 

nhận các đáp ứng. Tập kích thích là '
  với các phần tử được chọn ngẫu 

nhiên (tính không thể dự đoán yếu) hoặc thích nghi (tính không thể dự đoán 

mạnh). 

- Pha kích hoạt: Cho trước kích thích ngẫu nhiên '\X     , dự đoán 

đáp ứng predY  khi kích hoạt puf  bởi kích thích X . predY  được tạo bởi thuật 



 
30 

 

 
 

toán dự báo predict  hình thành trong pha học mẫu trên: 

 predY predict X            (1.20) 

Nếu điều kiện: 

      Pr ; inter
preddist Y predict X Y puf X D X high         

(1.21) 

khó thỏa mãn, lớp PUF   được xem là không thể dự báo. 

Đối với các PUF bán dẫn sử dụng độ đo khoảng cách Hamming, các 

chỉ tiêu chất lượng có thể được cụ thể hóa như sau [11]. 

* Tính duy nhất 

Tiến hành đo lường mức độ biến thiên của các mẫu đáp ứng của cùng 

một tập mẫu kích thích thu được từ các chip khác nhau. Nếu iX  và jX  là 

các đáp ứng n bit  của chip thứ i  và thứ j  của cùng kích thích C , tính 

duy nhất U  được định lượng qua khoảng cách tương quan trung bình giữa 

k  cấu kiện: 

 
 ,

%
k 1 k

i j

i 1 j i 1

HD X X2
U 100

k k 1 n



  

 


           (1.22) 

Trong đó,  ,i jHD X X  là khoảng cách Hamming giữa các chuỗi 

n bit  iX  và jX . Giá trị lý tưởng của U  là 50%. 

* Tính ngẫu nhiên 

Tính ngẫu nhiên được định lượng qua độ đo R  xác định mức phân bố 

đều của tỷ lệ các bit  0  và bit  1  trong đáp ứng PUF: 

, %
i

n

y i j
j 1

1
R r 100

n 

             (1.23) 
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Với ,i jr  là bit thứ j  trong mẫu đáp ứng n bit  đối với chip thứ i . Giá 

trị lý tưởng của R  là 50%. 

* Tính ổn định 

Tính ổn định xác định khả năng của PUF trong việc tạo ra cùng một 

đáp ứng một cách hiệu quả từ mẫu kích thích đã cho, xét tại các điều kiện 

hoạt động khác nhau (biến thiên về điện áp nguồn nuôi, nhiệt độ môi 

trường) có tính đến sự lão hóa của cấu kiện. Đối với chip thứ i , khoảng 

cách nội trung bình được xác định bởi: 

 ,,
%

s
i i tintra

i
t 1

HD X X1
HD 100

s n

            (1.24) 

Khi đó, tính ổn định của PUF được định nghĩa bởi: 

%
i

intra
y iS 100 HD             (1.25) 

Giá trị lý tưởng của S  là 100% . Trị số S  trung bình đối với k  chip 

được tính bởi: 

i

k

avg y
i 1

1
S S

k 

              (1.26) 

Các chỉ tiêu chất lượng của các cấu trúc PUF có thể thay đổi tùy vào 

ứng dụng PUF cụ thể. 

1.4. Ứng dụng của PUF 

Những lĩnh vực ứng dụng điển hình của PUF là định danh và xác thực 

thiết bị (chống giả mạo), tạo khóa mã bảo mật, tạo số ngẫu nhiên, bảo vệ IP 

và một số ứng dụng khác liên quan đến bảo mật phần cứng ở lớp vật lý. 

1.4.1. Định danh và xác thực thiết bị 

Do đặc tính không thể sao chép về vật lý, PUF được ứng dụng vào 
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công nghệ chống giả mạo. Các đáp ứng PUF có thể được sử dụng trực tiếp 

tương tự như lược đồ nhận dạng vân tay sinh trắc. Trong pha tập hợp dữ 

liệu (enrollment), các CRP của các thực thể PUF được lưu vào cơ sở dữ 

liệu cùng với định danh (ID) của hệ vật lý gắn thực thể PUF. Trong pha xác 

thực (authentication), CRP của hệ cần xác minh sẽ được so với một mẫu 

CRP bất kỳ trong cơ sở dữ liệu. Nếu các đáp ứng đủ gần, việc xác thực là 

thành công và ngược lại. Mẫu CRP đã sử dụng sẽ bị loại khỏi cơ sở dữ liệu 

nhằm loại trừ nguy cơ tấn công lặp. Quá trình xác thực sẽ căn cứ vào mức 

ngưỡng được xác định theo đặc trưng thống kê của các tham số khoảng 

cách cũng như yêu cầu của ứng dụng cụ thể. 

Một số thiết kế hệ thống xác thực dựa trên PUF đã được phát triển trên 

FPGA. Thiết kế PUF dựa trên DRAM trong [51] tạo chuỗi bit ổn định được 

sử dụng làm ID 128-bit cho chip. Trong [52], các tác giả trình bày phương 

pháp tạo ID cho chip sử dụng RO cấu hình được, đề xuất sơ đồ tái kích 

hoạt trực giao (orthogonal reinitialization) nhằm cải thiện tính lặp lại 

(repeatability) của dữ liệu được sử dụng làm ID. Trong [53], các tác giả đề 

xuất giao thức xác thực dựa trên so sánh các mẫu đáp ứng từ một APUF. 

Các tác giả trong [54] đề xuất giao thức bảo mật bảo đảm xác thực lẫn nhau 

giữa các thiết bị kết nối. … 

1.4.2. Tạo khóa mã bảo mật 

Độ an toàn của một lược đồ mã hóa phụ thuộc việc bảo mật khóa mã. 

Các đáp ứng PUF từ bản chất vật lý chứa tạp và nhạy với điều kiện môi 

trường nên không thể được sử dụng trực tiếp làm khóa mã, do đó cần một 

cơ chế sửa lỗi trên chip (on-chip). 

Theo cách tiếp cận truyền thống, quá trình tạo khóa mã bảo mật gồm 

hai pha (Hình 1.6): 
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Hình 1.6: Ứng dụng PUF tạo khóa mã bảo mật [25] 

i) Thu thập dữ liệu (enrollment): Dữ liệu bổ trợ (helper data) được tính từ 

các mẫu đáp ứng PUF sử dụng mạch mã hóa sửa lỗi (ECC); 

ii) Tái lập khóa mã (key regeneration): Pha tái lập khóa mã loại bỏ tạp khỏi 

đáp ứng PUF. Với dữ liệu bổ trợ, bộ giải mã ECC bù lỗi phát sinh trong dữ 

liệu PUF do sự thay đổi của nhiệt độ và điện áp. 

1.4.3. Tạo số ngẫu nhiên 

Số ngẫu nhiên được sử dụng rộng rãi trong mã hóa bảo mật để tạo 

khóa mã, tạo các chuỗi khởi tạo ngẫu nhiên... Thông thường, các số ngẫu 

nhiên được tạo bởi các bộ tạo số giả ngẫu nhiên (PRNG: Pseudo-Random 

Number Generator) bằng các thuật toán giả lập tính ngẫu nhiên. Yêu cầu 

đặt ra đối với các chuỗi khởi tạo (seed) dùng cho các thuật toán này là phải 

đảm bảo tính duy nhất, hoàn toàn ngẫu nhiên và không thể dự đoán. Đáp 

ứng PUF có thể được dùng như các chuỗi khởi tạo cho PRNG. Trong [55], 

chuỗi khởi tạo được tạo bởi PUF có chứa logic điều khiển để đảm bảo các 

số ngẫu nhiên được tạo ra là phi chu kỳ. Trong [56-58], các chuỗi khởi tạo 

ngẫu nhiên thực sự được tách từ tạp trong mẫu khởi động của SRAM và 

được dùng làm đầu vào cho bộ tạo số ngẫu nhiên không xác định 

(nondeterministic RNG). 
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1.4.4. Bảo vệ IP 

Sự phát triển của các công cụ trợ giúp thiết kế làm tăng tính linh hoạt 

trong thiết kế số, dễ dàng chuyển giao, cập nhật thiết kế qua mã HDL, đồng 

thời cũng đặt ra vấn đề bảo vệ sở hữu trí tuệ đối với các thiết kế, chống linh 

kiện giả. Công trình [59] đề xuất kỹ thuật mã hóa/giải mã file cấu hình thiết 

kế (bitstream) sử dụng khóa mã bảo mật tách ra từ PUF. Các giải pháp cải 

tiến kỹ thuật này gồm: Xác thực khóa mã theo chu kỳ [60]; sử dụng khóa 

mã tạo từ PUF cho cả mã hóa và xác thực MAC [45]; phát triển giao thức 

dựa trên mã hóa công khai để bảo vệ IP trên FPGA [44], theo đó các khóa 

riêng không tách khỏi FPGA và làm tăng tính bảo mật của cả hệ thống. Các 

tác giả trong [61] đề xuất cơ chế xác thực sử dụng kết hợp PUF và máy 

trạng thái hữu hạn (FSM: Finite State Machine) để bảo vệ IP cho các hệ 

thống trên chip (SoC: System-on-Chip) trên FPGA. 

PUF đã và đang thu hút sự chú ý mạnh mẽ của cộng đồng nghiên cứu 

trong những năm gần đây, cả trên phương diện lý thuyết và thực nghiệm. 

Các ứng dụng PUF trên nền VLSI thương mại hiện có đã hiện thực hóa 

PUF từ chỗ là mô hình toán lý tưởng trở thành các nguyên mẫu đặc biệt 

hữu dụng, được ứng dụng rộng rãi trong lĩnh vực bảo mật phần cứng. Tuy 

nhiên, các thiết kế phần cứng PUF không phải luôn có cùng đặc tính kỳ 

vọng với PUF lý tưởng và chính điều này tạo ra nguy cơ đối với bảo mật 

phần cứng như tính nhạy cảm với tấn công dựa trên mô hình… Các nghiên 

cứu về PUF hiện tại và tương lai tập trung chủ yếu vào tìm hiểu khả năng 

và giới hạn của PUF qua việc phát triển các thiết kế PUF mới với việc cải 

thiện các đặc tính PUF, các hình thức tấn công tiềm tàng đối với PUF [62].   
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Kết luận chương 1 

 

Chương 1 trình bày khái quát về PUF, phân loại và một số sơ đồ PUF 

phổ biến, tình hình nghiên cứu trong nước và trên thế giới về PUF. Để có 

thể xây dựng tham số định lượng hiệu năng của PUF cho các ứng dụng cụ 

thể, nghiên cứu sinh trình bày kết quả các nghiên cứu quan trọng trong việc 

xây dựng mô hình toán của PUF, các tham số định lượng phẩm chất một 

thiết kế PUF. Cuối chương trình bày một số lĩnh vực ứng dụng PUF và các 

công trình liên quan, hướng phát triển của việc nghiên cứu và ứng dụng 

PUF. Từ nghiên cứu tổng quan về PUF trong chương 1, nghiên cứu sinh 

xác định phạm vi nghiên cứu cụ thể phù hợp với công nghệ thiết kế số hiện 

có và lĩnh vực ứng dụng quan tâm. Nội dung này sẽ được trình bày trong 

chương 2. 
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CHƯƠNG 2: THIẾT KẾ RO PUF TRÊN FPGA 

 

2.1. Thiết kế phần cứng RO PUF trên FPGA 

2.1.1. Thiết kế PUF trên FPGA 

Ngày nay, công nghệ logic khả trình đã và đang phát triển mạnh mẽ, 

có khả năng cung cấp tài nguyên phần cứng lớn với chi phí thấp cũng như 

đảm bảo sự linh hoạt trong thiết kế đối với các ứng dụng cụ thể. So với các 

công nghệ logic khả trình khác (ASIC, DSP…), FPGA có một số ưu thế 

như thời gian phát triển sản phẩm ngắn, chi phí thiết kế thấp, khả năng tái 

sử dụng cao, dễ dàng nâng cấp, chuyển đổi giữa các họ linh kiện do có thể 

dùng chung mã nguồn HDL cho các công nghệ khác nhau [63]… Vì vậy, 

FPGA được ứng dụng rộng rãi trong nhiều lĩnh vực như y sinh, cảm ứng 

xa, điện tử dân dụng, hệ thống điều khiển công nghiệp... [64-67]. Việc phát 

triển các ứng dụng cụ thể trên nền FPGA đối với người sử dụng trở nên dễ 

dàng nhờ các công cụ hỗ trợ thiết kế. 

Nhiều thiết kế PUF đã được nghiên cứu và phát triển trên ASIC và đặc 

biệt là FPGA. Các hãng sản xuất FPGA lớn hiện nay như Xilinx, Intel và 

Microsemi đã bắt đầu tích hợp PUF vào sản phẩm nhằm mục đích bảo mật 

[68-70]. Việc phát triển các thiết kế PUF trên FPGA là một hướng nghiên 

cứu quan trọng nhằm khai thác các ưu thế của công nghệ này. Tuy nhiên, 

đặc điểm nổi bật trong thiết kế PUF trên FPGA là hầu hết các mạch PUF 

không tuân thủ quy tắc thiết kế logic số thông thường, trong đó cấu hình 

mạch vật lý có thể bị sửa đổi, cắt bỏ trong giai đoạn tối ưu hóa mạch logic. 

Mạch vật lý của PUF yêu cầu tính đồng nhất và đối xứng cao. Điều này 

khó đạt được đối với công nghệ tái cấu hình mạch logic, ngoại trừ một số 

sơ đồ PUF có độ phức tạp ít nhất, trong đó có RO PUF. Số lượng các 

nghiên cứu về RO PUF chiếm một phần đáng kể trong các thiết kế đề xuất 
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thực thi trên FPGA (Bảng PL1.1). Trong chương này, nghiên cứu sinh trình 

bày các kỹ thuật và phương pháp đặc biệt trong thiết kế mạch RO PUF trên 

FPGA, đề xuất mô hình thống kê của tần số RO và phân tích số liệu thực 

nghiệm để rút ra đặc tính của các nhân tố ảnh hưởng đến tần số RO.  

2.1.2. Kiến trúc RO PUF trên FPGA 

Thiết kế cơ bản của RO PUF trên FPGA [42] được trình bày trên Hình 

2.1. Mảng RO gồm n RO có cấu trúc mạch vật lý đồng nhất. Kích thích 

được chọn là các bit dữ liệu điều khiển hai bộ ghép kênh, nhằm chọn ra cặp 

tần số RO if  và  jf i j  trong tập các tần số 1 nf f . Do các biến thiên 

tham số vật lý từ quá trình chế tạo và tác động của các điều kiện hoạt động 

khác nhau, các tần số tuyệt đối RO thường khác biệt giữa các RO trên một 

chip đơn cũng như đối với mỗi RO trên các chip khác nhau. 

 

 

Hình 2.1: Sơ đồ RO PUF cơ bản [42] 

Giá trị bit đáp ứng rij được xác định bởi biểu thức [71]: 

ij

:

:
i j1 f f

r
0 others


 


     (2.1) 
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sgn( )ij i jr f f 1        (2.2) 

RO PUF thuộc lớp các PUF yếu bởi tập kích thích chỉ có hữu hạn 

phần tử dùng để định cấu hình RO PUF. Sau khi được thực thi, tần số RO 

được thiết lập dựa trên các bit kích thích. Việc thay đổi kích thích đầu vào 

sẽ dẫn tới sự khác biệt tần số và đáp ứng đầu ra. 

Có thể thấy một số hạn chế của thiết kế này là: 

- Với việc sử dụng hàm dấu6 để tạo dữ liệu đáp ứng, phần lớn thông tin bị 

loại bỏ (giá trị tần số, dấu của tần số hiệu,..); 

- Để tách ra ID tin cậy và duy nhất, mỗi RO chỉ được sử dụng một lần để 

tạo ra một bit đơn và tránh hiện tượng tương quan7 (correlation) trong dữ 

liệu đáp ứng. Với n  RO ( n  chẵn), thiết kế cơ bản thành lập n 2  cặp RO 

dùng trong so sánh tần số, từ đó tạo n 2  bit đáp ứng. 

- Các RO rất nhạy với sự biến thiên nhiệt độ môi trường cũng như các nhân 

tố biến thiên toàn cục khác, việc so sánh trực tiếp các giá trị tần số RO cũng 

sẽ phụ thuộc nhiệt độ: Trong một dải nhiệt độ, i jf f , trong dải nhiệt độ 

khác, i jf f  [13]… 

Do các nguyên nhân trên, sơ đồ cơ bản hầu như không khả thi trong 

việc tách ra ID cho thiết bị. Từ thiết kế RO PUF cơ bản, nhiều nghiên cứu 

đã được tiến hành theo các hướng sau: 

 
 
6 Trong trường hợp chung, trị số tần số RO là đại lượng thống kê, do đó có thể coi đối số (fi - fj) của hàm 

sgn luôn khác 0, rij chỉ nhận giá trị 0 hoặc 1, đại diện cho bit  0  và bit  1 . 
7 Nếu trong so sánh trị số tần số, các RO được ghép cặp bất kỳ thì sẽ xảy ra trường hợp: a bf f  tạo một 

bit  1 , b cf f  tạo một bit  1 . Khi đó, đương nhiên sẽ có a cf f  và bit  1  tạo ra là tương quan với 

các bit đáp ứng đã tạo trên. Với !n  hoán vị có thể có từ n  RO, số bit độc lập có thể tạo ra là  2log !n . 

Để đơn giản hóa thiết kế, các tác giả trong [42] chọn phương pháp ghép cặp trong đó mỗi RO chỉ được sử 
dụng một lần. Từ n  RO thành lập n 2  cặp RO, tạo n 2  bit đáp ứng.  
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i) Cải tiến chất lượng mạch vật lý RO PUF: Tăng tính linh hoạt trong khả 

năng định cấu hình mạch RO, tăng tính đồng nhất và đối xứng trong thiết 

kế vật lý mảng RO. 

ii) Nâng cao hiệu quả tách dữ liệu đáp ứng RO PUF. 

Để tăng tính linh hoạt trong khả năng định cấu hình mạch RO, các 

biến thể sau được đề xuất. 

* RO PUF có thể cấu hình 

Sơ đồ RO PUF có thể cấu hình (CRO PUF: Configurable RO PUF) 

[71] được trình bày trên Hình 2.2. Một bộ ghép kênh được dùng để chọn 

một trong hai bộ đảo tại mỗi tầng của RO. Một RO N  tầng có thể được cấu 

hình để tạo N2  tần số khác nhau. Phương pháp này sử dụng các cấu hình có 

sự khác biệt về độ trễ lớn nhất nhằm giảm tạp trong các đáp ứng RO PUF, 

cải thiện độ tin cậy của RO PUF. 

 

 

Hình 2.2: Sơ đồ RO PUF có thể cấu hình [71] 

Các tác giả trong [72-74] cải tiến thiết kế trên và tạo nhiều bit đầu ra 

hơn với cùng diện tích bán dẫn trên các FPGA của Xilinx. Gao trong [75] 

đề xuất thiết kế CRO PUF khác có tính linh hoạt và độ tin cậy cao với việc 

xây dựng RO PUF ở mức bộ đảo thay vì ở mức RO. Tuy nhiên, các kỹ 
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thuật này trong khi cải thiện được độ tin cậy lại yêu cầu tài nguyên phần 

cứng lớn. Để khắc phục điều này, các tác giả trong [76] đề xuất thiết kế RO 

PUF mắc chéo nhằm nâng cao tính linh hoạt và độ tin cậy trong khi giảm 

thiểu mức tiêu thụ tài nguyên phần cứng. Trọng tâm của thiết kế là chọn 

các bộ đảo từ nhiều cặp RO bằng việc sử dụng các LUT. Trong [77,78], các 

tác giả xây dựng CRO PUF với độ trễ khả trình. 

* RO PUF đơn 

RO PUF đơn (Loop PUF) [79] chỉ gồm một mạch RO, trong đó các 

bộ đảo được thay thế bởi phần tử trễ điều khiển được. RO PUF đơn so sánh 

các tần số RO tương ứng các cấu hình RO PUF khác nhau theo phương 

pháp tuần tự thay vì song song trong quá trình tạo bit đáp ứng (Hình 2.3). 

 

Hình 2.3: Sơ đồ RO PUF đơn [79] 

* RO PUF tái cấu hình sử dụng cổng XOR 

RO PUF tái cấu hình sử dụng cổng XOR (XRRO PUF) [80] sử dụng 

các cổng XOR thay cho các bộ đảo trong sơ đồ RO PUF cơ bản (Hình 2.4). 

Cổng XOR đóng vai trò là bộ đệm hay bộ đảo tùy vào bit điều khiển (bit 

trạng thái) có giá trị  0  hay  1 . Bằng cách thay đổi dữ liệu điều khiển các 

cổng XOR sao cho số bộ đảo trong mạch là số lẻ, có thể thay đổi độ giữ 

chậm của mạch và do đó thay đổi tần số RO.  
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Hình 2.4: RO dựa trên các cổng XOR (a) và phương pháp cấu hình (b) [80] 

Để tăng tính đồng nhất và đối xứng trong thiết kế vật lý mảng RO, 

Merli và cộng sự trong [81] sử dụng kỹ thuật hard macro trong thiết kế số 

trên FPGA Spartan-3E để tạo các macro (khối thiết kế cơ sở) và sao chép ra 

các vị trí khác nhau trên FPGA.  

Để cải thiện hiệu quả xử lý dữ liệu, các công trình nghiên cứu tập 

trung nâng cao số bit đáp ứng có thể tách ra từ cùng một tập n  tần số RO. 

Trong thiết kế cơ bản, với phương pháp so sánh ghép cặp, từ n  RO có thể 

tạo ra n 2  bit đáp ứng. Trong [82], phương pháp so sánh ghép cặp liên tiếp 

có thể tạo ra ( )n 1 bit đáp ứng. Yin và cộng sự trong [83] nhóm các RO 

trong cùng một điều kiện, qua đó tăng số bit đáp ứng từ ( )O n lên 

2( log )O n n . Để đảm bảo độ tin cậy, mức ngưỡng Rth được chọn sao cho 

khác biệt giữa các tần số trong các nhóm không nhỏ hơn Rth. Trong [84], để 

giảm các thăng giáng hệ thống và tách ra các thăng giáng xảy ra trong quá 

trình chế tạo, các tác giả thiết kế bộ khử thăng giáng dựa trên kỹ thuật 

ngoại suy đa thức bám theo quy luật biến thiên của thăng giáng hệ thống… 

Nhìn chung, các thiết kế biến thể làm tăng quy mô của mạch vật lý. 
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Về mặt thực thi phần cứng, các bộ ghép kênh chiếm nhiều tài nguyên và có 

cấu trúc nối mạch phức tạp hơn nhiều các phần tử logic khác. Ngoài ra, các 

phương pháp đã đề xuất chưa làm rõ quy mô tác động của các nhân tố biến 

thiên lên tần số RO, cơ chế khai thác đặc tính của các nhân tố biến thiên để 

có thể tách ra ID cho thiết bị. 

Để khảo sát ảnh hưởng của các nhân tố biến thiên lên tần số RO, từ 

mạch RO PUF cơ bản (Hình 2.1), nghiên cứu sinh xây dựng thiết kế RO 

PUF có sơ đồ chức năng được trình bày trên Hình 2.5. Sơ đồ gồm mảng 

RO mô-đun hóa, các khối điều khiển và giao tiếp được duy trì tối thiểu 

nhằm tách và thu nhận dữ liệu tần số tuyệt đối của các RO. Sơ đồ chức 

năng chi tiết và mạch vật lý trên FPGA tương ứng được trình bày trên Hình 

PL 1.1 và Hình PL1.2, Hình PL1.3. 

 

 

Hình 2.5: Sơ đồ chức năng mạch RO PUF đề xuất 



 
43 

 

 
 

Phần tử giữ chậm (bộ đảo) của RO được cấu hình từ một LUT nguyên 

bản. Nhằm duy trì tính đồng nhất về mạch vật lý của các RO, N bộ đảo ( N  

chẵn) và một cổng NAND trong mạch RO cơ bản được kết nối thủ công, sử 

dụng công cụ Xilinx ISE/FPGA Editor. Sau đó, sử dụng kỹ thuật hard 

macro đóng gói RO cơ bản để tạo ra một macro RO. Macro RO được sao 

chép ra các vị trí khác nhau trên FPGA tạo thành các thực thể RO (Sau đây 

gọi tắt là RO). Vì chưa cần ghép cặp các RO, mạch chỉ sử dụng một bộ 

đếm tần số nhằm tiết kiệm tài nguyên phần cứng và loại bỏ sai số đếm gây 

ra bởi khác biệt về phần cứng thực thi các bộ đếm. Các RO được bố trí sao 

cho mảng RO có cấu trúc đối xứng và giảm thiểu khác biệt về độ trễ giữa 

các kết nối RO tới bộ đếm tần số. Các dao động RO được ghép kênh trước 

khi cấp tuần tự tới bộ đếm. Các mạch bổ trợ của thiết kế gồm giao diện 

truyền số liệu nối tiếp không đồng bộ (UART: Universal Asynchronous 

Receiver-Transmitter) và các mạch tạo xung đồng bộ cho hoạt động của hệ 

thống. Xung kích hoạt RO được tạo ra từ việc chia tần xung nhịp hệ thống 

(clock), có chu kỳ lặp lại đủ lớn cho việc truyền dữ liệu nối tiếp qua giao 

diện UART. Bộ đếm RO tạo p  bit dữ liệu điều khiển bộ chọn kênh, tuần tự 

chuyển mạch RO1 – ROn tới đầu ra trong một chu kỳ lấy mẫu. Bộ đếm tần 

số được tái lập (reset) đầu mỗi chu kỳ chuyển mạch RO, đo số dao động 

RO trong khoảng thời gian được thiết lập bởi bộ tạo khung thời gian đếm. 

Bộ đếm mẫu được kích bởi sườn trước xung kết thúc đếm của bộ đếm RO, 

được dùng để đếm và khống chế số mẫu. Để truyền qua giao diện UART, 

d  bit dữ liệu truyền sẽ được bổ sung t  bit dữ liệu đệm để tạo khung dữ 

liệu phù hợp. 

Trong thiết kế cụ thể này, với mục đích khảo sát đặc tính tần số của 

một tập RO tương đối khác biệt về độ giữ chậm, chọn N 16 , p 5 , 

pn 2 32  . Khoảng thời gian đo meaT  được chọn đủ lớn để giảm thiểu sai 
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số tính tần số RO (bằng tích của trị số đếm được của bộ đếm tần số RO với 

mea1 T ), meaT 20ms  . Từ đó xác định được độ rộng dữ liệu đếm của bộ 

đếm tần số m 24 . Chọn q 16  để có thể linh hoạt chọn số lượng lớn 

mẫu cần thu nhận (đến q2  mẫu). Để đảm bảo truyền không lỗi qua UART, 

khung dữ liệu truyền được chọn có độ rộng  d t 48  . 

Thiết kế có tính tùy biến cao và có thể chuyển đổi linh hoạt giữa các 

công nghệ FPGA chỉ với một số thay đổi nhỏ. Họ FPGA Xilinx Artix-7 và 

phần mềm thiết kế Vivado không hỗ trợ việc tạo các macro, tuy nhiên có 

thể sử dụng lệnh để gán các phần tử logic cho các LUT. Quá trình này cần 

được giám sát chặt chẽ nhằm đảm bảo tính đồng nhất và đối xứng cho thiết 

kế, giảm thiểu sự mất cần bằng về độ trễ lan truyền gây ra bởi khác biệt về 

đường truyền giữa các RO và bộ đếm8. Ở mức HDL, các khối chức năng 

được tùy biến tối đa với việc sử dụng các tham số tĩnh. Điều này giúp quản 

lý thiết kế chặt chẽ và thuận tiện trong liên kết với các thiết kế lớn hơn. 

2.2. Mô hình thống kê của tần số RO PUF 

Hiện tượng biến thiên tham số cấu kiện bán dẫn đã được nghiên cứu 

rộng rãi nhằm tạo cơ sở cho việc đề ra các giải pháp ổn định tham số, cải 

tiến công nghệ chế tạo IC [85,86]. Nhìn chung, các đặc tính điện của IC 

chịu ảnh hưởng bởi điều kiện tổng quát PVT (Process, Voltage, 

Temperature/Công nghệ, điện áp nguồn nuôi, nhiệt độ làm việc). Các 

nguồn biến thiên gồm: 

i) Các nhân tố môi trường là các biến thiên xảy ra trong quá trình hoạt 

động của mạch, bao gồm: 

 
 
8 Với FPGA có tần số xung đồng hồ hệ thống 50 MHz và các RO có tần số dưới 100 MHz, sai số đếm là 
không đáng kể và có thể bỏ qua [J1]. 
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- Sự thay đổi nhiệt độ của chip hay nhiệt độ môi trường làm việc của chip. 

Khi nhiệt độ tăng, dòng cực máng giảm. Nhiệt độ mặt ghép của 

transistor là tổng của nhiệt độ môi trường và mức tăng nhiệt độ gây ra bởi 

sự tiêu thụ công suất của IC. Nhiệt độ trên chip thay đổi theo các mức tiêu 

thụ công suất khác nhau. 

- Biến thiên điện áp nguồn nuôi. 

Trị số điện áp nguồn nuôi có thể lệch khỏi giá trị danh định tới 10% , 

thay đổi theo không gian (vị trí trên chip) và thời gian, gây ra bởi dung sai 

của mạch ổn áp, tác động của bức xạ hồng ngoại lên mạch nguồn hay tạp 

âm nhiệt.  

- Biến thiên tham số do việc đóng/mở các van bán dẫn… 

Các biến thiên dạng này chủ yếu phụ thuộc vào thiết kế cấp nguồn, bố 

trí các thành phần trong mạch.  

ii) Các nhân tố vật lý  là các biến thiên xảy ra trong quá trình chế tạo, được 

gọi là các biến thiên công nghệ (process variation). Biến thiên dạng này 

gắn kết lâu dài với linh kiện như biến thiên về độ dày các lớp vật liệu, kích 

thước phẳng và nồng độ tạp chất…, từ đó gây ra biến thiên trong các tham 

số quan trọng của linh kiện và mạch. Các tham số này đối với transistor là 

độ dài kênh L  và điện áp ngưỡng tV ; đối với mạch là độ rộng và khoảng 

cách giữa các đường nối, độ dày các lớp kim loại và cách điện,  

Các biến thiên công nghệ được phân thành: 

- Biến thiên giữa các lô sản xuất (lot to lot variation); 

- Biến thiên giữa các phiến (wafer to wafer variation);  

- Biến thiên giữa các chip (interdie variation); 

- Biến thiên bên trong chip (intradie variation). 
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Biến thiên giữa các lô và giữa các phiến thường được gộp chung với 

biến thiên giữa các chip. Hình 2.6 minh họa biến thiên dạng này. Quá trình 

cấy ion gây ra sự khác biệt trong nồng độ tạp chất vùng tâm phiến so với 

vùng ngoại vi, tương ứng với sự khác biệt về điện áp ngưỡng theo vị trí 

trên phiến. Ngoài ra, sau quá trình quang khắc, các chip ở cạnh phiến khác 

biệt chút ít với các chip ở tâm phiến về độ dài kênh. Các biến thiên tham số 

này gây ra sự khác biệt khoảng 20% trong trị số tần số mạch dao động 

vòng. Hình 2.7 minh họa biến thiên giữa các chip và biến thiên bên trong 

chip đối với tham số biến thiên là độ dày lớp điện môi sau quá trình phẳng 

hóa cơ học. 

Gọi P  là tham số khái quát cho các tham số mô hình cấu kiện tích cực 

hoặc thụ động dùng trong mô phỏng đặc tính của thiết kế như: 

- Dạng hình học của cấu kiện MOSFET: Độ dày lớp ôxit cực cổng; độ dài, 

độ rộng kênh dẫn; 

- Độ khuếch tán tạp chất; 

- Điện áp ngưỡng, dòng rò; 

- Độ rộng mạch nối và khoảng cách giữa các mạch nối, độ dày lớp kim loại 

mạch nối, độ dày lớp vật liệu cách điện, kích thước tiếp điểm; 

- Trở kháng tiếp điểm, trở kháng mạch nối, hằng số điện môi lớp cách 

điện… 

Tham số P  có thể được mô hình hóa [86] bởi phương trình: 

0 interdie intradieP P P P P    
    (2.3) 

Trong đó, 0P  là trị số thiết kế danh định, interdieP  là biến thiên tham số 

giữa các chip, intradieP  là biến thiên tham số bên trong chip, P  là các biến 

thiên chưa biết còn lại. 
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Hình 2.6 Phân bố tần số mạch dao động vòng thực thi trên công nghệ 

CMOS 90-nm theo vị trí trên phiến [85] 

 

Y (m
m

)

Y (mm)

 

Hình 2.7: Minh họa biến thiên độ dày lớp điện môi của phiến (trái) và chip 

(phải) [86]. 
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Biến thiên tham số giữa các chip là sự khác biệt về trị số một vài tham 

số của loạt các chip hầu như đồng nhất (được tạo ra từ cùng một phiến, từ 

các phiến khác nhau hoặc từ các lô khác nhau). Trị số trung bình thống kê 

của các tham số thay đổi đều đối với tập chip khảo sát. Chi tiết hơn, interdieP  

có thể được biểu diễn dưới dạng các biến thiên thành phần được giả định là 

các nguồn thăng giáng độc lập về mặt vật lý và có một kiểu phân bố thống 

kê nào đó: 

( ) ( ) ( )intradie fab to fab lot to lot wafer to wafer die to dieP P P fab P lot P wafer              
 

(2.4) 

interdieP  có phân bố chuẩn: 

 ~ , 2
interdie interdieP N 0      (2.5) 

Biến thiên tham số bên trong chip là sự lệch tham số theo khác biệt về 

vị trí không gian bên trong mỗi chip. Khác với biến thiên tham số giữa các 

chip, biến thiên tham số bên trong chip liên quan đến sự bất đồng nhất 

trong cấu trúc nội tại gây ra bởi các bước công nghệ. intradieP  có thể được 

biểu diễn dưới dạng hàm của các tọa độ không gian  ,x y : 

   , , ,intradie 0 x yP x y x y x y          (2.6) 

với   được biểu thị qua các hệ số 0 , x  và y  là các biến ngẫu nhiên 

theo các tọa độ phẳng  ,x y . 

Như vậy, mô hình trên tách biệt các nhân tố môi trường và các nhân tố 

vật lý, đồng thời mô tả tổng quan bản chất vật lý của các biến thiên tham số 

giữa các chip và biến thiên tham số bên trong chip. Biến thiên bên trong 

chip nhỏ hơn nhiều biến thiên giữa các chip, khó kiểm soát và thường bị bỏ 

qua trong thiết kế. Ngoại trừ biến thiên bên trong chip, các loại biến thiên 
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khác có thể kiểm soát được và bù tham số. 

Biến thiên tham số về mặt vật lý trong mạch RO thể hiện ở biến thiên 

thời gian giữ chậm, qua đó gây nên sự thay đổi tần số RO. Trong biểu thức 

thực nghiệm đề xuất dưới đây nhằm mô tả đặc trưng thống kê tần số RO, 

tham số P  trong công thức (2.3) được cụ thể hóa bằng tần số RO. Đặc 

điểm nổi bật của RO PUF là tần số tuyệt đối RO phụ thuộc nhiều vào biến 

thiên của nhiệt độ môi trường và điện áp nguồn nuôi [42]. Trong biểu thức 

tần số RO đề xuất, nghiên cứu sinh sẽ kết hợp các nhân tố môi trường vào 

biến thiên giữa các chip thành đại lượng thể hiện biến thiên tác động đồng 

đều lên các chip khảo sát; kết hợp biến thiên bên trong chip và các nhân tố 

khác (đại lượng P  trong công thức (2.3)) thành đại lượng thể hiện biến 

thiên tác động cục bộ bên trong chip. Tần số tuyệt đối của  RO có thể được 

mô hình hóa bởi biểu thức: 

RO nominal local global OPf f f f f          (2.7) 

Trong đó, norminalf  là tần số RO danh định (tần số đo được khi thiết bị 

hoạt động ở điều kiện danh định, trong trường hợp này là 25oC, 1,0 V). Trị 

số này không đổi đối với mọi RO, mọi FPGA và bất kỳ điều kiện làm việc 

nào. Các thành phần còn lại trong công thức (2.7) là các nhân tố biến thiên. 

globalf  và localf  tương ứng là các biến thiên tần số tương ứng gây ra bởi 

biến thiên toàn cục (biến thiên công nghệ giữa các chip và sự thay đổi nhiệt 

độ môi trường, có tác động đồng đều lên các RO) và biến thiên cục bộ 

(biến thiên công nghệ bên trong chip); OP  là độ lệch tần số gây ra bởi điều 

kiện hoạt động. Minh họa các thành phần danh định, biến thiên cục bộ 

được trình bày trên Hình 2.8. Trên đồ thị đặc trưng PVT [87], corner TT 

(Typical/Danh định) tương ứng điều kiện danh định, các corner FF, FS, 

SF, SS là tổ hợp của các điều kiện cực hạn F (Fast/Nhanh) và S 
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(Slow/Chậm). 

 

Hình 2.8: Minh họa các thành phần danh định và biến thiên cục bộ 

Trong quá trình chế tạo, dưới các tác động của biến thiên toàn cục 

(quy định bởi đặc điểm công nghệ như khác biệt về mật độ khuếch tán tạp 

chất giữa vùng trung tâm và vùng biên của phiến cũng như giữa các phiến 

trong một lô, giữa các lô…), tham số cấu kiện lệch khỏi TT về các điểm A, 

B… Kết hợp với tác động của các biến thiên cục bộ (thăng giáng ngẫu 

nhiên bên trong chip), tham số cấu kiện lệch về các vùng phân bố ngẫu 

nhiên với tâm là các điểm A, B.  

Nghiên cứu thực nghiệm khảo sát đối với 5 linh kiện FPGA thực thi 

thiết kế RO PUF trên Hình 2.5 với 32 RO, mỗi RO được tạo bởi 16 bộ đảo 

và một cổng NAND. Tại mỗi điều kiện thực nghiệm, mỗi FPGA được kích 

hoạt để tạo ra 256 mẫu dữ liệu. Các mẫu này được truyền trực tiếp tới máy 

tính qua UART để xử lý tiếp theo. 

2.3. Khảo sát ảnh hưởng của các nhân tố biến thiên lên tần số RO 

Từ mô hình thống kê tần số RO đề xuất (công thức (2.7)) và số liệu 

thu nhận được từ mạch RO PUF (Hình 2.5), dưới đây phân tích tác động 
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của các nhân tố biến thiên lên tần số RO với một số quy ước: 

- Tách biến thiên gây ra bởi nhiệt độ môi trường khỏi OPf  và coi là nhân 

tố biến thiên toàn cục do giả định nhiệt độ môi trường có tác động đồng 

đều lên các mạch RO trong một IC. Tuy nhiên, biến thiên gây ra bởi nhiệt 

độ môi trường vẫn được xét riêng trong phần 2.3.2 nhằm kiểm nghiệm giả 

định trên và làm nổi bật phân tích đặc tính biến thiên giữa các chip. 

- Tác động của biến thiên nguồn nuôi chưa được xét đến. 

- Khảo sát OPf  (biến thiên gây ra do điều kiện hoạt động) chỉ giới hạn 

trong ảnh hưởng của các thăng giáng tức thời. 

2.3.1. Ảnh hưởng của thăng giáng tức thời 

Thăng giáng tức thời (temporal variation) là thăng giáng ngẫu nhiên 

xuất hiện tại bất cứ điều kiện hoạt động nào [88]. Với một RO đơn, có thể 

khảo sát thăng giáng này như đối với biến thiên của OPf  tại điều kiện làm 

việc danh định. Giá trị tần số được đo nhiều lần đối với 5IC 32RO  trong 

cùng điều kiện hoạt động (nhiệt độ môi trường 25oC, điện áp lõi 1,0 V). 

Các tần số của một RO cụ thể do đó biến thiên dưới tác động của thăng 

giáng ngẫu nhiên trong nhiệt độ môi trường và điện áp nguồn cung cấp. 

Ảnh hưởng này được định lượng qua độ ổn định    %1 100   , trong 

đó   và   tương ứng là giá trị trung bình và độ lệch chuẩn của phân bố 

các mẫu tần số RO. 

Hình 2.9 trình bày biểu đồ phân bố của dữ liệu tần số thu được sau 

256 lần đo đối với RO5/IC1 (FPGA Spartan-6) và RO8/IC2 (FPGA Spartan-

3E). Các tham số thống kê của phân bố tần số RO cùng độ ổn định tương 

ứng được trình bày trong Bảng 2.1. Có thể thấy tỷ số    nhỏ hơn nhiều 

giá trị kỳ vọng (1%), tương ứng với độ ổn định cao.  
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Biến thiên của tỷ số    đối với 5IC 32RO   FPGA Spartan-6 và 

6IC 32RO   FPGA Spartan-3E  được trình bày trên Hình 2.10. Đối với các 

FPGA Spartan-6 (Hình 2.10(a)), tỷ số    của các RO có giá trị cực tiểu 

là , %0 0093  (RO27/IC5) và giá trị cực đại là , %0 0194  (RO19/IC1), tương 

ứng với độ ổn định , %99 99  và , %99 98 . Khoảng biến thiên độ ổn định tần 

số RO đối với 5 FPGA Spartan-6 và 6 FPGA Spartan-3E tại 25oC và tại 

nhiệt độ bất kỳ trong khoảng nhiệt độ khảo sát được trình bày trên Bảng 

2.2. Kết quả này chỉ ra rằng thăng giáng tức thời có ảnh hưởng không đáng 

kể tới các tần số RO và có thể được bỏ qua trong các phân tích tiếp theo. 

Bảng 2.1: Khảo sát độ ổn định của tần số RO dưới tác động của các thăng 

giáng tức thời 

Tham số 
RO1/IC1 

(FPGA Spartan-6) 

RO8/IC2 

(FPGA Spartan-3E) 

Tần số trung bình [MHz] ,54 25  ,47 91  

Độ lệch chuẩn [kHz] ,8 99  ,28 80  

σ/μ [%] ,0 02 ,0 06  

Độ ổn định [%] ,99 98  ,99 94  

 

Bảng 2.2: Khảo sát khoảng biến thiên độ ổn định tần số RO 

 

Tham số 

25oC 25oC – 70oC (80oC) 

FPGA 
Spartan-6 

FPGA 
Spartan-3E 

FPGA 
Spartan-6 

FPGA 
Spartan-3E 

min σ/μ [%] ,0 0093  

(RO27/IC5) 
0,0471 

(RO29/IC1) 
,0 0093  ,0 0090  

Độ ổn định [%] ,99 99  ,99 95  ,99 99  ,99 91 

max σ/μ [%] ,0 0194  

(RO19/IC1) 
0,1168 

(RO9/IC4) 
,0 1343  ,0 1466  

Độ ổn định [%] ,99 98  ,99 88  ,99 87  ,99 85  
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Phân bố tần số RO (FPGA Spartan-3E)

Tần số [MHz]

a)

b)

Phân bố tần số RO (FPGA Spartan-6)

Tần số [MHz]

 

Hình 2.9: Biểu đồ phân bố tần số của RO1/IC1 (FPGA Spartan-6) (a) và 

RO8/IC2 (FPGA Spartan-3E) (b) ước lượng từ 256 mẫu tại nhiệt độ 25oC. 
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Hình 2.10: Tỷ số    của 32 RO trên 5 IC FPGA Spartan-6 (a) và 6 IC 

FPGA Spartan-3E (b) ước lượng từ 256 mẫu tại nhiệt độ 25oC. 
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2.3.2. Ảnh hưởng của nhiệt độ môi trường 

Để định lượng sự phụ thuộc của các tần số RO vào nhiệt độ môi 

trường, tiến hành đo tần số RO đối với các FPGA ở nhiều nhiệt độ khác 

nhau. Khảo sát 5 FPGA Spartan-6 tại 25oC, 40oC, 55oC, và 70oC. Các phép 

đo được lặp lại 256 lần với mỗi RO trong 32 RO để tính các tần số trung 

bình của chúng. Các kết quả chính được biểu diễn trên Hình 2.11(a) ‒ (e) 

và được kết hợp thành một mặt 3D trên Hình 2.11(f). Các tần số RO trung 

bình của các IC được sắp xếp theo chiều tăng của các tần số trung bình 

trong IC3 nhằm giữ cho mặt 3D trơn và thể hiện rõ xu hướng thay đổi. Sự 

dịch chuyển của các giá trị tần số RO trung bình thể hiện giá trị trung bình 

của OPf  gây ra bởi điều kiện hoạt động trong công thức (2.7). 

Các đồ thị trên cho thấy xu hướng biến thiên giá trị trung bình của tần 

số tuyệt đối RO theo nhiệt độ. Tần số RO giảm khi nhiệt độ tăng và ngược 

lại. Khi nhiệt độ tăng từ 25oC đến 70oC, tần số trung bình của các RO thay 

đổi trong khoảng , ,2 34 3 59  MHz (FPGA Spartan-6). Đối với mọi công 

nghệ, sự biến thiên tần số RO là không tuyến tính do sự phụ thuộc của 

dòng transistor vào nhiệt độ là phi tuyến [85]. Nhiệt độ thay đổi từ 40oC 

đến 55oC chỉ làm giảm tần số RO trong khoảng ,97 8  kHz ‒ ,0 29  MHz. 

Mức khác biệt này vẫn lớn hơn nhiều so với thăng giáng tức thời, do vậy 

giá trị tuyệt đối của các tần số RO không đặc trưng cho RO. 

Phân tích số liệu thực nghiệm đối với thiết kế RO PUF đề xuất thực 

thi trên 6 FPGA Spartan-3E, đo 256 lần, lưới nhiệt độ khảo sát 25oC – 80oC 

với bước 5oC, ta nhận được kết quả tương tự (Hình 2.12 và Hình 2.13). 
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d)

Tần số RO trung bình của IC4
T

ần
 s

ố 
[M

H
z]

Số hiệu RO

c)

Tần số RO trung bình của IC3

Số hiệu RO

T
ần

 s
ố 

[M
H

z]

a)

T
ầ

n
 s

ố
 [

M
H

z]
Tần số RO trung bình của IC1

Số hiệu RO

b)

T
ần

 s
ố

 [
M

H
z]

Tần số RO trung bình của IC2

Số hiệu RO

e)

Tần số RO trung bình của IC5

T
ầ

n
 s

ố
 [

M
H

z]

Số hiệu RO

f)

Tần số RO trung bình của 
các IC

T
ầ

n
 s

ố 
[M

H
z]

Số hiệu RO
sắp thứ tự

T [oC]

 

Hình 2.11: (a) ‒ (e) Biến thiên tần số RO theo nhiệt độ; (f) Mô tả 3D của 

biến thiên tần số RO theo nhiệt độ đo với 5 linh kiện FPGA Spartan-6. 
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a)

Tần số RO trung bình của IC1

Số hiệu RO

b)

Tần số RO trung bình của IC2

Số hiệu RO

c)

Tần số RO trung bình của IC3

Số hiệu RO
d)

Tần số RO trung bình của IC4

Số hiệu RO

e)

Tần số RO trung bình của IC5

Số hiệu RO
f)

Tần số RO trung bình của IC6

Số hiệu RO

 

Hình 2.12: Biến thiên tần số RO theo nhiệt độ (25oC ‒ 80oC, bước 5oC) đo 

với 6 linh kiện FPGA Spartan-3E. 
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Hình 2.13: Mô tả 3D của biến thiên tần số RO theo nhiệt độ đo với 6 linh 

kiện FPGA Spartan-3E. 

2.3.3. Ảnh hưởng của các nhân tố biến thiên toàn cục và cục bộ 

Các biến thiên xuất hiện từ quá trình chế tạo là kết hợp của các biến 

thiên cục bộ (bên trong chip) và toàn cục (giữa các chip), tương ứng được 

biểu diễn bởi localf  và globalf  trong phương trình (2.7). Với các biến thiên 

toàn cục, từ Hình 2.11(f) có thể thấy tần số của một RO xác định thay đổi 

đáng kể giữa các chip. Ví dụ, tần số của RO5 dịch lên ,5 61  MHz từ IC1 đến 

IC3 ở 25oC. Các mặt trên Hình 2.11(f) cùng dịch lên hoặc xuống giữa các 

IC, hiện tượng này cũng xảy ra giữa các mức nhiệt độ khác nhau. Ví dụ, 

các tần số RO tăng khoảng ,1 73  MHz đến ,3 41 MHz từ IC1 đến IC2 ở bất 

kỳ nhiệt độ nào. Có thể coi nhiệt độ là một nhân tố toàn cục do nó tác động 

đồng đều lên các RO tương tự biến thiên toàn cục xuất hiện từ quá trình chế 

tạo. Tác động này khá đáng kể nên các tần số RO có tính duy nhất 
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(uniqueness) thấp và không thể được sử dụng trực tiếp để đặc trưng cho các 

cấu kiện vật lý. 

Tiếp theo, xét ảnh hưởng của các biến thiên cục bộ qua sự khác biệt 

trong tần số RO, khảo sát đối với mọi RO trên một chip đơn. Từ số liệu đo, 

các giá trị trung bình của 32 tần số RO được trình bày trên Hình 2.11(a) ‒ 

(e). Các gợn trên các bề mặt gây ra bởi tính không đồng nhất giữa các tập 

RO sắp thứ tự thể hiện ảnh hưởng của localf  trong công thức (2.7). 

Đối với tập các RO khảo sát, theo các nghiên cứu đã có, hiện tượng 

hai hay nhiều tần số RO gần nhau về trị số là khá phổ biến. Trên Hình 

2.11(f), đối với IC1 tại 25oC, khác biệt về tần số trung bình của RO14 và 

RO15 chỉ là ,1 88  kHz. Với độ lệch chuẩn của thăng giáng ngẫu nhiên tương 

ứng RO14 và RO15 là ,9 70  kHz và ,10 26  kHz, nếu sử dụng phương pháp 

tạo bit đáp ứng bằng so sánh ghép cặp dễ dẫn đến hiện tượng bất định. Đặc 

biệt, đối với các cặp RO8 ‒ RO18, RO23 ‒ RO27, RO21 ‒ RO13. Do đó cần 

phải loại bỏ một số tần số RO trong trường hợp sử dụng phương pháp so 

sánh ghép cặp để tách bit đáp ứng. Như sẽ trình bày trong chương tiếp theo, 

điều này là không cần thiết đối với phương pháp vector ID đề xuất. 

Các sai biệt cục bộ khá nhỏ. Khi dịch các 
1ROf  về 0, giá trị cực đại của 

thăng giáng tần số các RO còn lại chỉ là ,111 7  kHz đối với mọi IC và mọi 

điểm nhiệt độ khảo sát ( ,161 2  kHz đối với 6 IC FPGA Spartan-3E, 25oC – 

80oC, bước 5oC). Giá trị này cùng bậc với thăng giáng tức thời. Như vậy 

đặc điểm biến thiên của các tần số RO tương đối ổn định đối với nhiệt độ. 

Điều này có thể quan sát được trên Hình 2.11(a) ‒ (e), trong đó các đường 

gấp khúc đối với một chip FPGA đơn hầu như có cùng dạng tại mọi nhiệt 

độ. Biểu diễn tần số RO trung bình quy chuẩn về điểm 0 đối với 5 FPGA 

Spartan-6 được trình bày trên Hình 2.14 (Hình 2.15 đối với 6 FPGA 
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Spartan-3E, khảo sát tại lưới nhiệt độ 25oC – 80oC, bước 5oC)9. Từ Hình 

2.14 và Hình 2.15 có thể thấy, mỗi IC được đặc trưng bởi một dạng đường 

gấp khúc. Điều này có nghĩa là có thể khai thác tính ổn định cao của biến 

thiên cục bộ mạch RO PUF để tách ra các đặc trưng nguyên bản của IC. 

 

Biến thiên của tần số RO trung bình
(FPGA Spartan-6)

IC1

IC2

IC3

IC4

IC5

Số hiệu RO
 

Hình 2.14: Đồ thị kết quả khảo sát biến thiên cục bộ với tần số quy chuẩn 

về điểm 0 của  5 IC FPGA Spartan-6 tại các nhiệt độ khác nhau. 

 
 
9 Tần số RO sau khi loại bỏ tần số định thiên được gọi là tần số RO quy chuẩn về điểm 0. 
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Hình 2.15: Đồ thị kết quả khảo sát biến thiên cục bộ với tần số quy chuẩn 

về điểm 0 của  6 IC FPGA Spartan-3E tại các nhiệt độ khác nhau. 

Nội dung nghiên cứu này được trình bày chi tiết trong các công trình 

[J1, C1]. 
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Kết luận chương 2 

 

Chương 2 đề xuất mô hình thống kê của tần số RO. Từ sơ đồ RO PUF 

truyền thống, nghiên cứu sinh đề xuất thiết kế RO PUF đơn giản, thực thi 

trên các họ FPGA Xilinx Spartan-3E và Spartan-6 nhằm khảo sát mô hình 

thống kê tần số RO trong các điều kiện hoạt động khác nhau, cụ thể là sự 

thay đổi của nhiệt độ môi trường. Qua phân tích số liệu thực nghiệm, có thể 

thấy các thăng giáng tức thời có tác động không đáng kể lên tần số RO và 

có thể bỏ qua. Nhiệt độ và các nhân tố biến thiên toàn cục tác động lớn đến 

giá trị tuyệt đối của tần số RO, tuy nhiên mức độ tác động là đồng đều đối 

với các RO trong mảng RO và do đó có thể loại bỏ bằng kỹ thuật ghép cặp 

RO. Chỉ các biến thiên cục bộ mới bền vững trước ảnh hưởng của điều kiện 

hoạt động và có mẫu hình đặc trưng cho chip FPGA cụ thể. Đây là cơ sở 

cho việc đề xuất nguyên lý định danh và xác thực thiết bị sẽ được trình bày 

trong chương 3. 
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CHƯƠNG 3: ỨNG DỤNG RO PUF ĐỊNH DANH VÀ XÁC THỰC ID 

CHO THIẾT BỊ 

 

3.1. Cơ sở của việc định danh và xác thực ID cho thiết bị 

3.1.1. Phương pháp truyền thống 

Khái niệm dữ liệu định danh (ID: Identity) của thiết bị gồm: 

- Định danh quy ước: Thiết bị được cấy một mạch định danh tần số vô 

tuyến hoặc được gán một chuỗi số, chuỗi dữ liệu nhị phân hay mã vạch duy 

nhất, lưu trong một vùng nhớ bền vững trên chip. Các giải pháp này làm 

tăng giá thành hệ thống, không có khả năng chống can thiệp phần cứng 

hiệu quả, độ tin cậy xác thực không cao. 

- Định danh vật lý: Khai thác đặc trưng vật lý (inherent identifying feature) 

của thiết bị để tạo dữ liệu định danh. 

PUF được coi là vân tay sinh trắc on-chip, mở ra triển vọng định danh 

và xác thực thiết bị gần với nền vật lý. Các tác giả trong [11] sử dụng trực 

tiếp các đáp ứng RO PUF, đề xuất giao thức hai pha (tập hợp dữ liệu và xác 

thực), lập biểu đồ phân bố khoảng cách nội và khoảng cách tương quan, 

xác định mức ngưỡng dựa trên vị trí tương đối của hai biểu đồ này. Do bit 

đáp ứng tạo bởi hàm dấu (so sánh tần số RO), dữ liệu khoảng cách có dạng 

rời rạc (sử dụng độ đo là khoảng cách Hamming hoặc khoảng cách 

Hamming tương đối10) và độ tin cậy xác thực bị hạn chế bởi độ dài mẫu 

đáp ứng/độ phức tạp hệ thống. Công trình [10] là khảo cứu khá toàn diện 

và chi tiết về PUF, bao quát cơ sở lý thuyết và kiểm nghiệm hiệu năng của 

 
 
10 Với các dữ liệu n bit , khoảng cách Hamming giữa chúng lấy giá trị trong tập  , , ..., ,0 1 2 n 1 n , 

khoảng cách Hamming tương đối giữa chúng lấy giá trị trong tập , , ,..., ,
1 2 n 1

0 1
n n n

 
 
 

. 
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các sơ đồ PUF đối với một số ứng dụng cụ thể. Đối với việc ứng dụng PUF 

định danh và xác thực thiết bị, các tác giả trong [10] bước đầu thiết lập cơ 

sở lý thuyết, đề xuất các biểu thức định lượng tính ổn định 

(reliability/security), tính duy nhất (uniqueness) và thực thi phần cứng các 

thiết kế PUF tương ứng. Trong luận án này, nghiên cứu sinh sử dụng các 

kết quả trong công trình [10] làm kết quả tham chiếu chính khi nghiên cứu 

nâng cao hiệu năng RO PUF (độ tin cậy định danh và xác thực thiết bị, độ 

ổn định dữ liệu đáp ứng RO PUF).  

Một lớp PUF có khả năng định danh cao khi đối với tập mẫu đáp ứng 

của nó, các khoảng cách nội nhỏ hơn khoảng cách tương quan với xác suất 

lớn. Đồ thị phân phối xác suất của khoảng cách nội và khoảng cách tương 

quan theo độ đo Hamming đối với DFF PUF được trình bày trên Hình 3.1. 

 
 

 

Hình 3.1: Phân phối khoảng cách nội và khoảng cách tương quan đối với 

các đáp ứng 16-bit của DFF PUF thu được từ thực nghiệm [10]. 
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Vùng chồng lấn giữa hai đồ thị thể hiện tính mờ của việc xác thực: 

Nếu một mẫu đo khoảng cách giữa các đáp ứng rơi vào vùng này, nó có thể 

được coi là khoảng cách nội (khẳng định thực thể cần xác thực đã  

được đăng ký) hoặc khoảng cách tương quan (khẳng định thực thể cần xác  

thực chưa được đăng ký). Do vậy, cần một mức ngưỡng thực tế idt  để phân 

định kết quả xác thực. Mức ngưỡng này được xác định từ điều kiện cân 

bằng sai số gây ra do việc loại bỏ nhầm thực thể cần xác thực và chấp nhận 

nhầm thực thể lạ. Về mặt đồ thị, mức ngưỡng được xác định từ giao điểm 

EER (tỷ lệ lỗi cân bằng) của hai đường FRR (tỷ lệ loại bỏ nhầm) và FAR 

(tỷ lệ chấp nhận nhầm) trên Hình 3.2(a). Mức ngưỡng cao giảm thiểu nguy 

cơ loại bỏ nhầm, nhưng lại làm tăng nguy cơ chấp nhận nhầm, và ngược 

lại. Như vậy, cần xác định mức ngưỡng từ điều kiện thỏa hiệp giữa tính ổn 

định và tính duy nhất. Điều này được thể hiện rõ hơn khi biểu diễn EER là 

giao của đặc tuyến hoạt động (ROC, biểu diễn FRR là hàm của FAR) và 

đường cân bằng sai số (phân giác góc phần tư thứ ba hệ trục tọa độ Đề-các 

với các trục theo thang lôgarit trên Hình 3.2(b)). Nhánh trái ROC thể hiện 

xu hướng tăng tính duy nhất, nhánh hướng xuống bên phải thể hiện xu 

hướng tăng tính ổn định. 

Phân tích các hệ thống định danh dựa trên các đáp ứng 64-bit đối với 

một số sơ đồ PUF (Hình 3.3), các tác giả trong [10] chỉ ra RO PUF với việc 

ghép cặp RO có khả năng định danh và xác thực tốt nhất với 6EER 10 . 

Trong trường hợp đang xét, độ tin cậy xác thực được đánh giá qua trị số 

EER. Độ tin cậy cao khi EER nhỏ và ngược lại. Độ tin cậy cao nhất của 

các phương pháp định danh và xác thực truyền thống tương ứng với 

 6EER 10 . 
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Hình 3.2: Xác định mức ngưỡng định danh dựa trên FAR và FRR [10] 

 
 

Đ
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Hình 3.3: So sánh các đường ROC của các hệ định danh dựa trên các đáp 

ứng 64-bit của một số sơ đồ PUF [10]; RO PUF (P.C.)/(L.G.): Thiết kế RO 

PUF ghép cặp RO [42] và kết hợp mã hóa Lehmer-Gray [16]. 
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Tiếp theo, nghiên cứu sinh khảo sát hiệu quả của việc sử dụng tham số 

khoảng cách theo độ đo Hamming đến khả năng xác thực ID của thiết bị. Ở 

dạng tổng quát, ID của thiết bị là hàm của nhân tố biến thiên cục bộ, có thể 

được biểu diễn dưới dạng: 

  ijID F f      (3.1) 

Trong đó ij i jf f f    là sự khác biệt tần số gây ra bởi các nhân tố 

biến thiên cục bộ. 

Số lượng và số hiệu (index) của các cặp tần số (i, j) tùy sơ đồ tách ID 

cụ thể. Đối với thiết kế tách ID bằng phương pháp ghép cặp liên tiếp [13], 

số cặp tần số là  n 1  và F là hàm dấu. Vector ID có các tọa độ là các tần 

số hiệu giữa if  và i 1f  , ,i 1 n 1  . Hình 3.4 biểu diễn đồ thị các vector ID 

tương ứng 4 IC FPGA Spartan-6 (6 IC FPGA Spartan-3E) quy chuẩn về 

điểm 0 tại 25oC. Mỗi IC được biểu diễn chỉ bởi một dạng đường gấp khúc 

khác biệt nhau11. Phân tích định lượng chi tiết cho thấy có sự tương quan 

mạnh giữa các giữa các biến thiên cục bộ, và do vậy có sự tương quan giữa 

các bit đáp ứng. Cụ thể, cặp RO20 (RO28) có xu hướng tạo tần số hiệu nhỏ 

nhất (lớn nhất) trong số các cặp RO đối với các IC FPGA Spartan-6 đang 

xét. Tiếp theo, bằng phương pháp ghép cặp liên tiếp và áp dụng hàm dấu, ta 

xác định các bit đáp ứng và khoảng cách Hamming tương đối. Hình 3.5 

biểu diễn khoảng cách này theo số hiệu ghép cặp IC tương ứng các cấu 

hình mảng RO khác nhau về số RO trong mảng. 

 
 
11 Để thuận tiện trong so sánh dạng đường gấp khúc đặc trưng của các IC, tiến hành tịnh tiến các đường 

này sao cho điểm đầu các đường dịch về gốc tọa độ  1,0 , với “1” là chỉ số của cặp RO thứ nhất, tương 

ứng tần số hiệu 1df . Về mặt trị số, các tọa độ của ID  ,idf i 1 n 1   được trừ cho 1df  để tạo tọa độ 

 ' , ,jdf j 1 n 1   của ID’ đồng dạng với ID. Đồ thị ID’ được gọi là đồ thị tần số hiệu quy chuẩn về điểm 

0 (Hình 3.4). 
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Hình 3.4: Đồ thị các vector quy chuẩn về điểm 0 của 4 IC FPGA Spartan-6 

(a) và 6 IC FPGA Spartan-3E (b) tại 25oC. 
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Hình 3.5: Khoảng cách Hamming tương đối giữa các ID tách ra theo 

phương pháp truyền thống, khảo sát đối với 4 FPGA Spartan-6 (a) và 6 

FPGA Spartan-3E (b). 
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Từ các đồ thị được trình bày trên Hình 3.5(a) có thể thấy, với số RO 

lớn, ( )ROn 32 24 , khoảng cách Hamming cực tiểu giữa các ID là 7  bit, 

tương ứng khoảng cách Hamming tương đối xấp xỉ ,0 23  ( 5  bit, ,0 22 ). 

Tuy nhiên, khi giảm số RO trong mảng, ROn 16 , các cặp IC IC1 ‒ IC2, IC1 

‒ IC4, IC2 ‒ IC3 và IC3 ‒ IC4 chỉ khác nhau 3  bit ( ,0 20 ). Với ROn 8 , IC1 

và IC2 còn không thể phân biệt được. Hiện tượng tương quan càng rõ ràng 

hơn đối với tập số lượng lớn các IC. Để đảm bảo độ tin cậy, cần thiết kế 

mảng RO có số RO lớn. 

Phân tích trên đây cho thấy hạn chế của các phương pháp truyền thống 

(ghép cặp liên tiếp RO, tạo bit đáp ứng bằng hàm dấu và sử dụng khoảng 

cách Hamming) trong định danh và xác thực ID sử dụng mạch RO PUF. 

Theo đó, dữ liệu đáp ứng RO PUF có tính tương quan cao, cần số RO lớn 

để có độ dài dữ liệu đáp ứng đủ để tách ID và vì vậy không hiệu quả về 

phần cứng và năng lượng tiêu thụ. Tiếp theo, nghiên cứu sinh đề xuất giải 

pháp định danh và xác thực ID trên cơ sở tham khảo các công cụ lý thuyết 

[10-13] có bổ sung phương pháp ngưỡng dựa trên khoảng cách Euclid. 

3.1.2. Sử dụng độ đo Euclid định lượng một số tham số của RO PUF 

Về mặt toán học [89], không gian vector n  chiều V  có tích vô hướng 

được gọi là không gian Euclid. 

Với    , ,..., , , ,...,1 2 n 1 2 nu u u u v v v v V   , chuẩn/độ dài của u  là số 

không âm u  được xác định bởi: 

/
: , ...

1 2 2 2 2
1 2 nu u u u u u        (3.2) 

Khoảng cách Euclid giữa u  và v  được định nghĩa bởi: 

       , : ...
22 2

1 1 2 2 n nd u v u v u v u v u v         (3.3) 
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Để định lượng sự tương đồng/khác biệt giữa các vectơ mẫu ID, nghiên 

cứu sinh đề xuất các tham số khoảng cách dựa trên độ đo Euclid sau. 

Xét ID có dạng là một vector ( )n 1  chiều   ,iR df i 1 n 1  , với: 

i i i 1df f f       (3.4) 

là tần số hiệu của cặp tần số RO liên tiếp if , i 1f  , n  là số RO có trong 

mảng RO. 

Vector R  đối với mỗi IC đặc trưng bởi một dạng đồ thị gấp khúc duy 

nhất như được trình bày trên Hình 3.4. Như đã trình bày trong thực nghiệm 

phần 2.3.3, dạng đường này rất ổn định đối với các nhân tố biến thiên toàn 

cục. Để định lượng phẩm chất của mạch RO PUF và làm cơ sở cho xác 

định mức ngưỡng cho quá trình xác thực, nghiên cứu sinh đề xuất các công 

thức tính khoảng cách dựa trên độ đo Euclid như sau. 

Khoảng cách giữa hai vector iR  và jR : 

   ,
2n 1

i j ik jkk 1
d R R df df




     (3.5) 

Trong đó ikdf , ,i 1 N , ,k 1 n 1  , là tọa độ thứ k  của vector iR ; N  

là số IC trong tập IC khảo sát. 

Khoảng cách chuẩn hóa (normalized distance) giữa iR  và jR  khi đó 

sẽ được xác định bởi: 

 ,

norm

i j

norm k

d R R
d

2 n 1



    (3.6) 

Trong đó, normk2 n 1  là khoảng cách cực đại giữa hai vector  n 1  

chiều; normk  là hệ số chuẩn hóa, dùng để chuẩn hóa khoảng cách  ,i jd R R  
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về giá trị nằm trong khoảng  ,0 1 . normk  được tính từ giá trị tuyệt đối cực 

đại của tọa độ ikdf  xác định từ thực nghiệm theo công thức: 

  log max , , , ,norm 2 ikk df i 1 N k 1 n 1 1     
 

  (3.7) 

Khoảng cách nội chuẩn hóa (normalized intra-distance) giữa vector 

mẫu ID và vector ID danh định: 

 
 ,

,
norm

l
intra l k

d R R
d R R

2 n 1



    (3.8) 

Trong đó lR  là vectơ mẫu ID của lần đo thứ l , R  là vectơ ID danh 

định của IC. R  được xác định từ thống kê trên tập vector mẫu ID có số 

phần tử lớn, mỗi tọa độ của R  là trung bình thống kê tập trị số tọa độ tương 

ứng của các vector mẫu ID. Trị số intrad  thể hiện biến thiên của idf  gây ra 

bởi thăng giáng của nhiệt độ môi trường và/hoặc điện áp nguồn nuôi. Giá 

trị mong muốn của intrad  là xấp xỉ bằng 0 . 

Khoảng cách tương quan chuẩn hóa (normalized inter-distance) giữa 

các vector ID danh định được xác định bởi: 

 
 ,

,
norm

p q

inter p q k

d R R
d R R

2 n 1



    (3.9) 

Với pR , qR , , , ,p q 1 N p q  , tương ứng là vector ID danh định của 

ICp và ICq trong tập IC khảo sát. Trị số interd  thể hiện mức độ phân bố về 

không gian (tính duy nhất) của các ID. Giá trị mong muốn của interd  là: 

  min , , , , ,inter p q thrd R R p q 1 N p q d             (3.10) 

Với thrd  là mức ngưỡng xác thực. 
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3.1.3. Đặc trưng thống kê của khoảng cách Euclid 

Các thành phần idf  trong công thức (3.4) hay  ik jkdf df  trong công 

thức (3.5) có thể coi là các biến ngẫu nhiên có phân bố chuẩn do tần số RO 

có phân bố chuẩn (khảo sát phần 2.3.1), với giá trị trung bình thống kê và 

phương sai xác định. Để khảo sát đặc trưng thống kê của các biến khoảng 

cách, không mất tính tổng quát, có thể khái quát các thành phần idf  và 

 ik jkdf df  thành biến ngẫu nhiên iX  có phân bố chuẩn với giá trị trung 

bình bằng 0 và phương sai bằng 1. 

Xét n  biến ngẫu nhiên iX , ,i 1 n , cùng tuân theo quy luật chuẩn hóa 

 ,0 1 . Khi đó, biến ngẫu nhiên 
n

2
i i

i 1

Y X


   tuân theo quy luật phân bố 

  với n  bậc tự do [90], có hàm mật độ xác suất được xác định bởi: 

     

2x
n 1 2

n
1

2

x e
f x

n
2

2







 
 
 

               (3.11) 

Trong đó   x 1 t

0

x t e dt


     là hàm Gamma. Với đối số , 0x n n  

,     !n 1 n n n     . Đồ thị của hàm  f x  được trình bày trên Hình 

3.6. Khi n  lớn, giá trị trung bình và phương sai của phân phối   được xác 

định bởi [91]: 

k 1

2 2
k

n k n 1

12 2
2 2 n

n nk 1 2
k 1

2 2

 

    
    
       

    
    
   

          (3.12) 
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2 2 1 1
n n n

2 2
 

 
      

 
                (3.13) 

 

Hình 3.6: Đồ thị hàm mật độ xác suất   

 
 

 

Hình 3.7: Đồ thị các hàm mật độ xác suất   và  ,    
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Hình 3.7 trình bày đồ thị các hàm mật độ xác suất   và  ,    

tương ứng khi n  lớn. Như vậy, với n  lớn (Trong thiết kế cụ thể, n 31 ), 

có thể coi các biến khoảng cách Euclid có phân bố chuẩn. 

* Mô phỏng đặc trưng thống kê khoảng cách Euclid 

Tạo hai tập vector ID mẫu tương ứng IC1 và IC2:  ,1 1iID df i 1 n  ; 

 ,2 2iID df i 1 n   . Các tọa độ , , , ,ijdf i 1 2 j 1 n  , có phân bố chuẩn 

 2,
ij ijdf df  : 

ij ijij df dfdf    . Biểu diễn hai tọa độ đầu  ,11 12df df  của 

1ID  trên mặt phẳng được trình bày trên Hình 3.8. 

 

Hình 3.8: Biểu diễn 2-D hai tọa độ đầu của ID1 

Từ tập samplen  mẫu 1ID , 2ID , xác định các vector ID danh định và hệ 

số chuẩn hóa: 

 _ , , , , ,i nom ijk sampleID mean ID i 1 2 j 1 n k 1 n    , 
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 lognorm 2 maxk df 1    , 

 max , , , , ,max ijk sampledf df i 1 2 j 1 n k 1 n     

Từ đó xác định được khoảng cách nội chuẩn hóa từ các mẫu ID đến 

ID danh định theo công thức (3.8). Biểu diễn phân bố của các tập mẫu này 

được trình bày trên trên Hình 3.9. Có thể thấy các tập mẫu khoảng cách nội 

chuẩn hóa có phân bố chuẩn với giá trị trung bình và độ lệch chuẩn xác 

định. 

Hình 3.10 là biểu đồ phân bố khoảng cách nội chuẩn hóa tính toán 

trên số liệu thực nghiệm của một IC FPGA Spartan-6/Spartan-3E tại 25oC 

đối với 255 mẫu khảo sát. Biểu đồ có dạng phân bố chuẩn với các giá trị 

tập trung cao quanh giá trị trung bình thống kê, thể hiện ở độ lệch chuẩn 

nhỏ. Như vậy, số liệu thực nghiệm phù hợp với kết quả mô phỏng về đặc 

trưng thống kê khoảng cách nội chuẩn hóa.  

Tiếp theo, tính khoảng cách tương quan chuẩn hóa từ các mẫu 1ID  

đến 2ID  danh định theo công thức (3.6). Biểu diễn phân bố của tập mẫu 

này được trình bày trên Hình 3.11. 
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Hình 3.9: Phân bố khoảng cách nội chuẩn hóa giữa các mẫu ID và ID danh 

định đối với ID1 (a) và ID2 (b). 
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Hình 3.10: Biểu đồ phân bố khoảng cách nội chuẩn hóa của một IC FPGA 

Spartan-6 (a) và Spartan-3E (b) tại 25oC 
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Hình 3.11: Phân bố khoảng cách tương quan chuẩn hóa giữa các mẫu ID1 

và ID2 danh định. 

 

Hình 3.12: Phân bố khoảng cách nội và khoảng cách tương quan chuẩn hóa 

đối với các mẫu ID1. 
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Kết hợp các đồ thị hàm mật độ xác suất trong Hình 3.9(a) và Hình 

3.11 vào Hình 3.12, nhận được biểu diễn tương quan giữa phân bố khoảng 

cách nội chuẩn hóa và khoảng cách tương quan chuẩn hóa đối với ID1. 

FRR  và FAR  được xác định từ các đường mức 1d , 2d  theo quy tắc 6σ: 

_ _intra norm1 intra norm11 d dd 6             (3.14) 

_ _inter norm1 inter norm12 d dd 6             (3.15) 

Quy tắc 6σ là một tiêu chuẩn kiểm định chất lượng được ứng dụng 

rộng rãi trong kinh tế và công nghiệp từ đầu thập niên 2000. Mục đích của 

tiêu chuẩn này là tập trung vào giảm thiểu mức độ mất ổn định của các đặc 

tính chất lượng sản phẩm. Giả định các đặc tính chất lượng có mô hình 

phân bố chuẩn, quy tắc 6σ xác định giới hạn đảm bảo kiểm soát tính ổn 

định là 6 lần độ lệch chuẩn tính từ tham số mục tiêu. Ở mức 6σ, tỷ lệ bất 

định giảm xuống còn 2 phần tỷ [92]. Phân bố chuẩn và các giới hạn về độ 

lệch chuẩn được biểu diễn trên Hình 3.13, còn định lượng mức độ bất định 

trong kiểm soát đặc tính được trình bày trong Bảng 3.1 [93]. 

 

Hình 3.13: Phân bố chuẩn và các giới hạn về độ lệch chuẩn [93] 
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Bảng 3.1: Định lượng tỷ lệ lỗi tương ứng các giới hạn xác định              

mức ngưỡng [93] 

Giới hạn Tỷ lệ chiếm lĩnh [%] Tỷ lệ lỗi [phần triệu] 

±1 σ 68,27 317300 

±2 σ 95,45 45500 

±3 σ 99,73 2700 

±4 σ 99,9937 63 

±5 σ 99,999943 0,57 

±6 σ 99,9999998 0,002 

 

Từ Hình 3.12, có thể đề xuất một mức ngưỡng xác thực thrd : Nếu mẫu 

ID có khoảng cách chuẩn hóa đến ID danh định nhỏ hơn thrd , mẫu được coi 

là thuộc về IC có ID danh định đó; nếu khoảng cách chuẩn hóa đến ID 

danh định lớn hơn thrd , mẫu được coi là thuộc về IC khác. 

Có thể chọn 1 thr 2d d d  . Với thr 1d d , xác suất để một mẫu ID1 có 

khoảng cách chuẩn hóa đến ID1 danh định lớn hơn thrd  và bị loại bỏ (FRR) 

là nhỏ hơn 910 . Với thr 2d d ,  xác suất để một mẫu ID lạ có khoảng cách 

chuẩn hóa đến ID1 danh định nhỏ hơn thrd  và được coi là của IC1 (FAR) là 

nhỏ hơn nhiều 910 . Như vậy, xác suất xác thực nhầm nhỏ hơn nhiều 

92 10 . 

Xét tập số lượng lớn IC khảo sát. Giá trị cận dưới của thrd  có thể được 

xác định từ điều kiện: 

   
_ _

max max
inntra i inntra ithr d dd 6   , ,i 1 N ,         (3.16) 

Trong đó, 
_inntra id  và 

_inntra id  tương ứng là giá trị trung bình và độ lệch 

chuẩn của phân bố các mẫu khoảng cách nội chuẩn hóa tương ứng ICi trong 
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tập IC khảo sát. 

Giá trị cận trên của thrd  cần nhỏ hơn khoảng cách chuẩn hóa cực tiểu 

giữa các ID danh định. Phân bố khoảng cách chuẩn hóa giữa hai mẫu ID 

bất kỳ thuộc IC1 và IC2 được trình bày trên Hình 3.14. 

 

Hình 3.14: Phân bố khoảng cách tương quan chuẩn hóa giữa các mẫu ID1 

và các mẫu ID2 

Điều kiện chặt theo tiêu chuẩn 6σ là 
_ _ _ _i j norm i j normthr d dd 6   , 

, , ,i j 1 N i j  , với 
_ _i j normd  và 

_ _i j normd  tương ứng là giá trị trung bình và 

độ lệch chuẩn của phân bố khoảng cách tương quan chuẩn hóa giữa IDi và 

IDj. Tuy nhiên, để giảm thiểu độ phức tạp tính toán mà không gây ra sai số 

xác thực đáng kể, có thể chọn: 

 _ _ _min , , ,thr inter i j normd d i j 1 N i j   ,          (3.17) 

Với _ _ _ , , ,inter i j normd i j 1 N i j   là khoảng cách tương quan chuẩn hóa 
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giữa các ID danh định trong tập N  IC khảo sát. Sai số xác thực do việc 

chọn thrd  theo công thức (3.17)  nếu có chỉ xuất hiện đối với cặp ID danh 

định có khoảng cách tương quan chuẩn hóa nhỏ nhất, đặc biệt có thể bỏ qua 

khi khoảng cách tương quan chuẩn hóa cực tiểu lớn hơn mức ngưỡng một 

số lần. 

Như vậy, chọn thrd  từ các điều kiện (3.16) và (3.17) sẽ đảm bảo xác 

suất để một mẫu ID bị xác thực nhầm nhỏ hơn 92 10 . Như sẽ được trình 

bày trong thực nghiệm phần 3.3.3, khoảng cách tương quan chuẩn hóa nhỏ 

nhất giữa các ID danh định trong tập các IC khảo sát lớn hơn thrd , đảm bảo 

độ tin cậy của sơ đồ xác thực. 

Việc sử dụng độ đo Euclid thay cho độ đo Hamming sẽ khắc phục 

được hạn chế của độ đo Hamming là độ phân giải xác định mức ngưỡng 

thấp, hiện tượng tương quan mạnh trong dữ liệu đáp ứng và yêu cầu tập RO 

lớn trong thiết kế RO PUF. Đồng thời, việc sử dụng các tham số khoảng 

cách dựa trên độ đo Euclid cũng thiết lập phương pháp xác thực tin cậy như 

trình bày dưới đây. 

3.2. Thiết kế kỹ thuật sơ đồ định danh và xác thực ID 

Hình 3.15 trình bày sơ đồ định danh và xác thực ID ứng dụng RO 

PUF. Sơ đồ gồm hai phần: i) Mạch tách tần số hiệu RO; ii) Giao thức định 

danh và xác thực ID. 

* Mạch tách tần số hiệu RO 

Mạch có nhiệm vụ tạo tần số hiệu RO theo phương pháp ghép cặp liên 

tiếp, thực thi trên FPGA.  
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Tạo xung
kích hoạt RO

Bộ đếm
cặp RO

Bộ đếm
mẫu

Tạo khung
thời gian đếm

Tạo khung
thời gian
dao động

RO1

Số hiệu mẫu Số hiệu cặp RO Số dao động UART

RO2

ROn

k bit

(d + t) bit

...

p bit

q bit

...

...

Bộ trừ

Bộ đếm
tần số

Bộ đếm
tần số

m bit

m bit

Tách ID
Cơ sở
dữ liệu

Xử lý số liệu

So sánh

Quyết định:
Phù hợp/

Không phù hợp

Tách tần số hiệu RO

Định danh và xác thực

MUX1

MUX2

d bit

1 N

ROn-1

 

Hình 3.15: Sơ đồ định danh và xác thực ID ứng dụng RO PUF 

 

So với sơ đồ Hình 2.5, mảng RO và các khối tạo xung kích hoạt RO, 

tạo khung thời gian dao động, tạo khung thời gian đếm, bộ đếm tần số, bộ 

đếm mẫu, UART có cấu trúc tương tự. Những điểm khác biệt là: 

- Bộ đếm cặp RO có khoảng trị số đếm tương ứng từ 0 đến  n 1 ; 

- MUX1 và MUX2 là các bộ chọn kênh   :n 1 1 , khác nhau về điều kiện 

chọn. Với cùng p  bit điều khiển, đầu ra MUX1 là dao động tạo bởi ROi, 
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đầu ra MUX2 là dao động tạo bởi ROi+1, ,i 1 n 2  .  

- Bộ trừ xác định hiệu số dao động đếm được của cặp ROi ‒ ROi+1. Vì giá 

trị này thường nhỏ hơn số dao động đếm được của mỗi RO nên dữ liệu ra 

bộ trừ có thể được định dạng với số bit nhỏ hơn ( k m ), nhằm đơn giản 

hóa thiết kế và tiết kiệm tài nguyên phần cứng.  

* Giao thức định danh và xác thực ID 

- Bộ tách ID chuyển mẫu dữ liệu nối tiếp thu nhận được từ UART thành 

cấu trúc vector  n 1  chiều, mỗi chiều là trị số k  bit dạng bù 2, sau đó 

chuyển các trị số này sang trị số thập phân và nhân với hệ số 1 meaT , với 

meaT  là khoảng thời gian đếm. Kết quả, đầu ra bộ tách ID là mẫu vector 

ID  n 1  chiều, mỗi chiều là giá trị tần số hiệu i i i 1df f f   , ,i 1 n 1  . 

- Khối Xử lý số liệu tiến hành các tính toán trên tập mẫu vector ID để tạo 

vector ID danh định, mẫu khoảng cách nội, các khoảng cách tương quan 

giữa các ID danh định, xác định mức ngưỡng xác thực và lưu các cấu trúc 

dữ liệu này vào cơ sở dữ liệu. 

- Trong pha xác thực, mẫu ID được kết hợp tuần tự với các ID trong cơ sở 

dữ liệu và tạo dữ liệu khoảng cách Euclid. Bộ so sánh so sánh khoảng cách 

này với mức ngưỡng. Nếu khoảng cách nhỏ hơn mức ngưỡng, mẫu ID 

được coi là tạo bởi IC đã được đăng ký. Nếu khoảng cách lớn hơn mức 

ngưỡng, mẫu ID được coi là tạo bởi IC chưa đăng ký. 

Hình PL1.4 trình bày sơ đồ chức năng chi tiết mạch tách tần số hiệu 

trong sơ đồ định danh và xác thực ID sử dụng RO PUF xây dựng trên 

FPGA. Thiết kế này được thực thi trên vi mạch khả trình FPGA Xilinx 

Spartan 6, với n 32 , m 24 , k 24 . 

Phương pháp xây dựng mảng RO của thiết kế tương tự như đối với sơ 
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đồ  thực nghiệm dùng để khảo sát đặc tính RO đã được trình bày trong 

phần 2.1. Hai bộ chọn kênh 31:1 tuần tự chọn dao động của  các cặp RO 

liên tiếp đưa tới hai bộ đếm 24 bit tương ứng. Dữ liệu đếm được đưa tới bộ 

trừ để tạo trị số hiệu dạng dữ liệu 24 bit. Trị số này được bổ sung các bit 

điều khiển – kiểm tra – báo hiệu để tạo khung dữ liệu 40 bit phù hợp để 

truyền đi. Việc truyền dữ liệu PUF từ mạch tới PC cũng như nhận tín hiệu 

reset từ máy tính được thực hiện qua giao diện UART. 

Sơ đồ mạch vật lý của thiết kế được trình bày trên Hình PL1.5. Các 

thực thể RO được gán địa chỉ và kết nối thủ công, đảm bảo độ trễ đồng 

nhất cũng như tính đối xứng. Thiết kế có thể được thực thi linh hoạt trên 

các họ FPGA khác với chỉnh sửa phù hợp. Hình PL1.6 và Hình PL1.7 

tương ứng là sơ đồ mạch vật lý của thiết kế trên các FPGA Spartan-3E, 

Artix-7. Quy trình định danh và xác thực ID cho thiết bị được trình bày trên 

Hình PL1.8. 

3.3. Thực nghiệm định danh và xác thực ID cho thiết bị 

3.3.1. Mô hình thực nghiệm 

Mạch tách tần số hiệu trên Hình 3.15 được thực thi trên FPGA Xilinx 

Spartan-6, Xilinx Spartan-3E và Xilinx Artix-7: 

- Trên FPGA Xilinx Spartan-6: 4IC 32RO , đo 256 mẫu tần số hiệu đối 

với mỗi cặp RO của mỗi IC tại mỗi điểm nhiệt độ trong khoảng 25oC – 

80oC, bước 5oC. 

- Trên FPGA Xilinx Spartan-3E:  6IC 32RO , đo 256 mẫu tần số hiệu đối 

với mỗi cặp RO của mỗi IC tại mỗi điểm nhiệt độ trong khoảng 25oC – 

80oC, bước 5oC. 

- Trên FPGA Xilinx Artix-7:  9IC 32RO , đo 256 mẫu tần số hiệu đối với 

mỗi cặp RO của mỗi IC tại nhiệt độ phòng. 



 
87 

 

 
 

Nhiệt độ môi trường hoạt động được điều chỉnh bởi tủ sấy đa dụng 

Memmert UN110 với sai số 0,1oC trong khoảng nhiệt độ khảo sát. Dữ liệu 

thu nhận từ mạch thí nghiệm FPGA được truyền tới máy tính qua giao diện 

UART. Dưới đây nghiên cứu sinh khảo sát tính ổn định và tính duy nhất 

của ID đối với mạch FPGA Spartan-6. Kết quả tương tự đối với các mạch 

FPGA Spartan-3E, Artix-7 sẽ được bổ sung sau đó. 

3.3.2. Ước lượng tính ổn định của ID 

Sử dụng sơ đồ đề xuất, thu thập các mẫu dữ liệu tần số hiệu df  cho 

mỗi IC tại mỗi điểm nhiệt độ với với 256 lần đo. Hình 3.16 biểu diễn đồ thị 

độ lệch chuẩn tần số hiệu RO (trục dưới – trục phải) và độ lệch chuẩn tần 

số tuyệt đối RO (trục trên – trục trái). Có thể thấy độ lệch chuẩn tần số hiệu 

RO nhỏ hơn nhiều độ lệch chuẩn tần số tuyệt đối RO trên toàn dải nhiệt độ 

khảo sát. Điều này thể hiện hiệu quả của phương pháp tần số hiệu, ghép cặp 

liên tiếp các RO đối với việc hạn chế tác động của các nhân tố biến thiên 

toàn cục (bao gồm nhiệt độ môi trường hoạt động) lên mạch RO PUF. 

Với mỗi mẫu dữ liệu df , xác định mẫu ID có dạng 

 , ,iR df i 1 n 1   . Từ tập mẫu ID, xác định ID danh định 

  , ,nom iR mean df i 1 n 1   ; tính các mẫu khoảng cách nội chuẩn hóa từ 

mỗi mẫu ID tới ID danh định theo công thức (3.6). 

Hình 3.17 biểu diễn đồ thị của 256 mẫu vector ID và vector ID danh 

định (đường màu đỏ) của IC1 tại 25oC. Có thể thấy các mẫu vector ID của 

IC1 duy trì dạng xác định, thăng giáng xung quanh vector ID danh định. 

Điều này được thể hiện qua định lượng tham số thống kê của các mẫu 

khoảng cách nội chuẩn hóa. Phân bố của các mẫu khoảng cách nội chuẩn 

hóa có dạng gần với phân bố chuẩn, được trình bày trên Hình 3.18. 
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Hình 3.16: Độ lệch chuẩn của tần số hiệu RO và tần số tuyệt đối RO của 

các IC FPGA Spartan-6, khảo sát trong dải nhiệt độ 25oC – 80oC. 

 

Hình 3.17: Tính ổn định của ID IC1 (FPGA Spartan-6) đối với ảnh hưởng 

của thăng giáng tức thời. 
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Hình 3.18: Giản đồ phân bố khoảng cách nội chuẩn hóa tập mẫu ID của IC1 

(FPGA Spartan-6) tại 25oC. 

Các vector ID danh định của 4 IC tại các nhiệt độ khác nhau (25oC ‒ 

80oC) có dạng tương tự được biểu diễn trên Hình 3.19. Bảng 3.2, Bảng 3.3 

và Bảng 3.4 trình bày giá trị khoảng cách nội chuẩn hóa cực đại, giá trị 

trung bình và độ lệch chuẩn của khoảng cách nội chuẩn hóa đối với tập IC 

khảo sát FPGA Spartan-6), trên toàn dải nhiệt độ. Ước lượng sai số xác 

định khoảng cách chuẩn hóa gây ra bởi sai số đếm được trình bày trong 

Phụ lục 2:. Trị số này đối với FPGA Spartan-6 và FPGA Spartan-3E tương 

ứng là , 51 38 10  và , 52 75 10 , nhỏ hơn nhiều độ lệch chuẩn khoảng 

cách chuẩn hóa và có thể bỏ qua. 
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Hình 3.19: Tính ổn định của ID tương ứng 4 IC FPGA Spartan-6 đối với sự 

thay đổi của nhiệt độ môi trường. 

Bảng 3.2: Khoảng cách nội chuẩn hóa cực đại 310    (FPGA Spartan-6) 

 25oC 30oC 35oC 40oC 45oC 50oC 55oC 60oC 65oC 70oC 75oC 80oC 

IC1 3,1 3,6 2,9 2,9 3,0 3,2 2,8 2,7 3,0 3,0 2,6 2,7 

IC2 3,0 3,3 3,1 2,9 3,3 3,3 3,2 3,1 2,8 2,7 3,1 2,9 

IC3 3,1 11,3 2,7 3,2 3,1 3,2 2,8 3,5 3,6 2,9 2,9 2,7 

IC4 10,6 2,8 2,9 2,8 3,3 3,3 3,3 3,2 2,8 2,8 2,7 2,9 
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Bảng 3.3: Giá trị trung bình của khoảng cách nội chuẩn hóa 310    

(FPGA Spartan-6) 

 25oC 30oC 35oC 40oC 45oC 50oC 55oC 60oC 65oC 70oC 75oC 80oC 

IC1 2,1 2,1 2,1 2,0 2,0 2,0 1,9 1,9 1,9 1,9 1,8 1,8 

IC2 2,1 2,1 2,1 2,1 2,1 2,1 2,1 2,0 2,0 2,0 2,1 2,0 

IC3 2,1 2,1 1,9 2,1 2,1 2,0 2,0 2,1 1,9 1,9 1,9 1,9 

IC4 2,3 2,0 2,0 2,1 2,1 2,0 2,0 2,1 1,9 1,9 2,0 1,9 

 

Bảng 3.4: Độ lệch chuẩn của khoảng cách nội chuẩn hóa 410    (FPGA 

Spartan-6) 

 25oC 30oC 35oC 40oC 45oC 50oC 55oC 60oC 65oC 70oC 75oC 80oC 

IC1 3,04 3,64 3,20 3,26 3,11 3,06 3,32 2,86 3,03 3,12 2,90 2,75 

IC2 3,30 3,46 3,16 3,04 3,41 3,49 3,14 3,19 3,22 2,85 3,30 3,13 

IC3 3,21 6,84 3,10 3,24 3,36 3,42 3,01 3,55 3,12 2,88 2,80 2,95 

IC4 6,40 3,06 3,28 3,06 3,19 3,16 3,43 3,09 3,58 2,84 3,13 3,17 

 

Đối với mỗi IC, tiến hành ghép cặp các ID danh định tương ứng các 

điểm nhiệt độ và tính khoảng cách chuẩn hóa giữa chúng. Kết quả đối với 

IC1 (FPGA Spartan-6) được trình bày trên Bảng 3.5. Từ tập hợp các bảng 

dạng Bảng 3.5, xác định được khoảng cách chuẩn hóa cực đại chỉ là 

, 318 5 10 (Spartan-3E: , 32 9 10 ). Các kết quả định lượng trên đây 

khẳng định kết luận chương 2 là các biến thiên cục bộ khá ổn định với sự 

thay đổi điều kiện hoạt động và thăng giáng nhiệt độ. 
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Bảng 3.5: Khoảng cách chuẩn hóa giữa các ID danh định 310           

tương ứng các điểm nhiệt độ khảo sát đối với IC1 (FPGA Spartan-6) 

T2 T3 T4 T5 T6 T7 T8 T9 T10 T11 T12  

2,3 3,0 4,2 5,9 6,6 8,6 9,2 10,5 11,3 12,8 13,9 T1 

 2,9 3,9 5,8 6,6 8,5 9,2 10,5 11,3 12,7 13,8 T2 

  2,6 4,0 4,5 6,6 7,2 8,5 9,3 10,8 11,8 T3 

   2,6 3,4 5,3 6,1 7,2 8,0 9,6 10,6 T4 

    2,1 3,9 4,5 5,6 6,3 7,8 8,7 T5 

     2,4 3,5 4,5 5,3 6,7 7,7 T6 

      2,6 2,8 3,7 5,1 6,2 T7 

       2,0 2,7 4,3 5,5 T8 

        1,2 2,9 4,1 T9 

         2,2 3,3 T10 

          1,8 T11 

T1 – T12: 25oC – 80oC, bước 5oC 

Mức ngưỡng được chọn bởi biểu thức: 

   max max
intra intrathr d dd 6              (3.18) 

Khi tiến hành định danh và xác thực trong cùng điều kiện nhiệt độ, 

 max
intrad  và  max

intrad  được chọn tương ứng là các giá trị lớn nhất của 

Bảng 3.3 và Bảng 3.4. Trong trường hợp định danh và xác thực tại nhiệt độ 

bất kỳ, vector ID danh định, tập mẫu khoảng cách nội chuẩn hóa cùng các 

tham số thống kê được xác định từ tập dữ liệu tần số hiệu tổng hợp (Bảng 

3.6), trên cơ sở đó xác định  max
intrad  và  max

intrad  dùng để tính toán 
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mức ngưỡng. Mức ngưỡng xác thực khi này có thể lớn hơn so với trường 

hợp trước. Kết quả tính mức ngưỡng xác thực đối với các FPGA khác nhau 

được tổng hợp trong Bảng 3.7. 

Bảng 3.6: Tham số thống kê khoảng cách nội chuẩn hóa khi định danh và 

xác thực tại điều kiện nhiệt độ bất kỳ (FPGA Spartan-6) 

Tham số IC1 IC2 IC3 IC4 

intrad  , 34 9 10  , 36 2 10  , 35 9 10  , 35 3 10  

intrad  , 31 8 10  , 32 5 10  , 32 3 10  , 32 2 10  

 

Bảng 3.7: Xác định mức ngưỡng xác thực 

Điều kiện 
thực nghiệm 

Tham số FPGA 
Spartan-6 

FPGA 
Spartan-3E 

FPGA Artix-
7 

Tại nhiệt độ 
nhất định 

 max
intrad  

, 32 3 10  , 38 0 10  - 

 max
intrad  , 46 84 10  , 32 9 10  - 

thrd  , 36 4 10  , 325 5 10  - 

Trên toàn dải 
nhiệt độ 

 max
intrad  

, 36 2 10  , 310 0 10  , 30 99 10  

 max
intrad  , 32 5 10  , 33 4 10  , 30 44 10  

thrd  , 321 1 10  , 330 3 10  , 33 60 10  

 

3.3.3. Ước lượng tính duy nhất của ID 

Tại mỗi điều kiện thực nghiệm, vector ID danh định của thiết bị được 

xác định từ tập mẫu dữ liệu tần số hiệu. Dữ liệu này là đáp ứng RO PUF, 

có đặc tính thăng giáng ngẫu nhiên do sự bất đồng nhất trong tham số mạch 

vật lý. Khi điều kiện thực nghiệm thay đổi, vector ID danh định của thiết bị 

sẽ có sự thay đổi nhỏ trong khi vẫn duy trì dạng đường gấp khúc đặc trưng 

cho thiết bị (Hình 3.19). 
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Tại điều kiện thực nghiệm xác định, các ID danh định đảm bảo tính 

duy nhất khi mức ngưỡng xác thực nhỏ hơn khoảng cách chuẩn hóa cực 

tiểu giữa chúng (Bảng 3.8). Trong Bảng 3.8, tại 25oC, khoảng cách chuẩn 

hóa cực tiểu là , 3105 9 10 (tương ứng cặp IC1 – IC2) lớn hơn mức ngưỡng 

, 36 4 10  (Bảng 3.7) ,16 5  lần. 

Để khẳng định tính duy nhất chặt của các ID danh định, tiến hành thực 

nghiệm trên toàn dải nhiệt độ, xác định các ID danh định và dữ liệu khoảng 

cách nội chuẩn hóa, khoảng cách tương quan chuẩn hóa. Bảng 3.9 trình bày 

khoảng cách chuẩn hóa giữa các ID danh định đối với tập 4 IC FPGA 

Spartan-6. Khoảng cách chuẩn hóa cực tiểu giữa các các ID danh định là 

, 3101 9 10  (tương ứng cặp IC1 – IC2), lớn hơn các mức ngưỡng (Bảng 

3.7) ,15 9  và ,4 8  lần tương ứng việc xác thực tiến hành tại cùng nhiệt 

độ và tại nhiệt độ hoạt động bất kỳ. Điều này tạo giới hạn đủ lớn cho việc 

phân biệt các thiết bị. 

Tương tự, Bảng 3.10 trình bày khoảng cách chuẩn hóa giữa các ID của 

các IC FPGA Spartan-3E. Khoảng cách chuẩn hóa cực tiểu là , 3103 5 10  

giữa IC1 và IC4. Khoảng cách này lớn hơn các mức ngưỡng ,4 1  và ,3 4  

lần tương ứng việc xác thực tiến hành tại cùng nhiệt độ và tại nhiệt độ hoạt 

động bất kỳ.  

Bảng 3.11 trình bày khoảng cách chuẩn hóa giữa các ID của các IC 

FPGA Artix-7. Khoảng cách cực tiểu là , 312 3 10  giữa IC1 và IC2. 

Khoảng cách này lớn hơn các mức ngưỡng ,3 4  lần (tại nhiệt độ hoạt 

động bất kỳ). 
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Bảng 3.8: Khoảng cách chuẩn hóa giữa các ID danh định 310    tại điều 

kiện thực nghiệm xác định  (FPGA Spartan-6)  

 25oC 30oC 35oC 

 IC2 IC3 IC4 IC2 IC3 IC4 IC2 IC3 IC4 

IC1 105,9 113,1 150,8 105,0 112,4 150,4 105,2 112,5 149,7 

IC2  112,9 161,6  113,1 162,4  112,7 161,1 

IC3   177,0   176,5   175,6 

 40oC 45oC 50oC 

 IC2 IC3 IC4 IC2 IC3 IC4 IC2 IC3 IC4 

IC1 105,7 112,6 148,9 106,8 112,8 148,3 106,2 112,9 147,2 

IC2  112,2 160,3  111,4 159,4  110,5 157,4 

IC3   174,9   174,4   172,6 

 55oC 60oC 65oC 

 IC2 IC3 IC4 IC2 IC3 IC4 IC2 IC3 IC4 

IC1 105,9 113,1 145,8 106,2 113,1 146,0 106,8 113,7 145,1 

IC2  109,4 156,0  109,3 155,7  108,7 154,7 

IC3   171,6   170,1   169,5 

 70oC 75oC 80oC 

 IC2 IC3 IC4 IC2 IC3 IC4 IC2 IC3 IC4 

IC1 107,4 114,0 145,0 107,7 114,1 143,7 108,4 114,1 143,3 

IC2  108,1 153,2  107,9 152,2  107,1 151,1 

IC3   168,2   167,4   166,6 
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Bảng 3.9: Khoảng cách chuẩn hóa giữa các ID danh định 310       

(FPGA Spartan-6) 

IC2 IC3 IC4  

,101 9  ,108 0  ,142 3  IC1 

 ,108 2  ,154 7  IC2 

  ,169 2  IC3 

 

Bảng 3.10: Khoảng cách chuẩn hóa giữa các ID danh định 310     

(FPGA Spartan-3E) 

IC2 IC3 IC4 IC5 IC6  

,146 1  ,176 5  ,103 5  ,187 2  ,162 5  IC1 

 ,203 9  ,161 8  ,234 9  ,160 2  IC2 

  ,154 4  ,207 0  ,209 5  IC3 

   ,161 8  ,161 3  IC4 

    ,185 4  IC5 

 
 

Bảng 3.11: Khoảng cách chuẩn hóa giữa các ID danh định 310     

(FPGA Artix-7)  

IC2 IC3 IC4 IC5 IC6 IC7 IC8  

,21 8  ,13 3  ,17 0  ,16 2  ,22 6  ,17 5  ,16 7  IC1 

 ,20 0  ,27 7  ,16 7  ,27 0  ,20 2  ,23 8  IC2 

  ,18 2  ,12 3  ,20 6  ,16 5  ,16 8  IC3 

   ,19 9  ,21 0  ,19 8  ,14 3  IC4 

    ,17 9  ,16 2  ,15 7  IC5 

     ,21 4  ,18 1  IC6 

      ,16 8  IC7 
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Như vậy, sơ đồ đề xuất thể hiện độ tin cậy và tính ổn định cao. Khi so 

sánh với độ tin cậy lớn nhất của các phương pháp hiện có được trình bày 

trên Hình 3.3, độ tin cậy đạt được của phương pháp lớn hơn vài bậc độ lớn. 

3.3.4. So sánh mức tiêu thụ tài nguyên phần cứng 

Mức tiêu thụ tài nguyên phần cứng khi thực thi mạch tách tần số hiệu 

trên các FPGA Xilinx Spartan-6, Spartan-3E, và Artix-7 (Công nghệ 45 

nm, 90 nm, 28 nm tương ứng) được trình bày trong Bảng PL1.4, Bảng 

PL1.5 và Bảng PL1.6. Vì thiết kế đề xuất và thiết kế tham chiếu [10] được 

thực thi trên các nền công nghệ khác nhau, việc so sánh mức tiêu thụ tài 

nguyên phần cứng chỉ giới hạn ở so sánh quy mô của thiết kế. Thiết kế 

trong [10] dựa trên thiết kế cơ bản [42], thực thi trên ASIC Công nghệ 

CMOS 65 nm công suất thấp của TSMC12). Mỗi RO gồm 80 bộ đảo và một 

cổng NAND, tạo dao động có tần số trong khoảng 500 700  MHz. Thiết 

kế gồm 4096 RO và các mạch điều khiển, giao tiếp. Các RO được phân vào 

16 nhóm; mỗi nhóm gồm 256 RO, một bộ chọn kênh 256:1 để chọn dao 

động từ các RO đưa tới một bộ đếm. Các bit đáp ứng được tính trên cơ sở 

dữ liệu đếm được truyền tới máy tính từ mạch thí nghiệm. Thiết kế chiếm 

0,241 mm2 (10,7%) diện tích bán dẫn. Như vậy, thiết kế đề xuất nhỏ gọn 

hơn và do đó chiếm ít diện tích bán dẫn và tiêu thụ ít năng lượng hơn thiết 

kế trong công trình [10]. 

3.4. Đánh giá hiệu quả của phương pháp 

Việc định danh và xác thực ID cho thiết bị theo phương pháp đề xuất 

đạt được một số kết quả sau. 

- RO PUF có độ đồng nhất trong cấu trúc vật lý cao. 

 
 
12 Taiwan Semiconductor Manufacturing Company – Công ty của Đài Loan, thành lập năm 1987, hoạt 
động trong lĩnh vực sản xuất linh kiện bán dẫn. 
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- Việc sử dụng tần số hiệu thay vì các giá trị tuyệt đối của tần số giúp loại 

trừ được ảnh hưởng của biến thiên nhiệt độ môi trường lên đáp ứng đầu ra 

của RO PUF. 

- Việc sử dụng biên độ thay cho hàm dấu trong xử lý dữ liệu PUF giúp khai 

thác thông tin trong dữ liệu PUF hiệu quả hơn với cùng số lượng các RO 

được sử dụng, giữ cho thiết kế nhỏ gọn với số lượng hạn chế các RO, đạt 

hiệu quả về năng lượng tiêu thụ và diện tích bán dẫn. 

- Việc sử dụng khoảng cách Euclid thay cho khoảng cách Hamming trong 

định lượng các tham số khoảng cách mạch RO PUF giúp tận dụng toàn bộ 

dữ liệu tần số RO mà không phải loại bỏ các cặp RO có tần số gần nhau 

như trong các thiết kế truyền thống. Đồng thời, sơ đồ xác thực IC sử dụng 

mức ngưỡng dựa trên khoảng cách Euclid cho phép xác thực chính xác với 

độ tin cậy cao hơn các phương pháp đã có. Như được chỉ ra trong phần 

3.1.1, đối với các phương pháp truyền thống, tính ổn định và tính duy nhất 

là những chỉ tiêu ràng buộc lẫn nhau bởi quan hệ giữa FAR và FRR, thể 

hiện bởi đặc tuyến hoạt động trên đồ thị Hình 3.3. Khi tăng tính ổn định, 

tính duy nhất giảm và ngược lại. Độ tin cậy xác thực được đánh giá qua 

EER. Theo [10], trị số EER nhỏ nhất có thể đạt được xấp xỉ 610  đối với 

mạch RO PUF sử dụng phương pháp ghép cặp RO liên tiếp. Với phương 

pháp đề xuất, bằng việc chọn mức ngưỡng xác thực dựa trên các trị số cực 

đại của giá trị trung bình và độ lệch chuẩn khoảng cách nội chuẩn hóa của 

các mẫu ID, xác suất xác thực nhầm sẽ nhỏ hơn 92 10 , giảm ít nhất 3 bậc 

độ lớn khi so với trị số EER nhỏ nhất trong [10]. Do đó, phương pháp đề 

xuất đã nâng cao độ tin cậy trong xác thực thiết bị. 

Nghiên cứu ứng dụng này được trình bày chi tiết trong các công trình 

[J1, C1, P1, P2]. 
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Kết luận chương 3 

 

Trên cơ sở kết quả phân tích lý thuyết và thực nghiệm về các yếu tố 

ảnh hưởng đến tần số RO trong chương 2, chương 3 đề xuất thiết kế ứng 

dụng RO PUF định danh và xác thực ID dựa trên việc sử dụng các tham số 

độ đo Euclid. Mảng RO được thiết kế đặc biệt, sử dụng kỹ thuật hard 

macro, đảm bảo tính đồng nhất của các RO về mặt vật lý. Các tần số hiệu 

RO được thu nhận và xử lý cả về giá trị tuyệt đối và dấu, do vậy khai thác 

tốt hơn thông tin để tạo dữ liệu định danh so với các thiết kế truyền thống. 

Việc tính toán, xử lý số liệu sử dụng tham số khoảng cách Euclid có độ 

phân giải cao. Mức ngưỡng được xác định chặt chẽ từ tiêu chuẩn thống kê, 

đảm bảo xác thực chính xác. Các kết quả thực nghiệm khẳng định phương 

pháp đề xuất đạt được độ tin cậy cao hơn so với các phương pháp đã có. 

Thiết kế kết hợp thực thi mảng RO trên chip và việc xử lý số liệu trên máy 

tính, do vậy có tính gọn nhẹ, tiêu thụ ít tài nguyên phần cứng và năng 

lượng, đồng thời có thể được chuyển đổi linh hoạt sang các nền tảng phần 

cứng khác. 

 

 



 
100 

 

 
 

CHƯƠNG 4: KỸ THUẬT ỔN ĐỊNH CHUỖI BIT TRÍCH XUẤT TỪ 

RO PUF 

 

4.1. Khái quát về ổn định chuỗi bit ra RO PUF ứng dụng trong mã hóa 

bảo mật 

Từ phân tích đặc trưng thống kê của tần số RO trong chương 2, có thể 

thấy các biến thiên cục bộ có tính đặc thù đối với thiết bị cụ thể, bền vững 

với sự thay đổi của điều kiện hoạt động cũng như các biến thiên toàn cục. 

Điều này gợi mở hướng ứng dụng RO PUF trong việc tạo chuỗi bit ổn 

định, phục vụ mã hóa bảo mật hay tạo các chuỗi giá trị ngẫu nhiên không 

thể dự đoán. 

Để triển khai một thuật toán mã hóa, cần có khả năng tạo, lưu trữ và 

truy xuất khóa mã một cách an toàn. Yêu cầu chung đối với các khóa mã là 

phải đảm bảo tính ngẫu nhiên và khả năng không thể dự báo. Điều này phụ 

thuộc vào cơ chế tạo số ngẫu nhiên được sử dụng trong việc tạo khóa mã. 

Các bộ tạo số giả ngẫu nhiên (PRNG: Pseudo-Random Number 

Generator) là các thuật toán được khởi tạo bởi một chuỗi bit (seed) và tạo 

ra chuỗi bit tương ứng có độ dài lớn hơn nhiều [94]. Các chuỗi bit ra thể 

hiện tính ngẫu nhiên qua số các bit trong chuỗi, sự cân bằng số bit  0  và 

số bit  1 , nhưng cũng tương quan mạnh do có cùng nguyên lý hình thành. 

Do đó, việc tạo khóa mã dựa trên PRNG có một số hạn chế như sự phân bố 

không đều của số lượng lớn các mẫu, khả năng xuất hiện tính tương quan 

giữa các mẫu liên tiếp…, tạo ra nguy cơ suy giảm khả năng bảo mật của hệ 

thống mã hóa. 

Các bộ tạo số ngẫu nhiên thực sự (TRNG: True Random Number 

Generator) khai thác tính ngẫu nhiên từ các quá trình vật lý vi mô như tạp 
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âm nhiệt tại mặt ghép bán dẫn [95], hiệu ứng quang điện [96], phân rã 

phóng xạ [97]… Đây là các hệ không nhớ, trong đó dữ liệu ra được xác 

định bởi các quá trình vật lý mà không phụ thuộc vào dữ liệu ra trước đó. 

Khóa mã được tạo ra bởi TRNG do vậy có tính ngẫu nhiên cao, số mẫu lớn, 

đáp ứng nhu cầu ứng dụng đa dạng của mã hóa bảo mật. Tuy nhiên, trở 

ngại trong việc tạo khóa bằng TRNG là các sơ đồ tạo khóa thường yêu cầu 

thủ tục xử lý bổ sung (post-processing) phức tạp [98-100]. 

Để giải quyết vấn đề này, các mô hình tạo khóa mã dựa trên PUF đã 

được nghiên cứu và phát triển. Mạch PUF khuếch đại các thăng giáng vi 

mô ở cấp vật lý xuất hiện trong quá trình chế tạo để tạo dữ liệu ra đảm bảo 

tính ngẫu nhiên, tính duy nhất và khả năng không thể dự báo. Do đó có thể 

sử dụng dữ liệu PUF để tạo khóa mã cho các tác vụ mã hóa mật. Có thể coi 

việc tạo khóa mã dựa trên PUF là giải pháp lai của các phương pháp tạo 

khóa dùng PRNG và TRNG: Dữ liệu PUF đảm bảo tính ngẫu nhiên được 

dùng làm chuỗi khởi tạo cho đầu vào hàm băm (Hash function) để tạo khóa 

mã có độ dài đủ lớn, đáp ứng các tác vụ mã hóa bảo mật. 

Trên thế giới đã có nhiều công trình tạo lập cơ sở lý thuyết và đề xuất 

các sơ đồ tạo khóa mã ứng dụng PUF. Trong [16], các tác giả đề xuất mô 

hình gồm hai thành phần, khởi tạo và tái lập, trong đó các thủ tục mã hóa 

và giải mã sửa lỗi (ECC) duy trì sự ổn định cho dữ liệu ra mạch PUF ngay 

cả trong điều kiện hoạt động không ổn định. Các tác giả trong [17] tạo ra 

một biến thể mới của RO PUF dựa trên mã hóa Lehmer-Gray và một bộ 

giải mã BCH tối ưu hóa về tài nguyên tiêu thụ. Chúng được dùng như các 

thành phần chính của sơ đồ tạo dữ liệu bổ trợ (helper data) có nhiệm vụ tạo 

khóa mã thông qua một thủ tục được gọi là tích lũy entropy. Trong [18], 

các tác giả cải thiện hiệu năng của bộ tách dữ liệu mờ bằng cách thay thế 

đầu ra của hàm băm bởi một syndrome mã BCH. Do đó khoảng cách 
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Hamming giữa các khóa mã biến thiên theo kích thước khóa mã, v.v… Hầu 

hết các nghiên cứu trên dựa trên sơ đồ RO PUF truyền thống, trong đó 

chuỗi bit ra được tạo từ hàm dấu. Cách tạo dữ liệu đáp ứng PUF này thiếu 

hiệu quả do hàm dấu loại bỏ nhiều thông tin quan trọng từ dữ liệu tần số 

RO. Ngoài ra, các sơ đồ tạo khóa mã đã đề xuất nhìn chung là phức tạp và 

tiêu tốn nhiều tài nguyên, gây trở ngại cho việc thực thi phần cứng. 

Trong công trình [J1], các tác giả đã đề xuất sơ đồ định danh và xác 

thực ID ứng dụng mạch RO PUF và sử dụng tham số khoảng cách Euclid. 

ID tạo bởi phương pháp này có dạng vector đa chiều, khai thác sự khác biệt 

về độ lớn và dấu của các tần số hiệu RO gây ra bởi các nhân tố biến thiên 

cục bộ – Yếu tố bị bỏ qua trong các sơ đồ định danh và xác thực ứng dụng 

RO PUF truyền thống. Có thể sử dụng chuỗi tạo bởi việc ghép các tọa độ 

vector ID danh định làm chuỗi khởi tạo đầu vào hàm băm để tạo khóa mã, 

tuy nhiên điều này sẽ làm suy giảm tính bảo mật do các nguyên nhân sau. 

i) Vector ID được xác định bởi thiết kế đề xuất (Hình 3.15) là kết quả của 

việc xử lý thống kê số lượng lớn các mẫu tần số hiệu trên máy tính, yêu cầu 

một vùng nhớ vật lý để lưu cơ sở dữ liệu cũng như các công cụ tính toán và 

thuật toán nhất định. Vì vậy cần các giải pháp bảo mật chuỗi bit tạo bởi các 

tọa độ của vector ID danh định trước các hình thức tấn công phần cứng và 

phần mềm; 

ii) Việc tính toán vector ID danh định và chuỗi bit đặc trưng cần một 

khoảng thời gian nhất định và thường lớn hơn nhiều thời gian yêu cầu đối 

với một số ứng dụng bảo mật. 

Do đó, cần tạo chuỗi bit ổn định trên chip từ các mẫu vector ID tức 

thời thu nhận được. Mô hình tổng quát quá trình tạo khóa mã ứng dụng RO 

PUF được trình bày trên Hình 4.1. 
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Hình 4.1: Thủ tục tạo khóa mã từ dữ liệu PUF và sử dụng hàm băm 

 

 

Hình 4.2: a) Đồ thị 140 mẫu, mỗi mẫu là kết hợp của 10 trị số  liên tiếp 

định dạng 19 bit, thu được từ thực nghiệm; b) Biểu diễn ảnh nhị phân của 

140 mẫu hình a). 

df
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Các tần số RO tuyệt đối và các tần số hiệu ( df ) được đo, tính toán 

trên chip. Các chuỗi bit trong dữ liệu tần số hiệu (tọa độ của vector ID) thể 

hiện sự thăng giáng nhỏ qua mỗi lần kích hoạt mạch do bản chất không ổn 

định tuyệt đối của tần số RO. Từ đồ thị bậc thang các mẫu tần số hiệu trên 

Hình 4.2 có thể thấy, mặc dù các trị số mẫu xấp xỉ nhau và gần với giá trị 

trung bình của df , biểu diễn dạng dữ liệu nhị phân của chúng vẫn có thăng 

giáng lớn, đặc biệt tại các bit trọng số nhỏ. Do đó, cần một bộ ổn định 

(Stabilizer) để tạo chuỗi bit ra ổn định và duy nhất. Chuỗi bit này được đưa 

tới đầu vào hàm băm để tạo khóa mã ngẫu nhiên và bí mật. Trong chương 

này, nghiên cứu sinh trình bày các thuật toán và giải pháp kỹ thuật ổn định 

chuỗi bit ra của một sơ đồ RO PUF. 

4.2. Các phương pháp ổn định chuỗi bit ra RO PUF 

Mô hình thực nghiệm: Dữ liệu vào được thu từ các phép đo trên 5 IC 

FPGA Artix-7 XC7A35T tại nhiệt độ phòng (25oC). Thiết kế đối xứng và 

đồng nhất về vật lý với các RO được bố trí song song trên cùng vùng tần số 

xung nhịp hệ thống (clock). Dữ liệu ra đối với mỗi kênh RO là trị số đếm 

các dao động RO trong một khoảng thời gian. Sai số tuyệt đối cực đại của 

phép đo tỷ lệ nghịch với khoảng thời gian đo (Phụ lục 2). Trong thực 

nghiệm cụ thể này, sai số tuyệt đối đo tần số RO là 50  Hz tương ứng 

khoảng thời gian đo 20  ms. Sai số tương đối và độ chính xác của phép đo 

tương ứng là , %0 002  và , %99 998 . Do các phép đo có độ chính xác cao, 

trong phần tiếp theo, nghiên cứu sinh sử dụng trị số đếm như giá trị tần số 

tuyệt đối của RO để thuận tiện cho việc trình bày.  

4.2.1. Phương pháp trung bình mẫu 

Các trị số df  có tính ngẫu nhiên cao, biểu diễn nhị phân thường xuất 

hiện đột biến (outlier) tại các điểm chuyển trọng số (Ví dụ:  0111 , 
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 1000 ), hạn chế hiệu quả của các thuật toán ổn định. Do đó, trong một số 

trường hợp (như điều kiện hoạt động không ổn định) có thể sử dụng trị số 

df  trung bình thay cho các trị số mẫu df  như một giải pháp kỹ thuật bổ 

trợ. Trị số df  trung bình được tách ra từ số lượng lớn các mẫu df  theo kỹ 

thuật trình bày dưới đây. 

Giả sử tần số hiệu danh định của cặp jRO  (gồm jRO  và j 1RO  ) là 

0jdf , , ringj 1 n 1  , với ringn  là số RO trong mảng RO. Mẫu tần số hiệu thứ 

i  của jRO  là: 

ij j0 ijdf df       (4.1) 

Với ij  là sai lệch của trị số mẫu ijdf  đối với tần số hiệu danh định. 

Do đó, tần số hiệu trung bình của jRO  được xác định bởi: 

,

sample samplen n

mean j ij j0 ij
i 1 i 1sample sample

1 1
df df df

n n


 

      (4.2) 

Với samplen  là số mẫu tần số hiệu RO. 

Giá trị cực đại của 
samplen

ij
i 1sample

1

n



  đối với tất cả các cặp RO xác định 

số bit cần loại bỏ để thu được chuỗi bit duy nhất. 

Để tránh hiện tượng tràn dữ liệu, thuật toán lấy trung bình mẫu tần số 

hiệu được trình bày trên Bảng 4.1. Số mẫu cần được chọn là lũy thừa của 2 

để có thể thực hiện phép chia bằng cách dịch bit, giảm tiêu thụ tài nguyên 

phần cứng.  
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Bảng 4.1: Thuật toán tính giá trị trung bình của tần số hiệu RO 

Bước Tác vụ 

1 Khởi tạo mảng RO. 

2 Thu nhận dữ liệu df . 

3 

Đặt mẫu df  đầu tiên làm giá trị tham chiếu (dạng 

chuỗi bit): 

j0 1 jdf df  

4 Tính  
0i ij jdf df   , , samplei 1 n  

5 Tính 
sample samplen n

i ij sample j0
i 1 i 1

df n df
 

       

6 Tính 
,

samplen

mean j ij j0
i 1sample sample

1
df df df

n n


    

7 
Loại bỏ phần biến thiên trong 

,mean jdf  ở bước 6 để nhận 

được 
,mean jdf  trung bình 

 

Kết quả mô phỏng với dữ liệu vào thu nhận từ thực nghiệm được trình 

bày trên Hình 4.3(a), trong đó dòng cuối của ảnh nhị phân là trị số df  

trung bình. Đồ thị Hình 4.3(b) biểu diễn sai số giữa các trị số df  trung bình 

số học và các trị số  df  trung bình tách ra bởi thuật toán Bảng 4.1. Sai số 

này có giá trị tuyệt đối nhỏ hơn 1, khẳng định độ chính xác của kỹ thuật lấy 

trung bình. 

Kỹ thuật tính  df  trung bình yêu cầu nhiều tài nguyên phần cứng để 

thực thi các khối xử lý dữ liệu theo thuật toán trong Bảng 4.1. Ngoài ra, kỹ 

thuật này cũng yêu cầu một khoảng thời gian nhất định để tích lũy và xử lý 

dữ liệu, tạo điều kiện cho các nhân tố bên ngoài tác động lên hệ thống. 
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Hình 4.3: Ảnh nhị phân mô tả các mẫu df , df  trung bình (a) và sai số 

tương ứng giữa trị số meandf  số học và meandf  tạo bởi thuật toán (b) 

 

4.2.2. Thuật toán tách chuỗi bit ổn định bằng cách loại bỏ phần thăng 

giáng trong dữ liệu tần số hiệu 

Phương pháp trực tiếp tách ra chuỗi bit ổn định là loại bỏ phần thăng 

giáng trong dữ liệu tần số hiệu RO. Ở bước tiếp cận ban đầu, tiến hành xác 

định độ dài dữ liệu thăng giáng EXN  xét ở trường hợp xấu nhất và cắt đi 

đoạn dữ liệu có độ dài tương ứng giá trị cực đại của EXN  về phía các bit có 

trọng số nhỏ. Chuỗi bit được tạo thành bằng cách kết hợp các phần còn lại 

trong dữ liệu các df  (Hình 4.4). 
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Hình 4.4: Minh họa phương pháp tạo chuỗi bit ổn định từ các phần không 

đổi của các df . 

Thực nghiệm cho thấy, độ lệch chuẩn cực đại và cực tiểu đối với IC 

tương ứng là , 31 37 10  và , 30 15 10 . Khi đó, phần không ổn định trong 

dữ liệu các df  biến thiên trong khoảng 9  đến 13  bit. Giá trị này về lý 

thuyết có thể được ước lượng từ dữ liệu thống kê (Hình 4.5). 

Để giữ lại phần không đổi trong chuỗi bit dữ liệu các df , EXN   được 

xác định từ điều kiện sau: 

,maxmeandf3
2


      (4.3) 

Trong đó, ,maxmeandf  là độ lệch chuẩn cực đại của trị số df  trung bình. 

Từ thực nghiệm, ta có: ,max ,
mean

3
df 1 37 10   ;   là bước lượng tử tuyến 

tính của phép chuyển đổi tương tự ‒ số khi coi các giá trị tuyệt đối của df  
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trước khi cắt là dữ liệu tương tự, chuỗi bit được giữ lại là dữ liệu số. Từ 

phương trình (4.1), ta có: 

     ,maxmeandf6      (4.4) 

     Cận dưới của giá trị EXN  được chọn bằng    ,maxlog
mean2 df6 13 bit    . 

 

 

Hình 4.5: Xác định số bit loại bỏ; n  là trị số thập phân tương đương của 

meandf  

Mô phỏng MATLAB về tính ổn định của chuỗi bit với các giá trị khác 

nhau của EXN  dựa trên dữ liệu df  thu được từ thực nghiệm được trình bày 

trên Hình 4.6(a), trong đó mỗi ảnh nhị phân tương ứng một giá trị của EXN  

gồm 32 chu kỳ dữ liệu df , mỗi chu kỳ dữ liệu df  tương ứng một hàng. Dữ 

liệu thu được khi thực thi thiết kế trên FPGA Artix-7 được trình bày trên 

Hình 4.6(b). Có thể thấy tại một trong 32 hàng xuất hiện hiện tượng đảo 

bit. Điều này có thể lý giải bởi: i) Sự xuất hiện của mẫu dữ liệu đột biến; ii) 

Trạng thái đảo bit của dữ liệu nhị phân tại biên biểu diễn dữ liệu df . 
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Hình 4.6: Ảnh nhị phân minh họa sự phụ thuộc của tính ổn định chuỗi bit 

ra vào số bit loại bỏ (a) và kiểm nghiệm độ ổn định với EXN 14  (b). 

Có thể thấy, tính ổn định của chuỗi bit tăng lên khi tăng số bit loại bỏ, 

nghĩa là giảm độ rộng dữ liệu df  còn lại và do đó làm giảm độ dài dữ liệu 

của chuỗi bit ra. Phương pháp này đơn giản và hiệu quả về thực thi phần 

cứng, nhưng có một số nhược điểm: 

i) Từ phương diện khai thác thông tin, phương pháp không hiệu quả do 

trong thực tế, mức độ thăng giáng trong trị số của các df  không đồng nhất. 

Đối với các cặp RO có trị số df  ổn định cao, nghĩa là có thăng giáng nhỏ 

trong các chuỗi bit, số bit cắt bỏ có thể nhiều hơn độ rộng phần dữ liệu biến 

thiên. Ngược lại, với các trị số df  ít ổn định, số bit cắt bỏ ước lượng có thể 

là không đủ, đặc biệt khi có sự xuất hiện của các điểm đột biến trong dữ 

liệu df  làm tăng tính bất ổn định trong chuỗi bit. 
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ii) Việc giới hạn các giá trị của df   vào một tập các trị số lượng tử sẽ làm 

thay đổi các vector ID của cấu kiện, do đó làm thay đổi các tham số PUF 

quan trọng như khoảng cách nội và khoảng cách tương quan. Điều này ảnh 

hưởng đến khả năng phân biệt giữa các thiết bị. Bảng 4.2 mô phỏng hiện 

tượng này đối với 5 IC tại các giá trị khác nhau của số bit loại bỏ. 

Bảng 4.2: Khoảng cách chuẩn hóa 310    giữa các ID danh định của các 

thiết bị với các giá trị khác nhau của NEX 

 EXN 13  EXN 14  

 IC2 IC3 IC4 IC5 IC2 IC3 IC4 IC5 

IC1 16,8 21,7 23,3 0,022,8 18,6 22,5 23,8 24,5 

IC2  23,1 25,9 21,7  25,7 28,1 21,0 

IC3   28,5 19,4   28,6 23,1 

IC4    23,3    25,7 

 EXN 15  EXN 16  

 IC2 IC3 IC4 IC5 IC2 IC3 IC4 IC5 

IC1 27,5 33,7 27,5 27,5 31,8 22,5 38,9 22,5 

IC2  37,2 31,8 27,5  38,9 38,9 22,5 

IC3   33,7 29,7   44,9 31,8 

IC4    27,5    31,8 

 EXN 17  EXN 18  

 IC2 IC3 IC4 IC5 IC2 IC3 IC4 IC5 

IC1 0 0 63,5 0 89,8 0 0 0 

IC2  44,9 77,8 44,9  89,8 89,8 89,8 

IC3   63,5 0   0 0 

IC4    63,5    0 
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Từ Bảng 4.2 có thể thấy, khoảng cách Euclid cực tiểu giữa các ID 

danh định của IC đã giảm tới 0 khi tăng EXN  đến giá trị tới hạn EXN 17 , 

nghĩa là các chuỗi bit tách ra không thể phân biệt lẫn nhau. Do đó giá trị 

EXN  có biên trên là EXN 16 . Với EX13 N 16  , trị số cực tiểu của 

khoảng cách tương quan lớn hơn mức ngưỡng , 3
thrd 1 4 10  (được chọn 

bằng tổng của giá trị trung bình cực đại và sáu lần độ lệch chuẩn cực đại 

trong phân bố khoảng cách nội chuẩn hóa của các IC ), đảm bảo xác thực 

chính xác thiết bị. 

Giá trị của EXN  ảnh hưởng đến độ dài chuỗi bit ra. Khi chọn EXN  

càng lớn, chuỗi bit ra thu được càng ngắn và ngược lại. Hình 4.7 trình bày 

mô phỏng thuật toán với các giá trị khác nhau của EXN . 

 

NEX = 14

NEX = 15

NEX = 10

NEX = 11

NEX = 12

NEX = 13

NEX = 16

 

Hình 4.7: Ảnh nhị phân mô tả sự phụ thuộc của tính ổn định chuỗi bit ra 

vào EXN  
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* Ổn định chuỗi bit ra bằng phương pháp cắt bit kết hợp kỹ thuật 

trung bình mẫu 

Trong thực tế, hiệu quả của phương pháp cắt bit không cao do sự xuất 

hiện các mẫu dữ liệu df  đột biến. Để đồng thời duy trì tính ổn định của 

chuỗi bit ra mà không tăng EXN  lên quá lớn, đảm bảo chuỗi bit ra có độ dài 

đủ lớn, có thể kết hợp phương pháp cắt bit với việc lấy trung bình mẫu df .  

Đặt tầng lấy trung bình mẫu df  vào trước thuật toán Bảng 4.1, dữ liệu vào 

của thuật toán là trị số df  trung bình thay cho giá trị tuyệt đối của df . Mô 

phỏng phương pháp được trình bày trên Hình 4.8. So sánh với kết quả Hình 

4.7, có thể thấy chuỗi bit ra ổn định hơn nhiều. 

 

 

Hình 4.8: Ảnh nhị phân mô tả việc tạo chuỗi bit ra bằng cách kết hợp 

phương pháp cắt bit và kỹ thuật trung bình mẫu df  
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4.2.3. Thuật toán tách chuỗi bit ổn định sử dụng mặt nạ dữ liệu thích 

nghi 

Từ biểu diễn dữ liệu df  trên Hình 4.2 có thể thấy, các giá trị mẫu df  

khác biệt nhau một số bit trọng số nhỏ, do đó có thể tách ra chuỗi bit không 

đổi bằng cách áp dụng mặt nạ dữ liệu lên các giá trị mẫu df . Thuật toán 

tạo mặt nạ dữ liệu df  được trình bày trong Bảng 4.3. 

Bảng 4.3: Thuật toán tạo mặt nạ dữ liệu thích nghi với dữ liệu tần số hiệu 

đầu vào. 

Bước Tác vụ 

1 Khởi tạo mảng RO. 

2 Thu nhận dữ liệu df :    sample ringn n 1
df

 
 

3 

Với mỗi jRO , đặt mẫu df  đầu tiên 1 jdf  làm giá trị 

tham chiếu (dạng chuỗi bit): 

j0 1 jdf df  

4 
Đối với mỗi mẫu ijdf  tính: 

_xor ij ij j0df df df    

5 

Tính các mặt nạ trung gian: 

__ , ,
n

j xor ij ring
i 1

mask temp df j 1 n 1


    

Lọc bỏ tất cả các bit {0} trong khoảng giới hạn bởi 

các bit {1} của _ jmask temp  để nhận được _ jmask temp1
13 

6 Đảo bit _ jmask temp1  để nhận được mặt nạ cần tạo (mask) 

 
 
13 Các trị số trung gian trong khoảng dữ liệu biến thiên sẽ bị loại bỏ. 
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Chuỗi bit thành phần ổn định được tách ra bằng cách kết hợp j0df  và 

mặt nạ qua một thủ tục được gọi là trích xuất khóa mã: 

, ,

,
,

:

:
j0 k ij k

ij k
ij k

df mask 1
key0

0 mask 0


 


    (4.5) 

Trong đó, ,ij kmask  là bit thứ k  của mặt nạ thành phần ijmask  tương 

ứng với mẫu thứ i  của tần số hiệu jRO . Chuỗi bit toàn phần được ghép bởi 

các chuỗi bit đơn. 

 

a) nsample = 32

b) nsample = 200
 

Hình 4.9: Ảnh nhị phân mô tả sự hội tụ của các mẫu chuỗi bit về chuỗi bit 

ổn định sử dụng phương pháp mặt nạ dữ liệu với số mẫu  khác nhau. 

Kết quả mô phỏng thuật toán được trình bày trên Hình 4.9.  Trong đó, 

mỗi chu kỳ cập nhật mặt nạ và tạo chuỗi bit tương ứng với một hàng. Sau 

một số chu kỳ, chuỗi bit tạo bởi việc kết hợp các phần ổn định tạm thời của 

df



 
116 

 

 
 

các df  sẽ hội tụ về một chuỗi bit duy nhất, được gọi là chuỗi sơ bộ (Dòng 

cuối trong ảnh nhị phân). Chuỗi sơ bộ chứa chuỗi bit  0  phía phải cùng 

tạo ra từ quá trình tạo mặt nạ, do đó cần gắn chuỗi sơ bộ với dữ liệu chỉ ra 

số bit có nghĩa nhằm tách ra chuỗi bit ổn định. 

Từ quá trình trích xuất chuỗi bit ổn định được trình bày trên Hình 4.9, 

có thể rút ra một số nhận xét: 

i) Thuật toán tạo mặt nạ thích ứng với sự khác biệt về số bit thăng giáng 

của các df , do đó khai thác được nhiều thông tin hơn so với phương pháp 

cắt bit với các cặp RO được giả định là có số bit thăng giáng bằng nhau. 

ii) Sơ đồ tạo chuỗi bit ổn định và duy nhất bằng phương pháp mặt nạ dữ 

liệu khá nhạy đối với dữ liệu đột biến. Bất kỳ sự khác biệt nào trong dữ liệu 

df  gây ra sự biến đổi giá trị chỉ một bit cũng có thể ảnh hưởng đến chuỗi 

bit mẫu khóa mã cuối cùng. Có thể được khắc phục nhược điểm này bằng 

việc kết hợp thuật toán tạo mặt nạ dữ liệu với kỹ thuật lấy trung bình mẫu 

và phương pháp cắt bit. 

Tính ổn định của phương pháp mặt nạ dữ liệu được kiểm định bằng 

cách thực thi thiết kế tại 5 vị trí khác nhau trên chip (pos0,…, pos4). Kết 

quả mô phỏng phương pháp tạo chuỗi bit ra ổn định bằng thuật toán mặt nạ 

dữ liệu dựa trên dữ liệu df  thực nghiệm được trình bày trên  Hình 4.10. 

Trong đó, ảnh nhị phân tại mỗi vị trí tương ứng chuỗi bit ra đối với 18 chu 

kỳ tạo mặt nạ dữ liệu cuối.  

Từ Hình 4.10 có thể thấy, các chuỗi bit tạo nên từ các vị trí khác nhau 

là không đồng nhất. Điều này có nghĩa là khi thực thi thiết kế trên các chip 

FPGA, chuỗi bit ra là duy nhất đối với mỗi vị trí thực thi cũng như đối với 

mỗi IC. Thuật toán kết hợp kỹ thuật lấy trung bình vào thuật toán trong 
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Bảng 4.3 nhằm ổn định dữ liệu vào được trình bày trong Bảng 4.4. Chuỗi 

bit được tạo ra từ thuật toán này sẽ ổn định hơn nhiều, như kết quả mô 

phỏng trên Hình 4.11. 

 

Hình 4.10: Mô phỏng các chuỗi bit ra đối với các vị trí khác nhau khi áp 

dụng thuật toán mặt nạ dữ liệu lên dữ liệu df  thực nghiệm.  

 

Hình 4.11: Kết quả mô phỏng tạo chuỗi bit ổn định bằng thuật toán tạo mặt 

nạ dữ liệu kết hợp kỹ thuật lấy trung bình mẫu. 
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Bảng 4.4: Thuật toán kết hợp kỹ thuật lấy trung bình mẫu và tạo mặt nạ 

thích nghi 

Bước Tác vụ 

1 Khởi tạo mảng RO. 

2 Thu nhận dữ liệu df :    _key sample ring samplen n 1 n
df

  
 

3 
Tính meandf  đối với tất cả các cặp RO và với mọi mẫu 

khóa mã. 

4 

Với mỗi jRO , đặt mẫu , ,1 mean jdf  đầu tiên (tương ứng với 

mẫu khóa mã đầu tiên) làm giá trị tham chiếu (dạng 

chuỗi bit): 

_ , , ,mean 0 j 1 mean jdf df  

5 

Đối với mỗi mẫu , ,k mean jdf , 
_, key samplek 1 n  tính: 

, , , , _ ,xork mean j k mean j mean 0 jdf df df    

6 

Tính các mặt nạ trung gian: 

, ,_
xor

n

j k mean j
i 1

mask temp df


  

Lọc bỏ tất cả các bit {0} trong khoảng giới hạn 

bởi các bit {1} của _ jmask temp  để nhận được 

_ jmask temp1  

7 
Đảo bit _ jmask temp1  để nhận được mặt nạ thành phần 

tương ứng với jRO  cần tạo (mask) 

 

Để tiếp tục nâng cao hiệu quả của thuật toán tạo mặt nạ dữ liệu thích 

nghi, tiến hành tích hợp vào thuật toán kỹ thuật lấy trung bình mẫu và 

phương pháp cắt bit. Thuật toán kết hợp này như sau: Sau bước 3 của thuật 
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toán trong Bảng 4.4 bổ sung bước 3a: Cắt EXN  bit phải cùng của chuỗi bit 

dữ liệu meandf . Các bước tiếp theo như trình bày trong Bảng 4.4. Kết quả 

mô phỏng phương án kết hợp này được trình bày trên Hình 4.12, theo đó có 

thể thấy quá trình hội tụ về chuỗi bit duy nhất nhanh hơn và ổn định hơn. 

Tuy nhiên, phương pháp này cũng làm cho thiết kế trở nên phức tạp hơn và 

tiêu thụ tài nguyên phần cứng nhiều hơn. 

 

Hình 4.12: Mô phỏng quá trình tạo chuỗi bit ra ổn định bằng cách kết hợp 

thuật toán mặt nạ dữ liệu, kỹ thuật lấy trung bình mẫu và cắt bit. 

4.2.4. Thuật toán trích xuất phần tử lặp lại nhiều nhất từ phân bố thống 

kê 

Hiện tượng đột biến trong dữ liệu nhị phân của df  thường xảy ra tại 

các biên của trị số thập phân tương đương bằng lũy thừa 2, đặc biệt khi số 

bit dữ liệu df  cần cắt bỏ (tương ứng đoạn dữ liệu thăng giáng) không đủ 

lớn. Giải pháp đề xuất nhằm khắc phục hiện tượng này là trích xuất phần 
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dữ liệu lặp lại nhiều nhất từ phân bố thống kê các mẫu dữ liệu df  sau cắt 

bit. Phương pháp này không phù hợp để áp dụng với các mẫu dữ liệu tương 

ứng trị số tuyệt đối của df  vì chúng là các giá trị rời rạc và thường là khác 

nhau. Thay vào đó, phương pháp áp dụng đối với các trị số tương đối ổn 

định của df  sau cắt bit. EXN  được xác định từ thực nghiệm là dữ liệu bổ 

trợ quan trọng, đặc biệt đối với các df  có mức thăng giáng thấp. Các trị số 

này được phân phối vào tập hữu hạn các mẫu trị số ổn định tạm thời. Mẫu 

lặp lại nhiều nhất sẽ được xác định bằng cách phân tích tần suất của các 

phần tử. Thuật toán của phương pháp được trình bày trong Bảng 4.5.  

 Bảng 4.5: Thuật toán tách chuỗi bit ổn định từ các phần dữ liệu lặp lại 

nhiều nhất 

Bước Tác vụ 

1 Khởi tạo mảng RO. 

2 

for i 1  to icn  

 for j 1  to 
_key samplen  

  for k 1  to 
samplen  

   Tính 
meandf  từ các trị số mẫu df ; 

  end; 

Tách chuỗi bit ,1 meandf  từ meandf  bằng phương 

pháp cắt bit, lưu 
,1 meandf  vào RAM; 

 end; 

end; 

3 Tính phân bố tần số của 
,1 meandf . 

4 
Tách các mẫu 

,1 meandf  có tần suất xuất hiện lớn nhất, 

gán bằng 
,2 meandf  

5 Ghép các phần tử  
,2 meandf  để tạo chuỗi bit ra 

Ghi chú: icn : Số IC; _key samplen : Số mẫu khóa mã; samplen : Số mẫu df  
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Các mẫu df tương ứng các RO xác định được sẽ được kết hợp để tạo 

chuỗi bit duy nhất và ổn định. Kết quả mô phỏng thuật toán với dữ liệu 

thực nghiệm của 5 IC được trình bày trên Hình 4.13, với hàng cuối tương 

ứng chuỗi bit ra sau 32 chu kỳ mẫu df . Có thể thấy dữ liệu hội tụ về trị số 

xuất hiện thường xuyên nhất. 

 

 

Hình 4.13: Tách chuỗi bit bằng cách kết hợp dữ liệu tương ứng các trị số 

trung bình của df  phổ biến nhất 

Phương pháp này có một số đặc điểm sau: 

i) Số các phần tử dữ liệu (bin) trong giản đồ phân bố sẽ tăng khi số bit 

không ổn định (giả thiết) giảm và ngược lại. Điều này dẫn đến cần phải có 

số mẫu df  lớn để xác định chính xác trị số phổ biến nhất. 

ii) Khi giới hạn số phần tử dữ liệu để đạt được phân bố tần suất chính xác 

hơn, thông tin có thể bị mất, làm giảm hiệu quả của phương pháp. Do đó, 
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số bit không ổn định giả thiết được xác định từ điều kiện cân đối các yêu 

cầu: 1) Độ bảo mật của chuỗi bit ra, thể hiện ở độ dài chuỗi bit đủ lớn, đặc 

trưng cho thiết bị; 2) Thời gian tạo chuỗi bit, mức tiêu thụ tài nguyên phần 

cứng và độ phức tạp trong thực thi phần cứng. Hình 4.14 trình bày kết quả 

mô phỏng thuật toán với các giá trị khác nhau của EXN . 

 

Hình 4.14: Mô phỏng thuật toán cực đại tần suất với các giá trị khác nhau 

của EXN  

4.3. Thực thi thiết kế tạo chuỗi bit ổn định trên FPGA 

Thiết kế tạo chuỗi bit ổn định bằng phương pháp cắt bit kết hợp lấy 

trung bình mẫu df  và phương pháp mặt nạ dữ liệu được thực thi trên 

FPGA Xilinx Artix-7. Mảng RO được thiết kế với cùng phương pháp như 
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đối với mạch tách tần số hiệu RO trên FPGA Artix-7. Mạch vật lý của các 

thiết kế được trình bày trên Hình PL1.9 và Hình PL1.10, mức tiêu thụ phần 

cứng được trình bày trong Bảng PL1.7 và Bảng PL1.8. Nghiên cứu ứng 

dụng này được trình bày chi tiết trong các công trình [J2, C2, C3]. 
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Kết luận chương 4 

 

Chương 4 đề xuất các giải pháp kỹ thuật và thuật toán ổn định chuỗi 

bit tạo ra bởi RO PUF để có thể tạo khóa mã hoặc tạo mã khởi tạo phục vụ 

các ứng dụng mã hóa hoặc tạo số ngẫu nhiên. Phương pháp loại bỏ phần 

thăng giáng bằng cách cắt đi một số không đổi các bit trọng số thấp trong 

dữ liệu tần số hiệu dựa trên giả thiết các tần số hiệu RO có mức thăng giáng 

tương đương. Nhằm thích ứng với mức thăng giáng không đều trong dữ 

liệu tần số hiệu và tăng độ dài chuỗi bit ra, chương 4 đề xuất phương pháp 

mặt nạ dữ liệu dựa trên thuật toán tạo mặt nạ cập nhật theo mẫu dữ liệu 

đến, phương pháp tần xuất cực đại dựa trên phân tích thống kê chọn giữ lại 

phần ổn định trong dữ liệu tần số hiệu. Các phương pháp trên có thể được 

kết hợp với kỹ thuật lấy trung bình mẫu nhằm loại bỏ các dữ liệu đột biến 

và tăng tính ổn định của chuỗi bit tách ra. 

Chuỗi bit tạo ra có tính ngẫu nhiên cao, không thể dự đoán, đảm bảo 

tính duy nhất và có thể được tạo trực tiếp trên chip mà không cần phải có 

thêm các mô-đun phụ trợ. Kết quả thực nghiệm khẳng định hiệu quả của 

các phương pháp ổn định chuỗi bit. 
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KẾT LUẬN 

 

PUF là hướng nghiên cứu mới trong lĩnh vực bảo mật phần cứng, 

khuếch đại sự bất đồng nhất/thăng giáng của các tham số thiết bị ở thang vi 

mô nhằm tách ra dữ liệu đặc trưng cho thiết bị. Dữ liệu này có tính ngẫu 

nhiên, không thể dự đoán, có các tham số thống kê ổn định và duy nhất, do 

đó phù hợp với các ứng dụng bảo mật phần cứng. Luận án trình bày kết quả 

nghiên cứu thiết kế RO PUF trên FPGA, ứng dụng trong tách và xác thực 

ID cho thiết bị, ổn định dữ liệu đáp ứng mạch RO PUF. Các thực nghiệm 

được tiến hành trong điều kiện phòng thí nghiệm, đáp ứng tốt các yêu cầu 

đề ra đối với mỗi ứng dụng. 

I. Một số kết quả đạt được của luận án 

1. Xây dựng mô hình thống kê của tần số RO, phân tích định tính và định 

lượng mức độ ảnh hưởng của nhiệt độ môi trường, điều kiện hoạt động lên 

các thành phần trong tần số RO. Từ đó, luận án chỉ ra rằng, chỉ các thành 

phần biến thiên cục bộ mới bền vững trước các nhân tố tác động và đặc 

trưng cho thiết bị, có thể được sử dụng để tách ra thông tin định danh (ID) 

cho thiết bị.  

2. Đề xuất sơ đồ tách và xác thực ID cho thiết bị sử dụng mạch RO PUF 

thực thi trên FPGA, trong đó sử dụng các tham số khoảng cách và mức 

ngưỡng xác thực dựa trên độ đo Euclid. Kết quả thực nghiệm cho thấy, so 

với các kết quả nghiên cứu đã có, phương pháp đề xuất đã nâng cao hiệu 

năng tách và xác thực ID trên hai phương diện: 

- Giao thức tách và xác thực ID rõ ràng, định lượng các tham số khoảng 

cách và mức ngưỡng với độ chính xác cao, khắc phục hạn chế của việc sử 

dụng độ đo Hamming là lượng tử hóa các tham số khoảng cách. 
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- Độ tin cậy xác thực cao (được định lượng qua xác suất xác thực nhầm 

thiết bị, trị số này nhỏ hơn nhiều 92 10 ) so với các thiết kế đã có. 

3. Đề xuất các phương pháp ổn định chuỗi bit tạo ra bởi RO PUF để có thể 

tạo khóa mã hoặc tạo mã khởi tạo, phục vụ các ứng dụng mã hóa hoặc tạo 

số ngẫu nhiên. Thực nghiệm cho thấy chuỗi bit tạo ra có tính ngẫu nhiên 

cao, không thể dự đoán, đảm bảo tính duy nhất và có thể được tạo trực tiếp 

trên chip mà không cần phải có thêm các mô-đun phụ trợ. Các chuỗi bit 

này có thể được sử dụng làm chuỗi khởi tạo trong các ứng dụng mã hóa 

mật như tạo số ngẫu nhiên, tạo khóa mã…  

II. Hướng phát triển tiếp theo 

Cùng với những kết quả đạt được, luận án còn tồn tại một số hạn chế 

như số IC dùng trong khảo sát còn nhỏ, khoảng nhiệt độ môi trường khảo 

sát còn hẹp, hiệu suất truyền dữ liệu thấp, thời gian thu dữ liệu đáp ứng RO 

PUF lớn. Trong các nghiên cứu tiếp theo về RO PUF, nghiên cứu sinh dự 

kiến sẽ khắc phục những hạn chế và đề xuất một số nội dung phát triển 

nghiên cứu mới như sau: 

1. Tiếp tục cải tiến, nâng cao hiệu quả phương pháp định danh và xác thực 

thiết bị ứng dụng RO PUF, thực thi các kỹ thuật ổn định chuỗi bit trên vi 

mạch khả trình FPGA. 

- Nghiên cứu khả năng thay thế khoảng cách Euclid bằng bình phương 

khoảng cách Euclid nhằm giảm độ phức tạp tính toán. 

- Thực thi thiết kế tại các vị trí khác nhau trên chip, mở rộng khoảng nhiệt 

độ khảo sát. 

- Nghiên cứu các giải pháp chống tấn công phần cứng đối với thiết kế. 

- Nghiên cứu khả năng áp dụng các tiêu chuẩn kiểm tra ngẫu nhiên đối với 

chuỗi bit ổn định tạo ra bởi các kỹ thuật trình bày trong chương 4. 
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- Ứng dụng giao thức truyền số liệu tốc độ cao thay cho giao thức UART 

nhằm tăng hiệu suất thu dữ liệu đáp ứng RO PUF. 

2. Nghiên cứu ứng dụng RO PUF trong bảo vệ lõi IP, tạo số ngẫu nhiên 

thực sự, tạo khóa bảo mật phù hợp với các ứng dụng cụ thể. 

3. Thực thi RO PUF trên công nghệ vi mạch chuyên dụng (ASIC) nhằm 

nâng cao hơn nữa hiệu năng RO PUF, khắc phục hạn chế của công nghệ 

FPGA trong tạo cấu hình đồng nhất về độ trễ đường truyền tín hiệu. 

4. Thực thi các hình thức tấn công khác nhau đối với mạch RO PUF để 

kiểm nghiệm và đề xuất các giải pháp nâng cao độ tin cậy của các thiết kế 

ứng dụng RO PUF. 
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PHỤ LỤC 

Phụ lục 1: Thiết kế RO PUF trên FPGA 

PL1.1. Thiết kế PUF trên FPGA 

Bảng PL1.1: So sánh hiệu năng và mức tiêu thụ phần cứng của một số thiết kế 

PUF trên FPGA [25] 

Kiểu Thiết kế 
Nhóm nghiên 

cứu 

Tính 
duy 
nhất 

[%] 

Độ 

ổn định 

[%] 

Diện 
tích 

(Tổng số 
slice) 

Loại 
phần 
cứng 

FPGA 

 

 

 

 

 

 

 

PUF 

dựa 

trên 

độ 

giữ 

chậm 

APUF 

Gu [101] 41,53 95,50 2816 Artix-7 

Sahoo [102] 45,25 95,93 - Spartan-3 

Maiti [103] 18,37 99,76 - Virtex-5 

Machida [104] 04,70 99,32 177 Virtex-5 

Hori [105] 36,75 98,48 - Virtex-5 

Anandakumar[78] 44,30 96,00 234 Spartan-6 

FFXORPUF Avvaru [106] 49,20 89,50 - Artix-7 

IPUF Nguyen [107] 49,25 89,50 - Artix-7 

LRPUF 
Katzenbeisser 

[108] 
- 62,36 425 Spartan-6 

RO PUF 

Maiti [103] 47,24 99,14 - 
Spartan-

3E 

Merli [81] 48,51 98,28 512 Spartan-3E 

Yu [109] 47,00 - 420 Spartan-3E 

Maiti [71] 44,10 99,00 - Spartan-3 

Gao [75] 47,31 95,95 - Spartan-3 

Xin [72] 40,00 98,98 - Spartan-3 

Habib [77] 48,30 97,88 747 Spartan-3 

Gunlu [110] - - 849 Zinq-7000 

Suh [42] 46,15 99,52 - Virtex-4 



II 
 

 
 

Bảng PL1.1 (tiếp) 

Kiểu Thiết kế 
Nhóm nghiên 

cứu 

Tính 
duy 
nhất 

[%] 

Độ 

ổn định 

[%] 

Diện 
tích 

(Tổng số 
slice) 

Loại 
phần 
cứng 

FPGA 

PUF 

dựa 

trên 

độ 

giữ 

chậm 

RO PUF 

Zhang [111] 49,33 95,45 186 Virtex-5 

Maes  [10] 48,40 90,31 952 Spartan-6 

Tanamoto [112] 32,52 96,96 - Spartan-6 

Stanciu [113] 58,58 94,00 - Spartan-6 

Marchand [114] 55,00 94,50 - Spartan-6 

Cui [115]  49,97 98,41 - Spartan-6 

Anandakumar[78] 47,13 99,16 82 Spartan-6 

Liu [80] 48,76 97,72 - Spartan-6 

Chauhan [116] 49,83 99,35 - Artix-7 

Choudhury [74] 47,40 - - Artix-7 

Yan [117] - 99,33 - Kintex-7 

Loop PUF Cherif [79] 49,94 95,00 - Cyclone II 

CoLPUF Srinivasu [118] 49,20 99,99 572 Artix-7 

BR PUF 
Chen [43] 14,80 99,20 - Virtex-II 

Liu [80] 40,67 98,22 - Spartan-6 

TERO PUF 
Bossuet [119] 48,00 98,30 - Cyclone II 

Marchand [114] 48,50 85,00 - Spartan-6 

PUF 

dựa 

trên 

trạng 

thái 

phần 

tử 

nhớ 

SRAM PUF Guajardo [45] 49,97 88,00 - - 

FF PUF Maes [120] ≈50 95,00 - Virtex-II 

Butterfly PUF Kumar [46] 43,16 96,20 130 Virtex-5 

Latch PUF 

Ardakani [121] 49,32 98,80 128 Spartan-3 

Yamamoto [47] 49,00 96,34 256 Spartan-6 

Habib [122] 49,24 98,87 324 Spartan-6 

Stanciu [113] 34,73 92,00 - Spartan-6 

Anandakumar[78] 48,10 99,19 54 Spartan-6 



III 
 

 
 

PL1.2. Mạch RO PUF tách tần số tuyệt đối RO 

Sơ đồ chức năng của mạch được trình bày trên Hình PL1.1, sơ đồ mạch 

vật lý của thiết kế thực thi trên FPGA Xilinx Spartan-6, Spartan-3E tương ứng 

được trình bày trên Hình PL1.2 và Hình PL1.3. Mức tiêu thụ phần cứng của 

các thiết kế được liệt kê trong Bảng PL1.2 và Bảng PL1.3. 

 

 

Hình PL 1.1: Sơ đồ chức năng mạch tách tần số tuyệt đối RO thực thi trên 

FPGA 

 

 
 



IV 
 

 
 

 

 

Hình PL1.2: Mạch vật lý của thiết kế RO PUF đề xuất trên FPGA Xilinx 

Spartan-6 
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Hình PL1.3: Mạch vật lý của thiết kế RO PUF đề xuất trên FPGA Xilinx 

Spartan-3E 

 

 

 
 
 
 



VI 
 

 
 

Bảng PL1.2: Mức tiêu thụ phần cứng của thiết kế tách tần số tuyệt đối RO 

thực thi trên FPGA Xilinx Spartan-6 XC6SLX25 

Tài nguyên Sử dụng 
Khả năng 
cung cấp  

Phần trăm 
sử dụng [%] 

Thanh ghi 309 30.064 1 

LUT 956 15.032 6 

Slice 704 3.758 18 

MUXCY 196 7.516 2 

Cặp LUT-FF 247 979 25 

IOB 12 186 6 

RAMB8BWER 2 104 1 

BUFG/ BUFGMUX 4 16 25 

 

Bảng PL1.3: Mức tiêu thụ phần cứng của thiết kế tách tần số tuyệt đối RO 

thực thi trên FPGA Xilinx Spartan-3E XC3S500E 

Tài nguyên Sử dụng 
Khả năng 
cung cấp  

Phần trăm 
sử dụng [%] 

FF 306 9.312 3 

LUT 4 đầu vào 1.029 9.312 11 

Slice 807 4.656 17 

IOB 11 158 6 

RAMB 16 2 20 10 

BUFGMUX 3 24 12 
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PL1.3. Mạch RO PUF tách tần số hiệu RO 

Sơ đồ chức năng của mạch được trình bày trên Hình PL1.4, sơ đồ mạch 

vật lý của thiết kế thực thi trên FPGA Xilinx Spartan-6, Spartan-3E, Artix-7 

tương ứng được trình bày trên Hình PL1.5, Hình PL1.6 và Hình PL1.7. Mức 

tiêu thụ phần cứng của các thiết kế được liệt kê trong Bảng PL1.4, Bảng 

PL1.5 và Bảng PL1.6. Quy trình định danh và xác thực ID cho thiết bị ứng 

dụng RO PUF và tham số khoảng cách Euclid được trình bày trên Hình 

PL1.8. 

 

Hình PL1.4: Sơ đồ chức năng mạch tách tần số hiệu RO trong sơ đồ định 

danh và xác thực ID ứng dụng RO PUF thực thi trên FPGA 



VIII 
 

 
 

 

 

Hình PL1.5: Sơ đồ mạch vật lý của mạch tách tần số hiệu RO trên FPGA 

Spartan-6 

 
 
 
 
 
 
 
 
 
 
 
 



IX 
 

 
 

 

 

Hình PL1.6: Sơ đồ mạch vật lý của mạch tách tần số hiệu RO trên FPGA 

Spartan-3E 
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Hình PL1.7: Sơ đồ mạch vật lý của mạch tách tần số hiệu RO trên FPGA 

Artix-7 



XI 
 

 
 

 

Hình PL1.8: Quy trình định danh và xác thực ID cho thiết bị ứng dụng RO 

PUF và tham số khoảng cách Euclid 



XII 
 

 
 

Bảng PL1.4: Mức tiêu thụ phần cứng của thiết kế tách tần số hiệu RO thực thi 

trên FPGA Xilinx Spartan-6 XC6SLX25 

Tài nguyên Sử dụng 
Khả năng 
cung cấp  

Phần trăm 
sử dụng [%] 

Thanh ghi 779 30.064 2 

LUT 1.198 15.032 7 

Slice 785 3.758 20 

MUXCY 228 7.516 3 

Cặp LUT-FF 469 1.260 37 

IOB 9 186 4 

RAMB8BWER 1 104 1 

BUFG/ BUFGMUX 6 16 37 

 

Bảng PL1.5: Mức tiêu thụ phần cứng của thiết kế tách tần số hiệu RO thực thi 

trên FPGA Xilinx Spartan-3E XC3S500E 

Tài nguyên Sử dụng 
Khả năng 
cung cấp  

Phần trăm 
sử dụng [%] 

FF 498 9.312 5 

LUT 4 đầu vào 1312 9.312 14 

Slice 963 4.656 20 

IOB 12 158 7 

RAMB 16 2 20 10 

BUFGMUX 5 24 20 

 

 

 

 

 



XIII 
 

 
 

Bảng PL1.6: Mức tiêu thụ phần cứng của thiết kế tách tần số hiệu RO thực thi 

trên FPGA Xilinx Artix-7 XC7A35T 

Tài nguyên Sử dụng 
Khả năng 
cung cấp  

Phần trăm 
sử dụng [%] 

LUT 889 20.800 4,27 

FF 473 41.600 1,14 

BRAM 1 50 2,00 

IO 9 170 5,29 

 

PL1.4. Mạch ổn định chuỗi bit ra RO PUF 

Bảng PL1.7: Mức tiêu thụ phần cứng của thiết kế ổn định chuỗi bit ra RO 

PUF bằng phương pháp cắt bit kết hợp lấy trung bình mẫu tần số hiệu RO 

thực thi trên FPGA Xilinx Artix-7 XC7A35T 

Tài nguyên Sử dụng 
Khả năng 
cung cấp  

Phần trăm 
sử dụng [%] 

LUT 980 20.800 4,71 

FF 630 41.600 1,51 

BRAM 1 50 2,00 

IO 9 170 5,29 

 

Bảng PL1.8: Mức tiêu thụ phần cứng của thiết kế ổn định chuỗi bit ra RO 

PUF bằng phương pháp mặt nạ dữ liệu thực thi trên FPGA Xilinx Artix-7 

XC7A35T 

Tài nguyên Sử dụng 
Khả năng 
cung cấp  

Phần trăm 
sử dụng [%] 

LUT 10.608 20.800 51,00 

FF 10.480 41.600 25,19 

LUTRAM 256 9.600 2,67 

IO 8 170 4,71 
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Hình PL1.9: Mạch vật lý của thiết kế ổn định chuỗi bit ra RO PUF bằng 

phương pháp cắt bit kết hợp trung bình mẫu trên FPGA Artix-7 
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Hình PL1.10: Mạch vật lý của thiết kế ổn định chuỗi bit ra RO PUF bằng 

phương pháp mặt nạ dữ liệu trên FPGA Artix-7 
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Phụ lục 2: Ước lượng sai số xác định tần số RO 

Gọi _i meaf  là tần số đo được của tần số ROi if . _i meaf  được xác định 

bằng cách nhân trị số đếm trong một khoảng thời gian meaT  với một hệ số 

meak  để xác định số chu kỳ dao động tạo bởi mạch RO trong 1 s: 

_i mea cycle mea cycle

mea

1
f n k n

T
   


   (PL2.1) 

Với cyclen  là số chu kỳ dao động RO đếm được trong khoảng meaT . 

 

Hình PL2.1: Giản đồ thời gian mô tả hoạt động của bộ đếm tần số RO 

Như được trình bày trên Hình PL2.1, sai số xuất hiện khi hai dao động 

có tần số khác nhau nhưng lại có cùng trị số đếm gây ra bởi khoảng thời gian 

T . Giả sử T  là biến ngẫu nhiên có phân bố đều trong khoảng  0, iT , với 

iT  là chu kỳ của dao động RO tần số if . Khi đó, trị số cực đại của sai số đo 

tần số RO là: 

_ _ max

cycle cycle

i mea mea

mea mea mea

n 1 n 1
f k

T T T


    

  
  (PL2.2) 

Giả sử sai số tần số đo _i meaf  có phân bố đều trong khoảng 
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_ _ max, i mea0 f   . Từ [123], có thể ước lượng độ lệch chuẩn của _i meaf  bởi 

công thức: 

 
_

_ _ max _ _ max

i mea

2

i mea i mea mea
f

f f k

12 2 3 2 3


 
    (PL2.3) 

Trong thiết kế cụ thể, chọn meaT 20ms  , meak 50 , xác định được trị số 

_i meaf : 

 
_

,
i mea

mea
f

k
14 4 Hz

2 3
    

Đối với sơ đồ tách ID đề xuất (Hình 3.15), trị số đếm tỷ lệ với tần số 

hiệu, độ lệch chuẩn của 1i i idf f f    là 
_i meaf2 . Từ các công thức (3.8) và 

(3.9) có thể thấy khoảng cách Euclid chuẩn hóa tỷ lệ với  i jn 1 df df  . 

Do đó: 

_ _

oror

. . i mea i mea

inter intra n mn m

f f

d d k 1k

2
n 1 2

22 n 1

 
 

 

  
   


 (PL2.4) 

Từ đây xác định được trị số của 
interd  và 

interd  là , 51 38 10                  

( orn mk 21 ) đối với FPGA Spartan-6 và , 52 75 10  ( orn mk 20 ) đối với FPGA 

Spartan-3E. 
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Phụ lục 3: Một số thiết bị phục vụ đo đạc, thực nghiệm 

PL3.1. Mạch thí nghiệm FPGA Xilinx Spartan-3E 

Mạch thí nghiệm FPGA Xilinx Spartan-3E phục vụ việc học tập, nghiên 

cứu, thực hành và phát triển các ứng dụng trên chip Xilinx Spartan-3E. Mạch 

gồm ba khối chính: bo mạch chủ, nguồn DC và ngoại vi (Hình PL3.1), trong 

đó bo mạch chủ có thể tháo rời, thuận tiện cho thay thế, sửa chữa. 

 

 

Hình PL3.1: Mạch thí nghiệm FPGA Xilinx Spartan-3E 
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* Bo mạch chủ (1) 

Bo mạch chủ chứa chip FPGA Xilinx XC3S500E, chip hỗ trợ vào ra 

XC3S500-5PQG208C, ROM XCF04S (4Mb), bộ tạo dao động 50 MHz. 

Tài nguyên chip FPGA Xilinx XC3S500E được trình bày trên Bảng 

PL3.1. 

Bảng PL3.1: Tài nguyên FPGA Xilinx XC3S500E 

Số lượng cổng 500.000 

Cổng logic tương đương 10476 

 

Ma trận CLB 

Hàng 46 

Cột 34 

Tổng số CLB 1164 

Tổng số Slice 4656 

RAM phân tán 73KB 

RAM khối 360KB 

Khối nhân chuyên dụng 20 

DCM 4 

Cổng vào ra 232 

Cổng vào ra vi sai 92 

 

* Khối nguồn DC (2): Được cấp điện áp vào 6-9V DC, tạo các điện áp ra 5V 

cho bo mạch chủ, 3,3V cho các mạch ngoại vi: LED, 7SEG, Switch, Ethernet, 

ADC, DAC,… 

* Khối ngoại vi 

Gồm các mạch chức năng phục vụ điều khiển, hiển thị, kiểm tra, truyền 

số liệu, giao tiếp với mạch ngoài:  Bàn phím (8 phím) (3), 4×8 LED (4); 

Chuyển mạch 4×8 SWITCH  (5), 4×7SEG (6), VGA (7), LCD 1602A (8), 

RS232 (9), PS2 (10), USB-RS232 (11), Ethernet (12), ADC (13), DAC (14),  

MMC/SD Card (15), I2C (16), 1-Wire (17). 
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PL3.2. Mạch thí nghiệm FPGA Xilinx Spartan-6 

Mạch thí nghiệm FPGA Xilinx Spartan-6 gồm hai mô-đun: FPGA và bo 

mạch chủ (Hình PL3.2). 

 

Hình PL3.2: Mạch thí nghiệm FPGA Xilinx Spartan-6 

* Mô-đun FPGA (1) 

Mô-đun FPGA  là mạch in 8 lớp với chip FPGA Spartan 6 XC6SLX25-

2FTG256, Flash ROM XCF08S (8Mb), SMD, khối tạo dao động 50 MHz 

SMD, sử dụng giao tiếp JTAG 6×1 để nạp cấu hình cho FPGA. 

Chip FPGA XC6SLX25-2FTG256 có 24.061 phần tử logic khả trình 

(logic cells), 38 khối xử lý tín hiệu số (DSP) và 52×18Kb RAM khối (Block 

RAM); đóng gói 256 chân với 184 chân có thể lập trình; sử dụng nguồn DC 

3,3V, 2,5V, 1,8V, 1,2V. 

* Mô-đun bo mạch chủ 

Gồm khối nguồn (2) và các khối chức năng phục vụ điều khiển, hiển thị, 

giao tiếp: TEXT-LCD (3), 4×7SEG (4), Ethernet (5), USB-RS232 (6), VGA 
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(7), RS232 (8), 16 LED (9), 10 nút ấn (10), 2×8 chuyển mạch (11), DAC (12), 

ADC (13). 

PL3.3. Mạch thí nghiệm FPGA Xilinx Artix-7 

Mạch thí nghiệm FPGA Xilinx Artix-7 (QMTECH ARTIX-7 

XC7A35T) phục vụ việc học tập, nghiên cứu, thực hành và phát triển các ứng 

dụng trên chip Xilinx Artix-7. Mạch gồm bo mạch lõi và bo mạch chủ (Hình 

PL3.3). 

 

 

Hình PL3.3: Mạch thí nghiệm FPGA Xilinx Artix-7 

* Bo mạch lõi 

Bo mạch lõi sử dụng chip FPGA Xilinx Artix-7 XC7A35T với bộ xử lý 

mềm MicroBlaze, 108 chân vào/ra, sử dụng nguồn 3,3V DC, xung nhịp hệ 

thống 50 MHz, có 2 phím bấm, 3 LED, giao diện JTAG . Chip XC7A35T có 

tài nguyên phong phú, gồm 33.280 phần tử logic khả trình, RAM khối 1.800 

Kb, phù hợp cho việc phát triển các ứng dụng tốc độ cao, tiêu thụ ít năng 

lượng. 
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* Bo mạch chủ 

Bo mạch chủ cung cấp một số giao diện ngoại vi, đáp ứng các yêu cầu 

khác nhau về kết nối và ứng dụng: Cổng chuyển đổi nối tiếp USB-UART,  

VGA 16 bit, Ethernet GMII, thẻ nhớ, camera,... 

PL3.4. Tủ sấy công nghiệp Memmert UN110 

Tủ sấy công nghiệp Memmert UN110 được sử dụng trong nghiên cứu và 

công nghiệp nhằm sấy khô các mạch điện tử, khử khí trong nhựa epoxy, 

chuẩn bị mẫu thử,… (Hình PL3.4) 

 

Hình PL3.4: Tủ sấy công nghiệp Memmert UN110 

Một số thông số chính của tủ: 

- Thể tích: 108 lít; 

- Kích thước trong: Rộng 560 × Cao 480 × Sâu 400 mm; 

- Kích thước ngoài: Rộng 745 × Cao 864 × Sâu 584 mm; 
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- Số khay: 5; 

- Khoảng nhiệt độ hoạt động: 5oC trên nhiệt độ môi trường đến 300oC; 

- Độ chính xác cài đặt: 0,1oC  đối với nhiệt độ ≤ 99,9oC, 0,5oC đối với nhiệt 

độ ≥ 100oC; 

- Sử dụng đầu dò nhiệt Pt100 DIN Class A; 

- Đối lưu không khí tự nhiên. 

 

Phụ lục 4: Chương trình truyền số liệu UART 

PL4.1. Giới thiệu 

Chương trình dùng để giao tiếp với mạch FPGA qua giao diện UART, 

thu thập dữ liệu và lưu có định kiểu cho xử lý về sau. Chương trình được viết 

trên Visual Studio 2017, có giao diện như Hình PL4.1. 

 

 

Hình PL4.1: Giao diện chương trình truyền số liệu UART 
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PL4.2. Hoạt động 

- Kết nối cáp truyền số liệu giữa mạch FPGA và cổng USB của máy tính. 

- Cài đặt cổng (Port), tốc độ truyền (Baud Rate), số bit chẵn lẻ (Parity), số bit 

Stop (Stop Bits), định dạng dữ liệu (Data Bits)… 

- Nhấn Open để mở kết nối cổng. 

- Kích hoạt mạch FPGA. 

- Nhấn Write để ghi dữ liệu dưới dạng file *.txt sau khi việc truyền số liệu 

hoàn thành. 

- Nhấn Reset khi cần reset mềm mạch FPGA. 


