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DANH MUC KY HIEU TOAN HQC

Ky hi¢u Y nghia
Jro Tan s6 mach dao dong vong
Lo Téan s6 danh dinh
Af,,.. Bién thién tan s6 cuc bd
M gioba Bién thién tan s6 toan cyc
Ay Bién thién tan sb gay ra bai diéu kién hoat dong
N S6 bo dao trong mach RO
n S6 RO trong mang RO
m D0 rong dir licu dém cua bo dém tan s6 RO
q D0 rong dir li¢u dém ctia bo dém mau
P Do rong dir liéu diéu khién bo chon kénh RO
AT, . Khoang thoi gian dém cua by dém tan sé RO
f Tan s6
df Tan s6 hiéu/Gia sb tan sb
v Khoang cach nd1
d, .. Khoang cach tuong quan
y2 Trung binh théng ké
o Do léch chuén
d,. Mirc ngudng
n, S6 IC khao sat
n S6 mau
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DANH MUC CAC THUAT NGU VA PINH NGHIA

Thuat ngir

Y nghia

Bio v¢ IP s dung PUF
(PUF-based IP protection)

St dung k¥ thuat PUF bao vé quyén s
hitu tri tué vé mat k¥ thuat, nhu bao vé sy
toan ven va chdng sao chép file * bit dung

dé cau hinh phan cting FPGA.

Chudi khdi tao (Seed) S6 ngau nhién dugc dung dé khoi tao bo
tao s6 gia ngau nhién
Pic  tuyén hoat  dong | Do thi biéu dién ham FRR theo FAR, thé

(Receiver-Operating

hién twong quan gitra tinh on dinh va tinh

Characteristic) duy nhat trong dinh danh va xéac thuc thiét
bi st dung PUF.

Dap Uing (Response) Dit liéu ra so d6 PUF tuong Gng v6i mot
kich thich cu thé.

Pinh danh (Identity, | Dit liéu gan cho mot thiét bi nham phéan

Identification) biét n6 v4i cac thiét bi khac. Dir liéu nay
c6 thé 13 quy wdc hay duoc tao tir dic tinh
vat 1y cua thiét bi.

Ham bam (Hash function) Ham bat ky c6 thé dugc sir dung dé anh xa
d@r li€u c6 kich thudc tuy y thanh dir liéu
c6 kich thuéc cb dinh

Khoang ciach  Hamming | S6 bit khic nhau giita hai chudi bit co

(Hamming distance)

cung d¢ dai.
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Khodng cach Hamming tuong

d6i  (Fractional ~Hamming

distance)

Ty sb cta khoang cach Hamming gitra hai

chuoi bit va dg dai cua ching.

Khodng cach no1 (Intra-

distance)

Bién ngiu nhién mé ta khoang cach gitra
hai dap ung PUF ddi voi cung mot thuc

thé PUF va sir dung cting mot kich thich

Khoang cach tuong quan

(Inter-distance)

Bién ngiu nhién mé ta khoang cach giira
hai dap tmg PUF tir hai thyc thé PUF su
dung cung mdt kich thich

Udc luong PUF (PUF | Ham biéu thi phép do PUF

evaluation)

Kich thich (Challenge) Dit liéu vao dung dé cau hinh so ¢6 PUF
L&p PUF (PUF Class) M6 hinh toan hoc mé6 td hoan chinh cua

mdt kiéu kién tric PUF cu thé, gdm thu

tuc khoi tao dung dé tao cac thuc thé PUF

PUF ban dan (Silicon PUF)

Thiét ké PUF khai thac dic trung thing
giang noi tai xuat hién trong qué trinh ché

tao cau kién ban dan.

PUF phi ban dan (Non-Silicon
PUF)

Thiét ké PUF khai thic dic trung ngiu

nhién cua cac vat liéu phi ban dan

Tan cong kénh bén (Side-

channel attack)

Hinh thuc khai thac 16 hong biao mat nham
danh ce‘ip thong tin hodc tac dong dén
chuong trinh thyc thi cua mdt hé théng
bang cach gian tiép do hodc tach cac hiéu

g vat 1y cta phan ctimg hé thong.
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Tan cong dua trén mo hinh

(Modeling attack)

Hinh thirc tin cong bang k¥ thudt hoc may
(machine learning), dua trén tdp dir liéu
vao/ra xay dyng ban sao m6 hinh cua hé

thong.

Thuc thé PUF (PUF instance)

CAu trc vat Iy thuc té cua mach PUF khi
thuc thi so &6 PUF trén phan cing.




MO DAU

1. Pong luc nghién ciru

Ngay nay, nhitng tién bd trong cong nghé dién tir - sé di va dang lam
gia tang manh mé chung loai va s6 lugng cac thiét bi dién tu, cong nghé
thong tin va truyén thong, ciing nhu phuong thirc két ndi giita chung nham
dung chung dir liéu. Pic biét, sy phd bién ciia cong nghé mang khong day
dd dan dén sy hinh thanh nén tang s6 Internet van vat (loT: Internet of
Things), trong d6 hang ty thuc thé ciu kién da dang vé chung loai dugc két
ndi v6i nhau va chia sé dir liéu nhim md rong va gia ting gia tri cac dich
vu [1]. Theo wdc tinh cia Statistica’, tong sb cac thiét bi két ndi trén thé
giéi dén nam 2025 s& xap xi 75,44 ty (Hinh i) [2]. Cung v6i d6, cac hinh
thirc tan cong mang nham vao IoT ciing phat trién nhanh chong vé quy mé
va phuong thirc [3,4] (Phat tan ma doc, tan cong tir chdi dich vu...). Piéu
nay dit ra yéu cau cao d6i véi viéc xac dinh chinh xac chi thé tham gia hé
thong truyén tin. Pay 1a nhiém vy dinh danh (Identification) va xac thuc

(Authentication) thiét bi trong bao vé an toan phan cimg va dir liéu.

Trong linh vuc qudc phong an ninh phat sinh sy tham nhap cta linh
kién gia qua mang cung tng vét tu cho cac hing ché tao vii khi [5,6]. Linh
kién gia c6 thé 1a linh kién tai ché, phé pham, san xuat khong gidy phép,
sao chép hoic di bi can thiép phan ctng [7], gdy ra nguy co giam do tin
cay va tudi tho cua vii khi, trang bi k¥ thuat, suy gidm nang luc tac chién

cua luc lugng vii trang. Theo khdo sat cua Trenton Systemsz, nam 2020,

! Cong ty Buc thanh 1ap nam 2007, hoat dong trong linh vuc kinh doanh dir li¢u théng ké thi truong va
tiéu dung.

* Cong ty My thanh 1ap nam 1989, hoat dong trong linh virc ché tao phan cimg méy tinh chuyén dung cho
quan su, thuong mai va cong nghiép.



linh kién gia chiém khoang 15% trong tong sd phu tung va linh kién thay
thé trong bién ché trang bi cia quan doi My, giy thiét hai trén 7,5 ty
USD/nim tuong duong 11.000 viéc 1am trong nganh cong nghiép ban dan
[8]. Péi voi quan doi ta, qua trinh hién dai hoa vii khi trang bi lién quan
dén viéc tham gia vao chudi cung tmg linh kién, vt tu va vii khi toan cau.
Do d6, viéc nhan biét va loai bo linh kién gia 1a mot yéu cau thiét yéu,
nhim dam bao tinh nguyén ban cua cac cau kién dién tir, nim chic 1y lich
va pham chit cta vii khi, trang bi k¥ thuat.

S6 thiét bi két ndi ()
%0 - 75,44

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025
Nam

Hinh i: S6 thiét bi két ndi vao ToT tir ndm 2015 dén nim 2025

Cung voi viéc xac dinh chinh xdc cha thé tham gia hé thong truyén
tin, can bao mat dit liéu truyén béng cac k¥ thuat ma hoa/giai ma mat nham
chéng lai su truy cap trai phép. Mot mit can xay dung cac giao thuc va
thuat toan ma hoa dap Umg dugc cac muc ti€u bado dam an toan thong tin;
mat khac can phan tich mtrc d6 an toan cta cac cau tric ma hoa bang cach
gia lap tan cong, ¢ gang pha v& chung. Cu the, ddi vdi hau hét cac cau tric

ma hoa dung khoa ma, can dap irng cac y€u cau vé bao mat vi¢c tao, luu trix



va st dung khoa ma. Mtrc do bao mat cia mot hé théng ma hoa (dugc danh
gid qua nd lyc pha v& ching khi khong biét khoa mé) tuong quan theo ham
mil véi do dai (bit) cia doan dit liéu duoc str dung lam khoa ma. O 16p vat
1y, cac khoa ma thuong duge luu & mot vung nhd s6 bén viing (non-volatile
digital memory) trén mot chip ban dan. Bdi phuong ¢ thé can thiép vao sy
hoat dong cua hé théng ma hoa bﬁng nhiéu cach, ¢ ca cép do phﬁn mém va
phan cimg. Ngay nay, cac phuong thirc tin cong phan cimg di phat trién
manh mé, dién hinh 13 tn cong kénh bén (khai thac thong tin 1o ri qua thoi
gian hoat dong, cong suét tiéu thy, birc xa dién tur.. .), lam lay lan ma doc
phan cing (hardware Trojan) hay can thiép dé dung lai cau tric phan cimg
cua thiét bi. Do do, can phat trién céc k¥ thuat va ciu trac vat 1y c6 kha
nang chéng lai cac tin cong phﬁn cung va dat dugc cac muc ti€u bao mat &
16p vat 1y.

Hai tac vu trén (dinh danh va xac thuc thiét bi, ma hoa mat) 1a nhitng
nhiém vu dién hinh cta linh vuc bao dam an toan thong tin va bao mat
phan cting. Bao mit phan cirng bao gdm cac ky thuat nham xac dinh va
phan tich tac dong cta cac nguy co gdy ton hai phan cimg, giam thiéu tac
hai cho phan cting khi bi tin cong, phat trién cac thiét ké phan cimg c6 kha

nang tu stra chira [9].

Mach tao ham khong thé sao chép vé vat Iy (PUF: Physically
Unclonable Function) 13 mot trong cac ky thudt nén tang, twong tac truc
tiép v6i thyuc thé vat Iy nhdm dat duoc muc tiéu bao mat & 10p vat Iy. PUF
c6 tinh nguyén ban, dic thu d6i voi mot thuc thé vat 1y cu thé va dic biét 1a
kha ning chdng sao chép & muc vat ly. Ké tir khi ra doi, PUF da duogc
nghién clru rong rai trén moi phuong di¢n, tur k¥ thuat tao PUF, phuong
phap xir Iy dir liéu dap ung PUF cho dén phat trién cac tng dung PUF

trong bao mat phan ctng ciing nhu cai tién chat luong PUF nham ting tinh



bén viing trude tin cong phan cung... V6i mong mudn tim hiéu va phat
trién thiét ké PUF cho mot sb ung dung bao mat cu thé, nghién clru sinh lya
chon dé tai: “Nghién civu ning cao hiéu ning RO PUF ding trong bio

mdt phan cirng”.

Hiéu niing ctia mot so d6 PUF gin v6i ung dung cu thé. Trong luan
an nay, hiéu ndng PUF dugc danh gia theo d9 tin cay trong dinh danh va
xac thuc thiét bi® va tinh én dinh cta chudi bit dap tmg dau ra cua PUF,
phuc vu cac g dung ma hoa bao mat. Dudi day trinh bay két qua cua cac
nghién ctru da ¢ trén thé gidi trong linh vyc nay.

* Pinh danh va xac thue thiét bi

Tt phan tich dinh tinh ti€u chuin dinh danh va xac thuc thiét bi, cac
tac gia trong [10,11] dé xudt cach tinh mic ngudng xac thuc dya trén ty 18
chip nhan nhdm (FAR: False Acceptance Rate) va ty 1& loai bo nhdm
(FRR: False Rejection Rate). Phan tich thuc nghiém cac hé théng dinh
danh va xac thuc dua trén cac dap tng 64-bit ddi véi mot sb so dd PUF,
cac tac gia trong [10] chi ra, so @0 PUF dao déng vong (RO PUF: Ring
Oscillator PUF) vadi viéc so sanh ghép cap cac mach dao dong vong (RO:
Ring Oscillator) co kha nang dinh danh va xdc thuc tot nhit véi tylé 16
cdn bdng" (EER: Equal Error Rate) xip xi 10°°. Ngoai ra, mot s cong
trinh nghién ctru tao dit liéu dinh danh (ID: Identification) va xac thuc thiét
bi dua trén RO PUF theo hudng tiép can khac. Trong [12], cac tac gia da dé
xuit dai luong O 1a khai quat hoa khoang cach giira cac vector ID véi cac

toa dd 1a tan s0 RO. Trén co s& phan bd xdc suat cua bién ngau nhién Q,

? Thuat ngir “thiét bi”, “linh kién”, “céu kién”, “chip” trong luan an nay duoc dung dé chi mach tich hop
(IC: Integrated Circuit).

* Véi phuong phap dang xét, mic ngudng dugc chon tir diéu kién can bing FAR va FRR:
FAR = FRR = EER . D tin ciy dugc danh gia qua EER . D0 tin ciy cao khi EER nho va nguoc lai.



cac tac gia ap dung k¥ thuat kiém nghiém Kolmogorov-Smirnov [13,14] dé
xac thuc cac IC. Trong [15], mdi mAu tan s hiéu RO trung binh dugc dinh
nghia 14 trung binh cong cic mau tan s hiéu RO thanh phan, dugc tinh tir
tap cac cdp RO cho trude. Tir tp cdc mau tan s6 hidu RO trung binh, cac
tac gia ap dung phuong phap truyén théng dya trén EER dé xac dinh mirc
ngudng, dung trong xac thuc thiét bi. Han ché cua cac phuong phap 1a do
chinh xac cuia mirc ngudng khong cao do st dung cac do do khoang cach
Hamming [13], loai bo bién thién cuc bd (quy luat bién thién tan sé hiéu
RO gifra cac RO trén cung mot chip) [15]. Ngoai ra, cac tac gid chua xét
tac dong cua diéu kién hoat dong va cac nhan t6 bién thién khac 1én viéc
dinh danh va xéac thuc ciu kién.
* On dinh dix liéu dap ‘ng PUF

Pé c6 thé tng dung PUF trong cac nhiém vu lién quan dén ma hoa
bao mat, can co cac giai phap nhim 6n dinh dir liéu dap ung PUF. Trong
[16], cac tac gia dé xuit so d6 mi hoa sta 16i (ECC: Error Correcting
Code) nham duy tri sy 6n dinh cta dir liéu ra PUF ngay ca khi diéu kién
hoat dong thay doi. Cac tac gia trong [17] dé xuit so d6 RO PUF cai tién
dua trén ma hoa Lehmer-Gray va giai ma BCH. B§ gidi ma nay la thanh
phﬁn chinh cua so dd tao dit liéu bd trg (helper data). Cac khdéa ma dugc
tao ra thong qua mot thu tuc goi 1a tich liiy entropy. Trong [18], céac tac gia
thay thé ham bam bang bd giai ma BCH nham nang cao hiéu suit cua bod
tach dung giai thuat mo (fizzy extractor). Nhin chung, cac hudng tiép can
trén dugc dé xuat dbi voi so dd6 RO PUF truyén théng voi chudi bit thu
nhan duoc tir ham dau, khong hiéu qua vé mit khai thac thong tin. Ngoai
ra, cic so do tao khoa mi d6 kha phirc tap va tiéu thy nhiéu tai nguyén
phﬁn cung, cling nhu chua kiém nghi¢m khoa ma dugc tao vao mot so dd

ma hdéa mat thuc té. D61 véi linh vue irng dung nay, ludn an giéi han ¢ viée



on dinh chuoi bit ra, 1am co s& cho cac nghién ctlru ti€p theo nhu tao so

ngau nhién hay khoa ma phuc vu ma hoa bao mat.

Tir viée khao sat cac nghién ctru hién c6 vé PUF, c6 thé thiy viéc
nang cao hiéu ning so dd PUF 1a mot yéu cau thiét yéu nham nang cao tinh
phd dung ctia PUF trong bao mat phan cing. Diéu nay dic biét c6 y nghia
trudc bdi canh phat trién manh m& cua IoT va viéc sir dung dir li¢u dung

chung hién nay.
2. Muc tiéu va nhiém vu ciia ludn an
* Muc tiéu chung:

Nghién ctru cac gidi phap nang cao hi¢u ndng mach RO PUF, dung

trong cac mg dung bao mat phan cing.
* Muc tiéu cu thé:

- Pé xuit m6 hinh trich xuit dic trung cuc bo cua mach RO PUF, Uing dung

trong dinh danh va xac thuc thiét bi;

- Nghién ctru cac k¥ thuat 6n dinh chudi bit ra dap ung RO PUF;

- Thiét ké mach ung dung va thyc nghiém kiém ching két qua trén FPGA.
3. Poi twong va pham vi nghién ciru

* Poi twong nghién ciru: Mach RO PUF.

* Pham vi nghién curu:

- V& Iy thuyét, nghién ctru mo hinh thdng ké cua tin s mach RO PUF,
tham s6 dinh luong phdm chat RO PUF va tinh kha thi cua cac ung dung
RO PUF cu thé.

- Veé thuc nghiém, phat trién cac ung dung cua mach RO PUF trong viéc

tach va xac thuc ID cho thiét bi, tao chudi bit ra 6n dinh va duy nhat, phuc



vu ma hoa bao mat.
4. Phuwong phap nghién ciru

Tur muc ti€éu nghién ctru da dé ra, nghién ctu sinh st dung mot so

phuong phap nghién ctru sau.

- Khao sat cac nghién ctru da co, tap trung vao RO PUF trén cac phuong
dién nhu mé hinh toan, phuong phap xay dung mach vat 1y, co ché tao dix

liu dép tng, cac tng dung cua RO PUF trong bao mat phan cing.

- Panh gia kha nang phat trién cic ing dung cta phin cung thuc thi thiét

ké PUF, cu thé 1a cac ho FPGA Xilinx Spartan-3E, Spartan-6 va Artix-7.

- Thr nghi€ém mach phﬁn cung thyc thi thiét ké RO PUF trong cac diéu

kién mo1 truong khac nhau.

- Phan tich thong ké dit liéu thyc nghiém, rat ra két luan vé dic tinh vat Iy

can nghién ctru.

- Str dung céac cong cu hd tro thiét ké va md phong trong thiét ké logic so:
Xilinx ISE, Xilinx Vivado, Mentor Graphics Modelsim; phian mém tinh
toan va mo phong Matlab-Simulink.

5. Tinh hinh nghién ctru trong va ngoai nudc

Hudng nghién ciru méi vé PUF xuét hién trong khoang hai thap ky
gin day, ¢ trién vong ing dung rong rii trong an toan thong tin va bao mat
phan cimg.

Tai Viét Nam, hudng nghién ctru ndy budc dau dugce trién khai tai mot
s6 co so nghién ctru trong diém. Nhom nghién ctru cia Hoc vién Ky thuat
Quan su do PGS. TS. Hoang Vin Phuc chi tri di phat trién thiét ké RO
PUF két hop bo chuyén d6i thoi gian-sé (I'DC: Time-to-Digital Converter)

[19]. Ngoai ra, thudc vé linh vuc bao mat phan ctng c6 thé ké dén mot sb



nhom nghién ctru vé thiét ké vi mach, hudng téi tng dung trong linh vuc
an toan, bao mat thong tin. Cac nhém nghién ciru thuéc Ban Co yéu Chinh
phu tap trung vao viéc thuc thi cac loai ma mat va cac giao thirc bdo mat
thong tin trong nganh co yéu. Tai Pai hoc Bach khoa Ha Noi, cac nha khoa
hoc d3 thuc hién nhiéu nghién ctru vé bao mat thong tin va ma mat, dic biét
1a cac giai phap bao mat st dung k¥ thuat hdn loan, nhung chu yéu tap
trung trén nén tang phan mém [20]. Nhom nghién ctru tai Phong thi nghiém
Hé thdng tich hop thong minh (SISLAB) ctia Pai hoc Quédc gia Ha Noi do
PGS. TS. Tran Xuan Ta chi tri d3 co nhiéu cong bd khoa hoc trong linh
vuc bao mat phﬁn cung, tap trung vao thiét ké cac 15i phén cung ma mat tde
d6 cao, cong suét tiéu thu thap cho cac hé thdng Internet van vat [21,22].
Tai Pai hoc Khoa hoc Tu nhién — Pai hoc Quéc gia TP. HO Chi Minh,
Phong thi nghiém Xt 1y tin hiéu s6 va hé théng nhing (DESLAB) do TS.
Lé Pirc Hung chu tri ciing tap trung vao thiét ké cac vi mach sé va hé thong
nhiing tiét kiém nang lugng, cac b vi xir 1y cau triic RISC-V va céc 16i ma
mat nhe [23]. Cac nhdm nghién ctru khéc tai Pai hoc Bach khoa TP. HO
Chi Minh, Pai hoc Su pham Ky thuat TP. Hb Chi Minh va Pai hoc Giao
thong van tai cling thyc hién cac nghién ctru vé thiét ké vi mach sb, vi
mach tuong tu, vi mach tan sé vo tuyén nhung chua c6 cong bd vé linh vuc
bao mat phan cing va PUF.

Céc cong trinh nghién ciru trén thé gidi vé linh vyc nay rat phong phu,
tap trung trén mot sé hudng chi yéu dudi day.
i) Dé xudt cdc kién triic PUF mdi, ndng cao hiéu qua va tinh linh hoat
trong cau hinh phan citng, kiém chirmg mitc dé an toan phan cimg mach
PUF trueée cdc hoat dong tan cong phan ciing.

Khai niém vé PUF dan duoc hinh thanh tir cac khai niém vé ham vat

ly mot chidu (POF: Physical One-way Function), hAm gia ngiu nhién



(PRF: Pseudo-Random Function) [24] v61 ¥ tudng chung 1a 1o1 dung cac
thing giang ngiu nhién gan véi ban chét vat 1y dac trung cho thiét bi cu thé
dé tao dir liéu dinh danh (ID: Identity) cho thiét bi. POF va PRF da dang vé
vat liéu va dang tin hiéu thing giang, phtc tap vé mat thiét lap cdu hinh
thiét bi tao dit liéu dap ng nén chi phu hop vdi cac ing dung chuyén biét.
Xét trén phuong dién vat liéu nén, PUF phi ban dan tuong tu nhu POF va
PRF nén it dugc tap trung nghién ctru. Nguoc lai, hau hét cac nghién ctru
vé PUF déu phat trién trén nén ban dan, theo hai huéng chinh 1a loi dung
do gilt cham trong cAu kién ban din va mach két ndi; loi dung trang thai
phan tr nhé [10]. Nhiéu so d6 tao PUF d3 duoc dé xuit, bao gdm cac so dd
co ban va cic so do cai tién nham nang cao kha ning ciia mach PUF chéng

lai cac hinh thtc tn cong phan cing.

ii) Phdt trién cdc céng cu Iy thuyét nham tiép cdn, mé ta tinh chat vit Iy

cua mach PUF, xu ly dir lieu dap ung PUF.

Do PUF c¢6 ban chét 13 k¥ thuat gan truc tiép voi nén vat 1y, viéc mo
hinh héa toan hoc PUF nhu dbi voi cac linh vuc k¥ thuat truyén théng 1a
dac biét kho khan va thuong chi gidi han ap dung trong pham vi cu thé.
Tuy nhién, cac nha khoa hoc dd cb ging phac thio mot sé dic tinh tong
quan vé PUF duéi hinh thic toan hoc. Phan 1.3.1 s& trinh bay chi tiét vé
md hinh toan ctia PUF. Trén co s d6, gidi nghién ciru dé xuat mot s6 tham
sO dinh lugng phim chit ciia PUF va céc chi tiéu danh gia hiéu ning mach
PUF. Pic diém noi bat trong cac cong cu 1y thuyét mo hinh héa PUF 1a sy
ton tai ciia cac dai luogng xac xuat va cac chi tiéu dinh tinh “lén”, “nho”.
Piéu nay 1a do dit liéu PUF c6 ban chat 1a dai luong thong ké va viéc danh

gi4 hiéu nang ctia mach PUF phai gin v&i ing dung cu thé.

iii) Phat trién cdc linh vuee ung dung PUF.
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Vé phuong dién thyc thi phan cing, su phat trién cta cong nghé vi
mach kha trinh (ASIC, FPGA...) tao diéu kién thuan loi cho viéc phat trién
cac mg dung PUF. Nhu sé& trinh bay trong phan 2.1.1, hau hét cac thiét ké
PUF dugc thuc thi trén cac ho FPGA (Field Programmable Gate Array:
Mang cong logic khd trinh) boi kha ning cta cong nghé nay cho phép sir
dung tai nguyén phong phu, chinh sira thiét ké dé dang, c6 thé tai cdu hinh
nhiéu lan va chuyén d6i linh hoat giira cac ho linh kién.

6. Dong gop cua luin an

Luan an c6 mot s6 dong gop vé khoa hoc nhu sau.

- D& xuat giai phap trich xuat dic trung tin s6 ctia RO PUF trén co s phan
tich anh hudng cua nhi¢t 4o moi truong.

- P& xuét so dd tach va xac thuc ID cho thiét bi sir dung RO PUF thyc thi
trén FPGA sir dung cac tham s6 khoang cach va mirc ngudng xac thyc dua
trén do do Euclid.

- Pé xuét k¥ thuat 6n dinh truc tiép chudi bit trich xuat tir RO PUF va danh
gia hiéu qua dé xuat bang thyc nghiém trén FPGA.

7. B6 cuc ciia luin an

Luén an duge ciu trac thanh bén chuong:

Chuwong 1: Téng quan vé mach tao ham khéng thé sao chép vé vt ly

Chuong 1 gidi thidu khai quat vé mach tao ham khong thé sao chép veé
vat ly (PUF): Khai ni€ém, phan loai, mot s6 so dd PUF dién hinh, cac tham
sO va chi tiéu danh gia hiéu nang PUF.

Chuwong 2: Thiét ké RO PUF trén FPGA

Chuong 2 trinh bay cac giai phap k¥ thuat cu thé khi thiét ké mach RO
PUF trén FPGA, md hinh thong ké dé xuat dung dé khao sat dic tinh cia
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tan sO0 RO, mdt s6 két ludn rut ra vé dac tinh tan s6 RO tir phan tich s6 li€u
thuc nghiém. Trén co s& do, nghién ctru sinh dé xuat sir dung dac trung cuc

bd cua tin s6 RO tao ID cho thiét bi.
Chuwong 3: Ung dung RO PUF dinh danh va xac thuc ID cho thiét bi

Chuong 3 dé xuit so dd dinh danh va xac thuc ID ung dung RO PUF,
phuong phap str dung d6 do Euclid trong xay dung cac tham sé dinh luong
pham chit mach RO PUF; thuc thi thiét ké trén cac linh kién FPGA Xilinx
Spartan-6, Xilinx Spartan-3E va Xilinx Artix-7.

Chuwong 4: K§ thuat 6n dinh chudi bit trich xuat tir RO PUF

Chuong 4 dé& xuat cac giai phap on dinh dir liéu ra mach RO PUF
nham tao chudi bit 6n dinh va duy nhat, hudng t6i cac tmg dung trong an

toan, bao mat phﬁn cung dac thu.

Cubi mdi chuong ¢ két luan chuong khai quat két qua nghién ctru va
cong bd tuong tng. Phan két ludn chung tom tit két qua dat duoc va nhitng
dong gop vé khoa hoc cta luan an, goi mé mot sé hudng nghién ciru tiép

theo.
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CHUONG 1: TONG QUAN VE MACH TAO HAM KHONG THE
SAO CHEP VE VAT LY

1.1. Khai quat vé PUF

Mach tao ham khong thé sao chép vé vat 1y (PUF: Physically
Unclonable Function) 1a k¥ thuat trich xuat dit liéu dic trung gan véi thyuc
thé vat 1y. Dir liéu nay 1a riéng biét va khong thé sao chép nhu vén tay sinh
trac hoc dbi vdi mdi ngudi cu thé. Pay 1a huéng nghién ciru méi dugc phat
trién trong khoang hai thap ky gan ddy. Cac nghién ciru vé PUF tap trung
vao viéc dé xuat cac kién trac PUF, x4c 1ap tham sb va phuong phap danh
gia mot so do PUF, tim kiém hudng tng dung PUF trong thyc té. Céc thiét
ké PUF khai thac nhiing thiang giang ngiu nhién ndi tai hinh thanh trong
qua trinh ché tao cac ciu kién dién tir dé tach ra dix liéu dic trung. Thong
thudng, cac anh hudng nay 1a rat nho va chi thé hién ¢ thang hién vi. Cac
phép do v&i d6 chinh xac cao cac thé hién ndy cho phép tach ra cac dic tinh
nguyén ban va dic thu. Viéc xay dung cac kién trac PUF la thiét ké cac so
d6 c6 kha ning khuéch dai cac thing gidng vi mo 1én muc c6 thé quan sat
duogc. Ngay ca khi qua trinh ché tao duoc giam sat chat ché, do tac dong
clia cac yéu to ngiu nhién va khong diéu khién duogc, khong thé tao ra hai

cau ki¢n dong nhat vé mat vat ly.

CAu trac co ban va cac thudc tinh thiét yéu ctia PUF duoc trinh bay
trén Hinh 1.1 [25]. Tuong Gmg véi mdi mau dir liéu kich thich (Challenge)
& dau vao, & dau ra s& c6 mot mau dir liéu dap ing (Response). Mau dap
g PUF c6 ban chat 1a dai lugng thong ké, khong thé du doan, duy nhat va
doc lap. Trong truong hop 1y tudng, mau dap tng PUF khong thé dugc mo
hinh héa bang cac cong cu toan. Cac cip mau kich thich — mau dap tng

(CRP: Challenge-Response Pair) 1a khong thé sao chép vé mit vat 1y.
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Kha ning tai 1ap (Reproducibility) M0t chiéu (One-way) Khong thé sao chép
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Hinh 1.1: Céu triic co ban ctia PUF va céc thudc tinh thiét yéu [25]

Thiét ké PUF dugc thuc thi trén céc thiét bi khac nhau tao ra cac thuc
thé PUF (PUF instance) khac nhau. Dbi voi mdi 1an kich hoat mach PUF,
twong ing mdt mau kich thich ddu vao, cac miu dap Gmg dau ra dbi voi cac
thuc thé PUF khac nhau 13 khic nhau (thé hién tinh duy nhat va tinh khéng
thé sao chép). DPdi v6i cung mat thuc thé PUF va cung mat kich thich dau
vao, cac mau dap Gng dau ra twong ung cac lan kich hoat mach PUF la
khac nhau (thé hién tinh khéng thé diw dodn). Tap cic mau ndy cé cac tham
s6 thong ké dic trung cho thuc thé PUF dang xét (thé hién khd ndng tdi
lap/tinh 6n dinh). Qua trinh tao kich thich — dap Gng 13 mdt chiéu. T tap
CRP khong thé dyng lai chinh x4c cdu triic vat Iy mach PUF. Vi thing
giang vé tham sd vat 1y xuét hién trong qua trinh ché tao co tinh dic thu va
nguyén ban, viéc can thiép phin cing s& 1am thay dbi tham sb vat Iy mach
PUF va do d6 thay d6i CRP. Pay 1a kha nang chdng can thiép phan cirng
d6i voi thiét bi. Nhu vay, cac thiét bj dugc cdy mach PUF c6 thé dugc dinh

danh chinh x4c dya trén dic trung thong ké cta cac mau dap ing PUF.
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1.2. Phan loai PUF

Céac thiét ké PUF rat da dang vé co so Vat 1y, ciu trac dit liéu CRP va
gan v6i tng dung cu thé. Cac so dd PUF co thé dugc phan loai dya trén
phuong phap ché tao va mirc d6 bao mat [25], nhu duoc trinh bay trén

Hinh 1.2.

PUF
A A
Cdng nghé ché tao Muc dé bao mét
PUF phi ban dan PUF ban dan PUF manh PUF véu
PUF dua trén PUF dya t’r.en
db giit cham trang thai
i : phan ti nhé
A ¢ ¢ A A
Optical PUF Arbiter PUF SRAM PUF Arb.iter PUF SRAM PUF
Paper PUF Interpose PUF | |FF PUF Optical PUF Butterfly PUF
CD-PUF RO-PUF Butterfly PUF Bistable ring Latch PUF
Acoustical PUF | [TEROPUF | |Latch PUF PUF FF PUF
Magnetic PUF Bistable ring Interpose PUF RO PUF
RF-DNA PUF PUF Memristor PUF
MEMS PUF LUT-based TERO PUF
NEMS PUF PUF Piezo-PUF
LC PUF Glitch PUF
Memristor PUF
Phosphor PUF
TV-PUF
CNN PUF
Piezo-PUF

Hinh 1.2: Phan loai PUF [25]

1.2.1. Phén loai PUF theo céng nghé ché tao

Theo cong nghé ché tao, PUF duoc phan thanh hai nhoém chinh: PUF
phi ban dan (Non-Silicon PUF) va PUF ban dan (Silicon PUF) [26]. Vi su
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phat trién ctia cong nghé vi mach kha trinh va cac cong cu hd tro thiét ké,

da sb cac thiét ké PUF duoc thuc thi trén nén ban dan.

PUF phi ban dan s dung cac vat li¢u khac vat li¢u ban dan dé tao ciu
trac PUF, gém PUF quang, PUF soi giéy, PUF CD, PUF am thanh, PUF
tir,.. Dudi day gidi thiéu khai quat mot s6 so dd PUF phi ban dan.

- PUF quang (Optical PUF) [27]: Pia quang chira cac hat ¢6 cdu tric vi mo
(~ 500um) co tac dung tan xa tia laser chiéu téi. Hinh anh tan xa duogc thu
nhan bai camera CCD va truyén vé may tinh. Him bam Gabor tac dong 1én

dit liéu anh tan xa va tao chudi bit dic trung.

- PUF soi gidy (Paper PUF) [28]: CAu trac soi gidy ngau nhién va duy nhat
duoc chiéu tia laser. Hinh anh tan xa dugc ma hoa va lién két v4i noi dung

tai liéu dé tao chir ky sd két hop cho dir licu.

- PUF CD (CD PUF) [29]: Kich thudc cac ving ghi (“land”) va ving nén
(“pit”) trong cau tric vi md ciia CD dugc do nham tach ra thing giang vé
d6 léch giira kich thudc thyc va kich thudc thiét ké xuat hién trong qua
trinh ché tao. Dir liéu nay duoc chuyén ddi thanh chudi bit chira thong tin
dinh danh CD.

- PUF am thanh (Acoustical PUF) [30]: Day gilt cham siéu am dugc su
dung dé gitt cham tin hiéu dién (chuyén ddi tin hiéu dién thanh cac dao
dong co va nguoc lai). Pho tan dic trung cta day gitr chaim duoc phan tich
va tach ra cac bit dinh danh tin hiéu.

- PUF tir (Magnetic PUF) [31]: Cac mau hat trong vat liéu tir c6 tinh duy
nhit nguyén ban vé tir tinh. Pic tinh nay duoc Gmg dung trong xac thuc thé
tin dung.

- PUF DNA tin s vo tuyén (RF-DNA PUF) [32]: Cac don vi cau triic dong

nhat dang dia phu soi kim loai bé tri ngau nhién dugc dit trong truong dién
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tur. Tin hi€u tan xa song dién tir c6 tinh ngau nhién, duge thu nhan bd1 mot
ma tran anten va dugc dung dé tach ra thong tin ddc trung cho don vi cau

truc.

- PUF st dung cam bién vi co dién tit (MEMS PUF) [33]: Cac hé thong vi
co dién tir (MEMS: Micro-Electro-Mechanical Systems) bao gdbm cac phan
tir co va co dién tir tiéu hinh hoa (kich thudc thay d6i tir dudi 1 pm téi mot
vai mm) dugc tao ra bdi cong nghé ché tao cac ciu kién vi mdé. MEMS
PUF loi dung tinh duy nhit (uniqueness) cao cta tin hiéu cam bién MEMS
dé tao cac chudi bit duy nhat dung cho tao khéa mi bao mat. MEMS PUF

tich hop nhiéu phép do dic tinh cua vat liéu trong mot CRP.

- PUF sir dung chuyén mach vi co dién tit (VEMS PUF) [34]: Loi dung
hiéu ng ma st lan trong cac chuyén mach vi co dién ta (NEMS: Nano-
Electro-Mechanical Switch) kich thudc micro va nano dé tao cdu trac PUF

c6 dg tin cdy va tinh 6n dinh cao.

- PUF st dung khung dao dong LC (LC PUF) [35]: Khung dao dong LC
gém dién dung la mgt dia nhya nho (~ 1 mmz) phu kim loai & hai mat ghép
ndi tiép v6i dién cam 1a mot cudn day kim loai. Pat khung LC trong trudong
dién tur, tién hanh quet tan sd va xac dinh tan sb cong hudng cua mach. Sy
sai léch nho vé dinh cong hudng thé hién thang gidng ndi tai va dugc su
dung dé tach dic tinh PUF.

- PUF sur dung dién tré nhd (Memristor PUF) [36]: Cac dién tré nhé
(memristor) c6 dic tinh phi tuyén cao, khi thay thé cho linh kién CMOS
trong mach PUF tao ra dap trng c6 do bat dinh 50% va do tin cay cao.

- PUF sitr dung phdtpho (Phosphor PUF) [37]: Pon vi cau trac chta cac hat
phétpho duoc phu nhya. Khi chiéu tia cuc tim 1én don vi ciu truc, X4y ra

hién tuong phat 1an quang. Tan xa ndy c6 tinh ngdu nhién va kho bi sao
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chép, dugce str dung dé tao dinh danh s6 cho don vi cau truc.

- PUF su dung dién ap ngudng (7V PUF) [38]: PUF khai thac sy nhay cua
dién ap ngudng (TV: Threshold Voltage) MOSFET ddi vé6i cac thing giang

ngau nhién.

- PUF st dung mang noron tich chdp (CNN PUF) [39]: Qua trinh hoc sau
(deep learning) st dung mang noron tich chip (CNN: Convolutional
Neural Network) duoc ap dung vao phan tich tin hiéu bang gbc thu nhan
dugc boi mot may thu vo tuyén, tir d6 tach ra dir liéu co tinh duy nhat phuc

vu dinh danh thiét bi.

- PUF duya trén hi€u ung ap dién (Piezo-PUF) [40]: Nang lugng dugc thu
bdi bo thu nang luong ap dién tr cam tng vi dién co dat trong chan khong

co tinh phi tuyén cao va c6 thé dugce st dung dé tao dit liéu PUF.

PUF ban dan khai thic su bat dong nhat vé mit vat 1y giy ra boi
nhitng thing giang khong kiém soat dugc, xuat hién trong qua trinh ché tao
dé tao ra dir liéu ddc trung cho mdi IC. Theo ngudn thing gidng, cic PUF
ban dan dugc phan thanh hai nhom chinh 13 PUF duya trén d6 giit chAm
(delay-based PUF) va PUF dua trén trang thai cta cic phan tor nhd
(memory-based PUF).

PUF dya trén d6 gitt cham khai thac sy khac biét vé do giit cham
dudng truyén tin hiéu bén trong mach. Mot sé6 PUF thudc loai nay 1a PUF
trong tai, PUF dao dong vong ...

- PUF trong tai (APUF: Arbiter PUF) [41] gdm hai duong giit cham dong
nhit vé mit vat Iy trén chip dugc kich hoat déng tho1. Mach so sanh
(Arbiter, 1a FF dugc kich boi suon xung) duoc dung dé xac dinh suon trudc
xung t&i, thiét 1ap mtc logic {0} hay {I} & dau ra tily vao dudng truyén

nao c¢6 do gitt cham nhé hon .
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- PUF dao dong vong (RO PUF': Ring Oscillator PUF) [24,42] khai thac sy
khac biét vé tin s6 mach dao dong vong giy ra boi dic tinh giit chdm cia

cac mach dao va dudng hoi tiép tin hidu qua cong NAND.

- PUF mach vong 6n dinh kép (BR PUF: Bistable Ring PUF) [43] gdbm mot
s chin cac cong ddo, tao nén hai trang thai on dinh co thé co6 dang
{101010...} hodc {010101...}. Mdi cong ddo c6 d¢ gitt chdm cau hinh duoc
bo1 mot bit kich thich. Cac dap trng dugc tao ra tur hai trang thai xac 1ap co
thé c6 ctia mot vong on dinh kép sau khi loai bo tin hiéu Reser (dung dé

thiét 1ap trang thai on dinh ban dau cua vong).

Céc PUF dua trén trang thai phan tir nhé khai thac tinh ngiu nhién
trong trang thai dau cua 6 nhd. Mot s6 PUF thudc loai nay la PUF dua trén

RAM tinh, PUF v6i cac bd chét ghép chéo, PUF dya trén bo chét, ...

- PUF dya trén RAM tinh (SRAM PUF) [44,45]: O nhé RAM tinh (SRAM:
Static RAM) ¢6 cau trac logic gdm hai bd dao ghép chéo, co hai trang thai
6n dinh. Thing giang tir qua trinh ché tao tao ra su bat dong nhit ngiu
nhién vé vat 1y trong 6 nhd, xac dinh dic tinh cdp ngudn. Sau khi dugc cap
ngudn, cdc 6 nhé c6 xu huéng luu trit logic {0}, logic {1} hodc bat ky. Su
phan bd cua ba loai trang thai ndy ctia cac 6 nhd trén ca bo nhd 13 ngiu
nhién.

- PUF véi cac bo chdt ghép chéo (BPUF: Butterfly PUF) [46] dugc dé xuat
nham khic phuc nhugc diém cia SRAM PUF. Trang thai cia 6 nh¢ SRAM
duogc gia 1ap trén logic tai cAu hinh FPGA bang cach ghép chéo hai bo chét
dir liéu, cho phép hai trang thai logic 6n dinh. Trang thai khong on dinh
duoc tao ra bﬁng cach st dung chirc nang Clear/Preset cua bg chdt. Piéu
nay twong duong véi sy chuyén trang thai cua cac 6 nhd SRAM sau khi

cap nguon nudi, nhung khong can mot thiét bi cap ngudn thuc su. Ti€p
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theo, trang thai 6n dinh ctua mot 6 BPUF duoc xac dinh boi tinh bat déng

nhat vé vat ly gitra cac bo chot va moi ghép chéo.

wordline VDD
VDD
0y
| o A ) B
H - A vyl
% B o 2.7
4 E
|“ 3
11 12 v
a) b)
CLR
A
P = T T T T T =
» D Q > | |
CLK Output | Output
—» Latch1 | I
T Input : :
Excite {0} | PRE | |
| |
|
(0 lCLR = |
d)
CLK
—») Latch2
7'y
PRE

©)

Hinh 1.4: PUF duya trén trang thai phan tir nhé: (a)-(b) So d6 nguyén 1y va
s0 d6 logic cua 6 nhd SRAM [45]; (c) BPUF [46]; (d) PUF dua trén bo
chét SR [47].

- PUF duya trén bo chdt (LPUF: Latch PUF) [47] ¢6 kién trac tuong tu véi
SRAM PUF va BPUF. Thay vi ghép chéo hai b dao hay hai bd chét, hai
céng NOR/NAND dugc ghep chéo tao nén mach ch6t NOR don gian. Dudi
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tac dung cua tin hi€u Reset, b chdt trd nén khong 6n dinh va tiép tuc hoi tu
vé mot trang thai 6n dinh tuy vao su bét déng nhat ndi tai gifra cac linh
kién.

1.2.2. Phdn loai PUF theo mirc do bdao mat

Theo kich thuoc tap CRP, cac PUF c¢6 thé duoc phan vao hai nhém:
PUF yéu va PUF manh [48-50]. Tuong quan giita s6 phan tir tip CRP va
d6 dai dir liéu ddp ung PUF d6i voi PUF yéu la tuyén tinh hay da thuc, d6i

vo1 PUF manh la theo ham mi.

PUF manh ché ap dugc céc tn cong gia 1ap (emulation attack) khi déi
phuong c6 ging luu tri tt ca CRP vao bd nhd trong khi PUF yéu dé bi pha
bdi cac tin cong dang ndy. Cac PUF manh dién hinh 1a APUF va BR PUF.
Pbi voi cac PUF yéu, dbi phuong c6 thé kich hoat mach PUF véi tat ca
kich thich ¢o thé c6 trong mot khoang thoi gian hiru han. Cac PUF yéu phd
bién 1a SRAM PUF, RO PUF, RS LPUF... Vé mit tng dung, cic PUF
manh c6 thé duoc sir dung truc tiép dé xac thuc thiét bi ma khong can phén
cirng mi hoa bd sung, trong khi cac PUF yéu thich hop cho viéc tao khoa
ma va chudi khai tao (seed) cho cac tmg dung tao sb gia ngiu nhién.

1.3. Céc tham s6 danh gia hiéu niing ciia PUF
1.3.1. M6 hinh toan cia PUF

Trong cong trinh [10], Maes va cong su budc dau thiét lap mo hinh
toan cho PUF, lam co s¢ cho viéc danh gia hiéu ning cac so dd PUF va
nghién ctru g dung PUF trong céc tic vu bao mat phan cing.

Lop PUF (PUF class), ky hi¢u 1a P, 1a mo td hoan chinh cia mot
kiéu kién tric PUF cu thé. Lop PUF gém thu tuc khéi tao P.Create dung

dé tao cac thuc thé caa P . Nhin chung, P.Create 1a ham xac suat, duoc



22

biéu dién tuong minh boi P.Create(rc) , voi d6i sé ngdu nhién
r¢ «{0,1)" 1a phép thir nhj phan.
Thue thé PUF (PUF instance) puf 1a mot thé hién roi rac cua 16p

PUF P, duogc tao ra béi tha tuc P.Create . Lop PUF co thé duoc coi 1a tap

tat ca cac thuc thé cla no:
Pz{pufi eP.Create(nc):Vi,riC <—{0,1}*} (L.1)
CAu truc cta nhiéu 16p PUF cho phép thuc thé PUF puf c6 thé duoc
c4u hinh theo bién trang thai x ky hiéu 1a puf (x) puf (x) 14 cau triic vat
1y chi tiét ctia mot kién trac PUF. Phan c6 thé cdu hinh cta mét trang thai
duogc goi chung 1a kich thich (Challenge), duoc cép t4i thuc thé PUF qua

mot dau vao. Tap cac kich thich c6 thé c6 x ddi voi mot thue thé PUF

thudc 16p P duoc ky hiula X, .
Khoi tao mot thue thé PUF bat ky:

puf, < P.Create(ric «— {0,1}*) < PUF < P.Create < PUF <P

Mdi thuc thé PUF puf c6 mot ham wée lwong PUF (PUF evaluation)
puf .Eval tao ra dai luong biéu thi mot phép do cua puf . puf.Evalphu

thudc trang thai duoc biéu dién boi thuc thé PUF: puf (x).Eval.
puf (x).Eval ciing 12 mot ham xdc sudt c6 biéu dién tuong minh la
puf(x).EvaZ(rE «— {0,1}*). Pai luong tao ra duoc goi 1a dap tng

(Response) cua thuc thé PUF. Lop tat ca cac gia tri dap Gng ma mot thuc
thé PUF thuoc 16p PUF P c6 thé tao ra dwoc ky higu 1a ).

Udc lugng ngiu nhién cta thyc thé PUF puf, d6i véi kich thich x:
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yl.(j)(x) <« puf, (x).Eval(rjE <~ {0,1}*)
< Y (x) « puf;(x).Eval < Y, (x) < puf;(x)

Udc luong ngiu nhién cua mot thuc thé PUF ngau nhién déi voi kich

thich x:
Y(x) <« PUF(x).Eval = Y(x) <« PUF(x)

Vé6i nhiéu 16p PUF, dau ra tao boi thuc thé PUF khi duge kich hoat bi
anh huong boi cac tham sd vat Iy nhu nhiét do moi truong, mic dién ap
ngudn nudi,... Khi do, dau ra duge ky hiéu 1a puf (x).Eval®, véi a=(T,,)

env

chi thi diéu kién nhiét d0 moi truong 7, . Khi bo qua a, c6 thé coi viéc

env *

kich hoat dugc tién hanh & diéu kién hoat dong danh dinh.
* Thwe nghiém PUF:

Mot dap tng PUF nhin chung 13 mot bién ngdu nhién. Dé danh gia
tinh hitu dung cta mot 16p PUF cin c6 thong tin vé phan bd xac suit cia
cac dap ing PUF. Thong tin ndy duogc rat ra tir thyc nghiém.

Céc gia tri dap tmg PUF c6 thé dugc phan thanh:

i) Cac dap ung tir cac thuc thé PUF khéc nhau;

ii) Cac dap ung tir cung mot thyc thé PUF tuong tng cac kich thich khéac

nhau.

iii) Cac dap tng tir cing mot thuc thé PUF cua cung mdt kich thich twong

g cac 1an kich hoat khac nhau.

Mot thyc nghiém (N,,.N,,,.N,,, ) trén mot 16p PUF P la mot

puf ** Y chal > " meas

mang N, xN, xN,  gia tri ddp tmg PUF thu nhan dugc ddi véi N,

puf

thuc thé PUF ngﬁu nhién cua 16p P, duoc kich thich béi tap N kich
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thich ngﬁu nhién, tit N,,.. 1an kich hoat riéng biét.
Ep (N o Nt Ny ) = Yoy = [ 9 (x,) < puf, (x,).Eval(rf )] (1.2)
V6i  VI<i<SN,, :puf, <P,
VISkSN,, :x, <X,

VIS j<N,,. rf {01}

meas * " j
Khi tinh t61 di€éu kién thyc nghiém «, mé hinh c6 dang:

Ef (N Noatn N s ) -

puf meas

1.3.2. Cdc tham s6 dinh lwong phdam chit PUF

Tuy vao trng dung cu thé, viéc danh gia chat lugng ctia mdt thiét ké
PUF can ctr trén cac cac chi tiéu khac nhau. Day 1a diém dic biét so voi cac
linh vuc ky thuat truyén thong. Cac chi tiéu danh gia chat lugng PUF
thuong dya trén cic tham sd dinh luong chinh ma quan trong nhét la
khoang cach noi (Intra-distance) va khoang cach twong quan (Inter-

distance).

Pbi véi mot kich thich cu thé, khoang cach tuong quan gitra hai thuc
thé PUF 1a khoang cach giita hai ddp Gng xuét hién khi dong thoi cp kich
thich nay t§i dau vao hai thuc thé PUF. Bdi véi mot kich thich cu thé,
khoang cach ndi gitra hai 1an kich hoat mot thuc thé PUF la khoang cach
giita hai dap (mg xuét hién khi tuin tu cap kich thich nay ti dau vao thyc
thé PUF. Ca hai khoang cach nay déu dugc do ddi véi cip dap ung twong
g v6i cing mdt kich thich. Hinh 1.5 minh hoa céc tham sd khoang cach

nay. M6 ta toan hoc cta cac tham sb khoang cach dugc trinh bay dudi day.
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™

PUF1

l‘g dinter

Hinh 1.5: Minh hoa khoang cach ndi va khoang cach twong quan

* Khoang cach noi

mot kich thich:
(x)2 dist[K(x);Y

Dintra
puf;

thuc thé PUF puf, v61 cung mot kich thich x. Khoang cach ndi cua dap

tmg PUF ddi voi mot thuc thé PUF ngau nhién va mot kich thich ngiu

nhién la bién ngau nhién:
A pintra
- DPUFH?

D;'Ztm ( X)

Khodng cdach néi cua dap ung PUF 14 bién ngiu nhién mo ta khoang

cach giita hai dap tmg PUF ddi v6i cting mot thuc thé PUF va str dung cting

()]

(X ;)

(1.3)

Véi Y(x) va ¥/ (x) 1a hai udc lugng ngdu nhién va riéng biét cua

(1.4)
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Ham khoang cach dist[,;,] 6 thé co do do bat ky trén tap dap ung ).

Thong thuong, cac dap ung co dang vector ky sb nhi phan (bit vector) va
do do khoang cach dugc st dung 1a khoang cach Hamming hodc khoang
cach Hamming twong dbi.

Tur cac dap ung quan sat duge ), CO thé tinh dugc tap khoang cach

A ’ J intra
ndi dap ing DExp(P) :

Dty =dist 5 (o ()| i;fj]; j];]fN (1.5)
Cac tham s6 ctia phan bd xac xudt D™ dugce cho bai:
- Trung binh thong ké:
= D = (v P (1.6
puftY chatY meas \ 1Y meas
- D6 léch chuan:
. , 2
thm i \/N pqu chalN memz( N meas 1 ) -2 Z(DL’Z;?@) ) ﬂgtm) (47

Céc bién thién vé nhiét do moi truong va dién ap ngudn nudi trong
diéu kién thuc nghiém c6 anh hudng dén khoang cach noi gitra cac dap tng
PUF. Khoang cach noi giita hai dap tng PUF u6c lugng trén cung thuc thé
PUF va véi1 cung mdt kich thich, nhung & cac diéu kién khéac nhau a, va
o, thong thuong 16n hon khoang cach noi gitra cac dap tng udc luong
trong cung diéu kién.

* Khoang cach twong quan

Khodng cdch twong quan cta dap tng PUF 1a bién ngiu nhién mo ta
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khoang cach giita hai dap ung PUF tir hai thuc thé PUF sir dung cing mot
kich thich:

Dy &dist| Y (x);Y (x) | (1.8)

Véi Y(x), Y'(x) 1a cac dap tng khi tac dong cung mot kich thich x
lén hai thyc thé PUF ngdu nhién va tach biét PUF « P va
PUF'(# PUF ) < P . Khodng céch tuong quan ciia dép tmg PUF doi voi

mdt kich thich ngu nhién 13 bién ngiu nhién:
inter A yinter
D" 2Dy (X « X,) (1.9)
Tu cac dap Gmg quan sat duge )}, cO thé tinh dugce tap khoang

cach twong quan cta dap ung D"

Exp(P)

: . . VI<i,#i, <N _;VI<kIN, ;

inter  __ J- (/) L)) 1 2 puf ? chal >
Doyp) = dist [y (3% )2 (% )] VI<j<N,,, (10

Cac tham s6 ctia phan bd xac xudt DI duge cho bai:
- Trung binh thong ké:
ﬂinter _ Dinter _ 2 ZDinter (1 11)
P T TExp(P) Exp(P) :
! Npuf (Npuf - 1) Nchaleeas !

- B0 Iéch chuan:

inter 2 inter inter 2

puf meas

Khoang cach tuong quan gitra cac dap tiing PUF cling chiu anh hudng

cua cac bién thién trong di€u kién thyc nghiém.
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1.3.3. Cdc chi tiéu chit lwong ciia PUF

Mot so dd PUF dugc danh gia [10] qua kha ning thuc thi
(Constructibility), kha nang udc luong (Evaluability), khd nang tai lap
(Reproducibility), tinh duy nhdt (Uniqueness), kha ning dinh danh
(Identifiability), tinh khong thé sao chép vé vat 1y (Physical Unclonability),
tinh khong thé du doan (Unpredictability),...

* Kha nang thue thi
Lop PUF P c6 thé thyc thi duoc néu c6 thé dé dang thyc hién ham
Create va tao ra mot thyc thé PUF ngiu nhién:

puf <« P.Create(rc “— {0,1}*) (1.13)

* Kha nang woc lwgng

Lép PUF P ¢6 thé ude lugng néu nd kha thi, d6i v6i bat ky thuc thé
PUF ngau nhién puf € P va bat ky kich thich ngau nhién x e X, co thé dé

dang udc lugng dap ung:
V< puf(x).Eval(rE “— {0,1}*). (1.14)
* Kha nang tai lap
Lép PUF P thé hién kha ning tai 1ap néu né co thé udc luong va:
Pr(DQ””small)highs. (1.15)
* Tinh duy nhat
L6p PUF P c¢6 tinh duy nhat néu né ¢ thé udc lugng va:

Pr( Dy high) high. (1.16)

> Ky hiéu trong cong thirc: small ~ nho, high ~ 16n.
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* Kha nang dinh danh
Lép PUE P ¢6 kha ning dinh danh néu nd cé thé tai 1ap va co tinh
duy nhat, cu thé:

Pr(Dp" < D" ) high. (1.17)

* Tinh khong thé sao chép vé vat ly

Lop PUF P 1a khong thé sao chép vé vat Iy néu no c6 thé udc luong,
kho tac dong dé ham P.Createtao ra hai thuc thé PUF phan biét puf va

puf'eP thoa min:
Pr(dist[ Y « puf (X );Y' < puf (X)) ]| < Dy (X)) high, (1.18)
VOl X < &,
O truong hop cuc han, kho tao ra hai thuc thé PUF thoa min:
Pr(dist[ Y < puf (X );Y'« puf'(X)]|> Dy (X))small ~ (1.19)

* Tinh khong thé du bio

Lép PUF P thé hién tinh khong thé du bao néu no co thé ude luong
va kho thoa min diéu kién thiét 1ap dudi day. Vi mot thuc thé PUF ngiu
nhién puf € P, gia dinh cac quy tic sau:
- Pha hoc mau: Kich hoat puf ddi v6i tap han ché cac kich thich va ghi
nhan cac dap Gng. Tap kich thich 1a X, véi cac phan tir duge chon ngiu
nhién (tinh khong thé du doan yéu) hodc thich nghi (tinh khéng thé du doan
manh).
- Pha kich hoat: Cho trudc kich thich ngiu nhién X « X, \X,, dg dodn
dap ung Y, khikich hoat puf* boikich thich X'. Y, duoc tao boi thuat
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toan du bao predict hinh thanh trong pha hoc mau trén:

Y <« predict(X) (1.20)

pred
Néu diéu kién:
Pr(dist[Yp,,ed «— predict(X);Y «— puf(X)} < D;f’”(X))high (1.21)

kho théa min, 16p PUF P duoc xem la khong thé dy bao.

Pbi véi cac PUF ban din str dung d6 do khoang cach Hamming, céc
chi tiéu chat luong co thé duoc cu thé hda nhu sau [11].
* Tinh duy nhat

Tién hanh do ludng mirc d6 bién thién ctia cic mau dap Gmg cla cing
mdt tap mau kich thich thu dugc tir cac chip khac nhau. Néu X, va X ;la
cac dap ting n—bit cia chip thir i va tho j cua cung kich thich C, tinh
duy nhat U duoc dinh lugng qua khoang cach twong quan trung binh giira

k cau kién:

2 & HD(X,X)) )
_ e 1.22
U k(k_]);j;] , x 100% (1.22)

Trong do, HD(X . ¢ j) 13 khodng cach Hamming giita cac chudi
n—>bit X, va X,.Giatrily tuong cua U la 50%.
* Tinh ngiu nhién

Tinh ngau nhién duoc dinh lugng qua d6 do R xac dinh muirc phan bd

déu cua ty 1& cac bit {0} vabit {1} trong dép img PUF:

1 n
R, =;;r,.,j x100% (1.23)
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Véi . 1abitthe j trong mAu dép Gng n—bir doi véi chip tht i . Gia
tri 1y tudng cuia R 1a 50%.
* Tinh 6n dinh

Tinh 6n dinh x4c dinh kha ning ctia PUF trong viéc tao ra cing mot
dap trng mot cach hi¢u qua tu mau kich thich di cho, xét tai cac diéu kién
hoat dong khac nhau (bién thién vé dién ap nguén nudi, nhiét do0 moi
truong) co tinh dén sy 130 hoa cua ciu kién. DPoi vai chip thtr i, khoang
cach ndi trung binh dugc xac dinh béi:

1 HD(X,X,,)
—Z x 100% (1.24)

S t:1 n

intra __
HD™* =

Khi do, tinh 6n dinh ctua PUF duoc dinh nghia boi:
_ intra
Sy,- =100%— HD; (1.25)

Gia tri 1y tuong ctia S 14 100% . Tri s6 S trung binh dbi v6i & chip
duoc tinh boi:

] k
S = E;Sy[ (1.26)

Céc chi tiéu chat luong ctia cac ciu tric PUF c6 thé thay ddi tiy vao
g dung PUF cu thé.
1.4. Ung dung ciia PUF

Nhiing linh vyc tng dung dién hinh cua PUF 1a dinh danh va xéc thuc
thiét bi (chéng gia mao), tao khda ma bao mat, tao sé ngau nhién, bao vé IP

va mot sd ing dung khac 1ién quan dén bao mat phan cimg & 16p vat 1y.
1.4.1. Dinh danh va xdc thwc thiét bi

Do dic tinh khong thé sao chép vé vat 1y, PUF dugc tng dung vao



32

cong nghé chdng gia mao. Cac dap tng PUF c6 thé duogc sir dung tryuc tiép
tuong ty nhu luge dd nhéan dang van tay sinh tréc. Trong pha tap hop di
liéu (enrollment), cac CRP cua cac thuc thé PUF duoc luu vao co s¢ dit
liéu cung véi dinh danh (ID) ctia hé vat 1y gan thuc thé PUF. Trong pha xac
thuc (authentication), CRP cua hé can xac minh s& duogc so v&i mdt mau
CRP bit ky trong co s¢ dit liéu. Néu cac dap tng du gan, viée xac thuc 1a
thanh cong va nguoc lai. MaAu CRP d3 sir dung s€ bi loai khdi co s¢ dir licu
nham loai trir nguy co tan cong lip. Qua trinh x4c thyc s& cin clr vao muc
ngudng duoc xac dinh theo dic trung thong ké cua cac tham sd khoang

cach cling nhu yéu cau cua ung dung cu thé.

Mot sb thiét ké hé théng xac thuc dua trén PUF da dugc phat trién trén
FPGA. Thiét ké PUF dya trén DRAM trong [51] tao chudi bit 6n dinh duoc
st dung lam ID 128-bit cho chip. Trong [52], c4c tac gid trinh bay phuong
phap tao ID cho chip sit dung RO céu hinh duoc, dé xuat so do tai kich
hoat truc giao (orthogonal reinitialization) nham cai thién tinh lip lai
(repeatability) cta dit liéu duoc str dung 1am ID. Trong [53], cac tac gia dé
xuit giao thirc xac thuc dya trén so sanh cac mau dap tng tir mot APUF.
Céc tac gia trong [54] dé xuét giao thirc bao mat bao dam xéc thuc 13n nhau
giita cac thiét bi két ndi. ...

1.4.2. Tao khoa ma bao mdt

Do an toan ctia mdt lwge d6 ma hoa phu thudc viéc bdo mat khoa ma.
Céac dap ung PUF tir ban chét vat Iy chira tap va nhay v6i diéu kién moi
truong nén khong thé dugc sir dung tryc tiép lam khoa ma, do d6 can mot

co ché sira 13i trén chip (on-chip).

Theo cach tiép can truyén thong, qua trinh tao khoa md bao mat gdm

hai pha (Hinh 1.6):
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Pha thu thap
dir liéu Pha tai 1dp khoa ma
PUF |« Kich thich » PUF
Khoa
bap ung Dapimng 5
géc géc T
M3 hoa Helper data Giai mi

Hinh 1.6: Ung dung PUF tao kh6a ma bao mat [25]

i) Thu thdp dit liéu (enrollment): Dit liéu bd trg (helper data) duge tinh tir

cac mau dap ung PUF sir dung mach ma hoa sira 16i (ECC);

ii) Tdi lap khoa ma (key regeneration): Pha tai 1ap khoa ma loai bo tap khoi
dap tng PUF. Véi dit liéu bd tro, bd giai ma ECC bu 16i phat sinh trong di

li¢u PUF do su thay ddi cua nhiét do va dién ap.
1.4.3. Tao s6 ngdu nhién

S ngﬁu nhién dugc st dung rong rdi trong ma hdéa bao mat dé tao
khoa ma, tao cac chudi khoi tao ngdu nhién... Thong thudng, cac sé ngiu
nhién duoc tao boi cac bd tao sd gia ngiu nhién (PRNG: Pseudo-Random
Number Generator) bang cac thuat toan gia lap tinh ngu nhién. Yéu cau
dit ra ddi v6i cac chudi khoi tao (seed) dung cho cac thudt toan nay 13 phai
dam bao tinh duy nhét, hoan toan ngiu nhién va khong thé du doan. Pap
tmg PUF c¢6 thé dugc dung nhu cac chudi khoi tao cho PRNG. Trong [55],
chudi khoi tao dugc tao boi PUF co chira logic diéu khién dé dam bao cac
s6 ngiu nhién duoc tao ra 13 phi chu ky. Trong [56-58], cac chudi khoi tao
ngau nhién thuc su dugc tach tir tap trong mau khai dong cia SRAM va
dugc dung lam dau vao cho bd tao sb ngﬁu nhién khong xdc dinh

(nondeterministic RNG).
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1.4.4. Bao vé IP

Su phat trién clia cac cong cu trg giup thiét ké lam tang tinh linh hoat
trong thiét ké sd, dé dang chuyén giao, cap nhat thiét ké qua ma HDL, dong
thoi ciing dit ra vin dé bao vé sé hitu tri tué ddi v6i cac thiét ké, chdng linh
kién gia. Cong trinh [59] dé xuét k¥ thuat ma hoa/giai ma file cau hinh thiét
ké (bitstream) st dung khoa ma bao mat tach ra tir PUF. Cac giai phéap cai
tién k¥ thuat ndy gdm: Xac thuc khoa mi theo chu ky [60]; sir dung khoa
ma tao tir PUF cho ca md héa va xac thuc MAC [45]; phat trién giao thuc
dura trén ma hoa cong khai dé bao vé IP trén FPGA [44], theo d6 cac khoa
riéng khong tach khoi FPGA va lam ting tinh bio mat cua ca hé thong. Cac
tac gia trong [61] dé xudt co ché xac thuc st dung két hop PUF va may
trang thai hitu han (FSM: Finite State Machine) dé bao vé IP cho cac hé
thdng trén chip (SoC: System-on-Chip) trén FPGA.

PUF da va dang thu hat sy chii y manh mé ciia cong dong nghién ctru
trong nhitng nim gan day, ca trén phuong dién 1y thuyét va thyc nghiém.
Céc ung dung PUF trén nén VLSI thuong mai hién c6 da hién thyc hoa
PUF tir chd 1a mé hinh toan 1y tudng tré thanh cic nguyén mau dic biét
hiru dung, dugc Gmg dung rong rai trong linh vuc bao mat phan cing. Tuy
nhién, cac thiét ké phan cing PUF khong phai ludn cé cung dic tinh ky
vong v6i PUF 1y tuong va chinh diéu nay tao ra nguy co ddi v6i bao mat
phan cimg nhu tinh nhay cam véi tan cong dua trén mé hinh... Cac nghién
ctru vé PUF hién tai va tuong lai tip trung chii yéu vao tim hiéu kha ning
va gioi han ctia PUF qua viéc phat trién cac thiét ké PUF méi voi viée cai

thién cac dic tinh PUF, cac hinh thirc tAn cong tiém tang ddi véi PUF [62].
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Két luan chwong 1

Chuong 1 trinh bay khai quat vé PUF, phan loai va mot s6 so d6 PUF
phd bién, tinh hinh nghién ciru trong nuéc va trén thé gigi vé PUF. Dé co
thé xay dyng tham sd dinh lugng hiéu ning cua PUF cho cac Gmg dung cu
thé, nghién ctru sinh trinh bay két qua cac nghién ciru quan trong trong viéc
xay dyng mo hinh toan ctia PUF, cac tham sb dinh luong pham chat mot
thiét ké PUF. Cubi chuong trinh bay mot sb linh vuc ung dung PUF va cac
cong trinh lién quan, huéng phat trién ciia viéc nghién ctru va ing dung
PUF. Tir nghién ciru tong quan vé PUF trong chuwong 1, nghién ctru sinh
xac dinh pham vi nghién ctru cu thé phu hgp v6i cong nghé thiét ké sd hién
c6 va linh vuc tng dung quan tdm. NO1 dung nay s€ duogc trinh bay trong

chuong 2.
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CHUONG 2: THIET KE RO PUF TREN FPGA

2.1. Thiét ké phan cirng RO PUF trén FPGA
2.1.1. Thiét ké PUF trén FPGA

Ngay nay, cong nghé logic kha trinh da va dang phat trién manh mg,
c¢6 kha ning cung cp tai nguyén phan ctng 16n véi chi phi thip ciing nhu
dam béo su linh hoat trong thiét ké dbi voi cac ung dung cu thé. So véi cac
cong nghé logic kha trinh khac (ASIC, DSP...), FPGA c6 mét sb wu thé
nhu thoi gian phat trién san pham ngan, chi phi thiét ké thap, kha ning tai
st dung cao, d& dang nang cap, chuyén doi gitta cac ho linh kién do ¢6 thé
ding chung mi nguén HDL cho cac cong nghé khac nhau [63]... Vi vy,
FPGA dugc tng dung rong rai trong nhiéu linh vuc nhu y sinh, cdm ng
xa, dién tir dan dung, hé thong diéu khién cong nghiép... [64-67]. Viéc phat
trién cac tmg dung cu thé trén nén FPGA ddi v6i nguoi str dung tré nén dé

dang nho céc cong cu hd tro thiét ké.

Nhiéu thiét ké PUF da dugc nghién ctru va phat trién trén ASIC va dic
biét 1a FPGA. Cac hing san xuat FPGA 16n hién nay nhu Xilinx, Intel va
Microsemi da bat dau tich hop PUF vao san phém nhim muc dich bao mat
[68-70]. Viéc phat trién cac thiét ké PUF trén FPGA 1a mot hudng nghién
clru quan trong nham khai thac cac wu thé clia cong nghé nay. Tuy nhién,
dac diém noi bat trong thiét ké PUF trén FPGA la hau hét cac mach PUF
khong tuan thi quy tic thiét ké logic sd thong thuong, trong d6 cdu hinh
mach vat 1y c6 thé bi sira d6i, cit bo trong giai doan t6i uvu hoa mach logic.
Mach vat 1y caa PUF yéu cau tinh dong nhat va d6i xing cao. Diéu nay
kho dat duoc d6i v6i cong nghé tai cdu hinh mach logic, ngoai trir mot sd
so dd PUF c¢6 do phuc tap it nhét, trong d6 c6 RO PUF. Sb luong céc

nghién ctru vé RO PUF chiém mot phan dang ké trong cac thiét ké dé xuat
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thuc thi trén FPGA (Bang PL1.1). Trong chuong nay, nghién ctru sinh trinh
bay cac k¥ thudt va phuong phap dic biét trong thiét ké mach RO PUF trén
FPGA, dé xuit md hinh théng ké cua tan s6 RO va phan tich s6 liéu thuc
nghiém dé rat ra dic tinh cua cac nhan td anh hudng dén tan s RO.

2.1.2. Kién triic RO PUF trén FPGA

Thiét ké co ban ctia RO PUF trén FPGA [42] duoc trinh bay trén Hinh
2.1. Mang RO gdm n RO c¢6 ciu trac mach vat 1y dong nhat. Kich thich
duoc chon 1a céc bit dir liéu diéu khién hai bo ghép kénh, nham chon ra cap
tan s0 RO f; va f,(i# j) trong tap céc tan sO f,— f,. Do céc bién thién
tham sd vat 1y tr qua trinh ché tao va tac dong cua cac diéu kién hoat dong
khac nhau, cac tan sé tuyét d6i RO thudng khac biét giira cac RO trén mot

chip don ciing nhu d6i véi mdi RO trén céc chip khac nhau.

MUX
I
D > —
2 Dap ung
> a (10}
’\W ,
> | BoOdém

—>

i

nbo dao dong

Kich thich
Hinh 2.1: So d5 RO PUF co ban [42]
Gia tr1 bit dap ung r; dugce xac dinh boi biéu thuc [71]:

rf{] S 1)

0 :others
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& ry=sgn(f— f) -1 2.2)

RO PUF thudc 16p cac PUF yéu bo1 tap kich thich chi ¢6 hiru han
phan tir ding dé dinh cdu hinh RO PUF. Sau khi duoc thyc thi, tin sé RO
duoc thiét 1ap dua trén cac bit kich thich. Viéc thay doi kich thich dau vao

s& dan toi su khac biét tan so va dap ung dau ra.
C6 thé thay mdt s6 han ché cua thiét ké nay la:

- V61 viée str dung ham dau® dé tao dir ligu déap tng, phﬁn 16n thong tin bi

loai bo (gia tri tan sO, dau cua tan so hicu,..);

- Pé tach ra ID tin cay va duy nhat, mdi RO chi duoc st dung mot lan dé
tao ra mot bit don va tranh hién tugng twong quan’ (correlation) trong dit
liu d4p Gmg. V&i n RO (n chan), thiét ké co ban thanh lap n/2 cip RO

dung trong so sanh tan sé, tir d6 tao n/2 bit dap Gng.

- Cac RO rat nhay v&i sy bién thién nhiét d¢ moi truong cling nhu cac nhan
to bién thién toan cuc khac, viéc so sanh truc ti€p cac gia tri tan so6 RO cling

s€ phy thudc nhi€t do: Trong mot dai nhiét do, f; > f;, trong dai nhiét do

khic, £, < f, [13]...

Do cac nguyén nhan trén, so d6 co ban hau nhu khong kha thi trong
viéc tach ra ID cho thiét bi. T thiét ké RO PUF co ban, nhiéu nghién ciru

da duogc tién hanh theo cac hudng sau:

® Trong truong hop chung, tri s6 tan sb RO 1a dai luong thong ké, do d6 c6 thé coi dbi sb (f; - /) cia ham
sgn ludn khéc 0, r; chi nhan gia tri 0 hodc /, dai dién cho bit {0} va bit {]} .

7 Néu trong so sanh tri s6 tan so, cac RO dugc ghép cip bt ky thi s& xay ra truong hop: £, > f, tao mot
bit {]} , f, > f. tao mot bit {]} . Khi do, duong nhién s& c6 f, > f, va bit {]} tao ra la twong quan voi
céc bit dap (mg da tao trén. V6i n! hoan vi c6 thé c6 tir n RO, so bit doc 14p c6 thé tao ra 1a log, (n!).
bé don gian hoa thict k¢, cac tac gia trong [42] chon phuong phap ghép cép trong d6 moi RO chi duogc st
dung mét 1an. T » RO thanh lap 1/2 cip RO, tao n/2 bit dap img.
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i) Cai tién chat lwong mach vat Iy RO PUF: Tang tinh linh hoat trong kha
nang dinh cdu hinh mach RO, tang tinh dong nhat va d6i xtng trong thiét
ké vat Iy mang RO.

i1) Nang cao hi¢u qua tach dir li¢u dap rng RO PUF.

Pé tang tinh linh hoat trong kha ning dinh cdu hinh mach RO, céc

bién thé sau dugc dé xuét.
* RO PUF ¢6 thé ciu hinh

So @6 RO PUF c¢6 thé ciu hinh (CRO PUF: Configurable RO PUF)
[71] duoc trinh bay trén Hinh 2.2. Mot bd ghép kénh duoc dung dé chon
mdt trong hai bd dao tai mdi ting ciia RO. Mot RO N tang c6 thé duoc ciu
hinh dé tao 2" tan s6 khac nhau. Phuong phéap nay sir dung cac cdu hinh ¢
su khac biét ve do tré 1on nhit nham giam tap trong cac dap trng RO PUF,

cai thién d¢ tin cay cua RO PUF.

—» Dao dong

N e
D
—>— >

Kich hoat
C, C, C;

Ve

Dit liéu dinh cdu hinh

Hinh 2.2: So ¢ RO PUF c¢6 thé cdu hinh [71]

Céc tac gia trong [72-74] cai tién thiét ké trén va tao nhiéu bit dau ra
hon véi cung dién tich ban dan trén cac FPGA cua Xilinx. Gao trong [75]
dé xuét thiét ké CRO PUF khac c6 tinh linh hoat va do tin cay cao véi viéc

xay dung RO PUF & mutc bo dao thay vi & mirc RO. Tuy nhién, cac k¥
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thudt nay trong khi cai thién dugc do tin cay lai yéu cau tai nguyén phﬁn
ctng 16n. Bé khic phuc diéu nay, cac tic gia trong [76] dé xuat thiét ké RO
PUF mic chéo nhim nang cao tinh linh hoat va do tin cdy trong khi giam
thiéu mirc tiéu thy tai nguyén phan cimg. Trong tdm cua thiét ké 1a chon
cac bd dao tir nhiéu cap RO bﬁng viéc st dung cac LUT. Trong [77,78], cac
tac gid xay dung CRO PUF véi d6 tré kha trinh.
* RO PUF don

RO PUF don (Loop PUF) [79] chi gdm mot mach RO, trong d6 céc
bo dao dugc thay thé boi phﬁn ttr tré diéu khién duogc. RO PUF don so sanh
cac tan s RO twong ung cac cau hinh RO PUF khac nhau theo phuong

phap tuan ty thay vi song song trong qué trinh tao bit dap tng (Hinh 2.3).

1
N
Khéu gitt cham I Khéau gitt cham 2 Khéu gitt cham N
O - AL BRI By
1 5 lif? 'z g mljf?__m_ 2 % lif? > hodc do
gift chdm
Cij Cmr Cyy Canr Cwni Chns
Kich (oF} C, Cn
hoat — = ~
—> B6 diéu khién >
N bit dap tmg

Hinh 2.3: So ¢4 RO PUF don [79]
* RO PUF tai cdu hinh sir dung cong XOR

RO PUF tai cau hinh str dung cong XOR (XYRRO PUF) [80] sir dung
cac cong XOR thay cho cac bd dao trong so @ RO PUF co ban (Hinh 2.4).
Cong XOR dong vai tro 13 bd dém hay bo dao tiy vao bit diéu khién (bit
trang thai) co gia tri {0} hay {1 } . Bang cach thay d6i dir liéu diéu khién cac
cong XOR sao cho s6 bd dao trong mach 13 s6 1, co thé thay doi do gitr

cham ctia mach va do d6 thay di tan s6 RO.
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S = {00111}
S = {01110}
Se Sy S8 S

S = {10110
g {10110}

a)
S={11111}

b)

Hinh 2.4: RO dua trén cac cong XOR (a) va phuong phap cu hinh (b) [80]

Pé ting tinh dong nhit va dbi xung trong thiét ké vat Iy mang RO,
Merli va cong su trong [81] st dung k¥ thuat hard macro trong thiét ké s
trén FPGA Spartan-3E dé tao cac macro (khi thiét ké co s&) va sao chép ra
cac vi tri khac nhau trén FPGA.

Pé cai thién hiéu qua xt 1y dit liéu, cac cong trinh nghién ciu tap
trung nang cao s bit dap mg co thé tach ra tir cing mot tap n tan sd RO.
Trong thiét ké co ban, v&i phuong phéap so sanh ghép cip, tir n RO c6 thé
tao ra n/2 bit dap ung. Trong [82], phuong phap so sanh ghép cap lién tiép
c6 thé tao ra (n—I)bit dap ung. Yin va cong su trong [83] nhém cac RO
trong cung mot didu kién, qua d6 ting sd bit dap tGng tr O(n)lén
O(nlog, n). Pé dam bao do tin cdy, muc ngudng R, duoc chon sao cho
khac biét gilra cac tan s trong cdc nhom khong nhé hon Ry;,. Trong [84], dé
giam cac thing giang hé thong va tach ra cac thing giang xay ra trong qua
trinh ché tao, cac tac gia thiét ké bo khu thing giang dya trén ky thuat

ngoai suy da thirc bam theo quy ludt bién thién cta thing giang hé thong...

Nhin chung, céc thiét ké bién thé lam ting quy md cta mach vat 1y.



Vé mit thyc thi phin cting, cc bd ghép kénh chiém nhiéu tai nguyén va co
cdu trac ni mach phire tap hon nhiéu cac phan tir logic khac. Ngoai ra, cic
phuong phap di dé xuit chua 1am 16 quy mé tac dong cuia cac nhén td bién

thién 1én tan s6 RO, co ché khai thac dac tinh ctia cac nhan t6 bién thién dé

c6 thé tach ra ID cho thiét bi.

Pé khao sat anh hudng cua cac nhan t6 bién thién 1én tan sé RO, tir
mach RO PUF co ban (Hinh 2.1), nghién ctru sinh xay dung thiét ké RO
PUF ¢6 so d6 chic niang dugc trinh bay trén Hinh 2.5. So d6 gdbm mang
RO mod-dun hoa, cac khdi diéu khién va giao tiép duoc duy tri tdi thiéu
nham tach va thu nhan dit liéu tin sb tuyét dbi ctia cac RO. So dd chuc

nang chi tiét va mach vat 1y trén FPGA tuong g dugc trinh bay trén Hinh
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PL 1.1 va Hinh PL1.2, Hinh PL1.3.

Tao khung
thoi gian dém

—>

Tao xung
kich hoat RO

Hinh 2.5: So db chirc ning mach RO PUF dé xuét

Méng RO e
Tao khung A MUX
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Phan tir gilt cham (bg dao) cua RO duoc cAu hinh tr mot LUT nguyén
ban. Nham duy tri tinh dong nhat vé& mach vat Iy cta cac RO, N bd dao (N
chin) va mot cong NAND trong mach RO co ban dugc két ndi thi cong, s
dung cong cu Xilinx ISE/FPGA Editor. Sau do, st dung k¥ thuat hard
macro dong goi RO co ban dé tao ra mot macro RO. Macro RO duoc sao
chép ra cac vi tri khac nhau trén FPGA tao thanh cac thuc thé RO (Sau day
go1i tat 1a RO). Vi chua can ghép cdp cac RO, mach chi st dung mdt bo
dém tan s6 nham tiét kiém tai nguyén phan ctng va loai bo sai s6 dém gy
ra boi khac biét vé phﬁn cung thuc thi cac bo dém. Cac RO duoc b tri sao
cho mang RO ¢6 ciu trac ddi xing va giam thiéu khac biét vé do tré giira
cac két ndi RO t¢i bd dém tan sb. Cac dao dong RO dugc ghép kénh trude
khi cép tudn tu tGi bo dém. Cac mach bd tro cua thiét ké gém giao dién
truyén sd liéu nbi tiép khong ddng bd (UART: Universal Asynchronous
Receiver-Transmitter) va cac mach tao xung déng bo cho hoat dong cuia hé¢
thdng. Xung kich hoat RO dugc tao ra tir viéc chia tin xung nhip hé théng
(clock), ¢6 chu ky 1ap lai & 16n cho viée truyén dir lidu ndi tiép qua giao
dién UART. B6 ¢ém RO tao p bit dit liéu diéu khién bo chon kénh, tuan tu
chuyén mach RO; — RO, té1 dau ra trong mdt chu ky léy mau. Bo dém tan
s6 duoc tai 1ap (reset) dau mdi chu ky chuyén mach RO, do sb dao dong
RO trong khoang thoi gian duogc thiét 1ap boi bo tao khung thoi gian dém.
B6 dém mau duoc kich boi suon trude xung két thuc dém cua bd dém RO,
dugce dung dé dém va khéng ché sé6 miu. Dé truyén qua giao dién UART,
d bit dir liéu truyén s& dugc bd sung ¢ bit dit liéu dém dé tao khung dix

lidu pht hop.

Trong thiét ké cu thé nay, véi muc dich khdo sat dic tinh tan sb cta

mot tdp RO tuwong dbi khac biét vé do gitt chdm, chon N=16, p=3,

n=2" =32. Khoang thoi gian do AT, dugc chon du 16n dé giam thiéu sai
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sO tinh tan s6 RO (bang tich cua tri s6 dém dugc cia bo dém tan s6 RO voi

I/AT,,,), AT, =20ms. Tir d6 xac dinh dugc do rong dir liéu dém cua bd

dém tan s6 m=24. Chon q=16 dé co thé linh hoat chon sb lugng 16n
mau can thu nhan (dén 2 mau). Pé dam bao truyén khong 16i qua UART,

khung dit liéu truyén duge chon c6 do rong (d +1)=48.

Thiét ké co tinh tiy bién cao va co thé chuyén doi linh hoat giita cac
cong nghé FPGA chi v6i mot s6 thay doi nho. Ho FPGA Xilinx Artix-7 va
phﬁn mém thiét ké Vivado khong hd tro viéc tao cac macro, tuy nhién co
thé sir dung 1énh dé gan cac phan tir logic cho cdac LUT. Qué trinh nay can
duoc giam sat chit ché nhim dam bao tinh dong nhat va ddi xting cho thiét
ké, giam thiéu sy mat can bang vé do tré lan truyén gy ra boi khac biét vé
dudng truyén giita cac RO va b dém®. O muc HDL, cac khéi chirc ning
dugc tiy bién tdi da v6i viée sir dung cac tham s tinh. Diéu nay gitip quan

Iy thiét ké chat ché va thuan tién trong lién két voi cac thiét ké 1on hon.
2.2. M6 hinh thong ké ciia tin s6 RO PUF

Hién tugng bién thién tham s cdu kién ban dan di duoc nghién ctru
rong rai nham tao co s& cho viée dé ra céc giai phap on dinh tham sd, cai
tién cong nghé ché tao IC [85,86]. Nhin chung, cac dic tinh dién ciia IC
chiu anh huéng boi diéu kién tong quat PVT (Process, Voltage,
Temperature/Cong nghé, dién ap nguén nuoi, nhiét do lam viéc). Cac

nguon bién thién gom:

i) Cdc nhdn té méi truong 1a cac bién thién xay ra trong qua trinh hoat

dong ctia mach, bao gom:

® Vi FPGA ¢6 tan s6 xung dong ho hé théng 50 MHz va cac RO c6 tan s6 dudi 100 MHz, sai s6 dém 1a
khong déng ke va co the bo qua [J1].
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- Su thay dbi nhiét d6 cua chip hay nhi¢t d§ moi truong lam viéc cua chip.

Khi nhi¢t d0 tang, dong cuc mang giam. Nhi¢t d0 mat ghép cua
transistor 13 tong cua nhiét d6 moi truong va mirc ting nhiét do gy ra boi
sy tiéu thu cong suit ctia IC. Nhiét do trén chip thay ddi theo cac muc tiéu
thu cong suat khac nhau.

- Bién thién dién 4p ngudn nuoi.

Trj s6 dién ap ngudn nudi cd thé 1éch khoi gia tri danh dinh t6i £10%,
thay ddi theo khong gian (vi tri trén chip) va thoi gian, gdy ra bai dung sai
ctia mach 6n ap, tac dong cua buc xa héng ngoai 1én mach nguén hay tap
am nhiét.

- Bién thién tham s6 do viéc dong/md cac van ban dén...

Céc bién thién dang nay chu yéu phy thudc vao thiét ké cip ngudn, bd

tri cac thanh phan trong mach.
ii) Cdc nhdn t6 vdt Iy 1a cac bién thién xay ra trong qua trinh ché tao, duoc
goi 14 cac bién thién cong nghé (process variation). Bién thién dang nay
gan két 1au dai vé6i linh kién nhu bién thién vé do day cac 16p vat liéu, kich
thudc phang va ndng do tap chat..., tir 46 gy ra bién thién trong cac tham
s6 quan trong cua linh kién va mach. Cac tham s6 nay ddi véi transistor 1a
d6 dai kénh L va dién ap ngudng V,; d6i voi mach 1a do rong va khoang
cach giita cac duong ndi, do day cac 16p kim loai va cach dién,

Céc bién thién cong nghé duoc phan thanh:

- Bién thién gitra cac 16 san xuét (lot to lot variation);
- Bién thién gitta cac phién (wafer to wafer variation);
- Bién thién gitta cac chip (interdie variation);

- Bién thién bén trong chip (intradie variation).
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Bién thién giita cac 16 va giita cac phién thuong dugce gop chung véi
bién thién gifta cac chip. Hinh 2.6 minh hoa bién thién dang nay. Qua trinh
cdy ion gay ra su khac biét trong ndng do tap chit ving tim phién so véi
ving ngoai vi, tuong Gng véi sy khac biét vé dién 4p ngudng theo vi tri
trén phién. Ngoai ra, sau qué trinh quang khic, cac chip ¢ canh phién khac
biét chut it véi cac chip & tAm phién vé d6 dai kénh. Cac bién thién tham s
nay giy ra su khac biét khoang 20% trong tri s6 tin s mach dao dong
vong. Hinh 2.7 minh hoa bién thién giita cdc chip va bién thién bén trong
chip d6i v6i tham sb bién thién 1a d6 day 16p dién moi sau qua trinh phang
hoa co hoc.

Goi P 1a tham s khai quat cho cac tham sb mé hinh ciu kién tich cuc

hoic thu dong dung trong moé phong dic tinh cua thiét ké nhu:

- Dang hinh hoc cua cdu kién MOSFET: P day 16p oxit cuc céng; do dai,

do rong kénh dan;
-bo khuéch tan tap chét;
- Dién 4p ngudng, dong ro;

- B rong mach noi va khoang cach gifta cac mach noi, do day 16p kim loai

mach nbi, d6 day 16p vat liéu cach dién, kich thude tiép diém;

- Tro khang tiép diém, tré khang mach ndi, hang s6 dién moi 16p cach

dién...
Tham sé P ¢6 thé dugc md hinh hoa [86] béi phuong trinh:

+ Pintradie

P=P+P

interdie

+ P, (2.3)

Trong d6, P, 1a tri s6 thiét ké danh dinh, P, 1a bién thién tham sb

nterdie
gitra cac chip, P,

ntradie

1a bién thién tham sb bén trong chip, P, 14 cic bién

thién chua biét con lai.
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Phin b6 tin s6 mach dao dong vong trén phién Q512PMM-20C7

Chiéu Y

Tén sé [MHz]

20 40 60 80 100 120 140
Chieu X

Hinh 2.6 Phan b tan s6 mach dao dong vong thuc thi trén cong nghé

CMOS 90-nm theo vi tri trén phién [85]

WAFER ' : DIE

1.25,

0.9+
0.8+

074

06~

Do day ILD (um)

D6 day ILD (um)

Hinh 2.7: Minh hoa bién thién d¢ day 16p dién méi ctia phién (trai) va chip
(phai) [86].
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Bién thién tham s6 gifra cac chip 1a su khac biét ve tri s6 mot vai tham
sb cua loat cac chip hau nhu déng nhét (dugc tao ra tor cung mot phién, tur
cac phién khac nhau hodc tir cac 16 khac nhau). Tri s6 trung binh thong ké
cta cac tham s thay doi déu ddi véi tap chip khao sat. Chi tiét hon, P, .
c6 thé duogc biéu dién dudi dang cac bién thién thanh phan duoc gia dinh 1a
cac ngudn thang giang doc 1ap vé mat vat Iy va c6 mot kiéu phan bd thong

ké nao do:

1§

= Pfab—to—fab + Plot—to—lot (f ab) +P, wafer—to—wafer (lOt ) + pdie—to—die (Waf er ) (24)

ntradie

Pinterdie

c6 phan bo chuan:

Bnterdie

~ N (0,07 ) (2.5)

interdie

Bién thién tham s6 bén trong chip 1a sy 1éch tham s6 theo khac biét vé
vi tri khong gian bén trong mdi chip. Khac voi bién thién tham sb giira cac
chip, bién thién tham s bén trong chip lién quan dén su bat ddong nhat
trong cau triic ndi tai gy ra bai cac budc cong nghé. 15, c6 thé duoc

ntradie

bicu dién dudi dang ham ciia cac toa do khong gian (x,):

Pintradie

(x,9)=W(0,x,y)=0,+0x+0,)y (2.6)
véi @ duge biéu thi qua cac h¢ $6 ®,, o, va o, la cac bién ngﬁu nhién
theo céc toa do phing (x,y).

Nhu vay, mo hinh trén tach bi¢t cac nhan t6 moi truong va cac nhan tb
vat 1y, ddng thoi mo ta tong quan ban chat vat 1y ciia cac bién thién tham s
giita cac chip va bién thién tham s6 bén trong chip. Bién thién bén trong

chip nho hon nhiéu bién thién giira cac chip, khé kiém soat va thuong bi bo

qua trong thiét ké. Ngoai trir bién thién bén trong chip, cc loai bién thién
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khac co6 thé ki€ém soat dugc va bu tham so.

Bién thién tham sd vé& mat vat 1y trong mach RO thé hién & bién thién
thoi gian giit chdm, qua d6 gy nén su thay doi tan s6 RO. Trong biéu thirc
thyc nghiém dé xuat dudi day nhim mo ta dac trung thong ké tan s6 RO,
tham s6 P trong cong thuc (2.3) duoc cu thé hoa béng tan sd RO. Pic
diém noi bat cia RO PUF 1a tin s6 tuyét ddi RO phuy thudc nhiéu vao bién
thién ctia nhiét 6 moi trudng va dién ap ngudn nudi [42]. Trong biéu thic
tan s6 RO dé xuat, nghién ciru sinh s& két hop céc nhan t6 moi truong vao
bién thién gifra cac chip thanh dai lugng thé hién bién thién tac dong déng
déu 1én cac chip khao sat; két hop bién thién bén trong chip va cac nhan td
khac (dai luong P. trong cong thiuc (2.3)) thanh dai luong thé hién bién
thién tdc dong cuc bd bén trong chip. Tan sb tuyét dbi cua RO c6 thé duge

mo hinh héa béi biéu thirc:
fRO = f;lominal + Aﬁocal + A\f‘global + A\f‘OP (27)

Trong do, f, 1a tn s6 RO danh dinh (tén s6 do dugc khi thiét bi

orminal
hoat dong & diéu kién danh dinh, trong truong hop nay la 25°C, 1,0 V). Tri
s6 nay khong ddi dbi véi moi RO, moi FPGA va bét ky diéu kién lam viéc
ndo. C4c thanh phan con lai trong cong thire (2.7) 14 cac nhan t6 bién thién.
Af, slobal va Af,,, tuong ung la cac bién thién tin sb tuong Ung gay ra boi
bién thién toan cyc (bién thién cong nghé gitra cac chip va su thay doi nhiét
dd moi truong, cd tdc dong déng déu 1én cac RO) va bién thién cuc bd
(bién thién cong nghé bén trong chip); A op 12 d0 léch tan sb gay ra boi dicu
kién hoat dong. Minh hoa cic thanh phan danh dinh, bién thién cyc bd
duogc trinh bay trén Hinh 2.8. Trén dd thi dic trung PVT [87], corner TT
(Typical/Danh dinh) tuong ung diéu kién danh dinh, cic corner FF, FS,
SF, SS 1a t6 hop cua cac diéu kién cuc han F (Fast/Nhanh) va S
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(Slow/Cham).
A
_____________________________ SS
FS .
--------- i Diéu kién danh dinh
|
i
[72] |
% |
T : )
n," | Bién thién cuc bd
= .
: Tham sb ché tao
N i thue té
FF P
. .

Vt - NMOS
Hinh 2.8: Minh hoa cac thanh phﬁn danh dinh va bién thién cuc bd

Trong qua trinh ché tao, dudi cac tac dong cua bién thién toan cuc
(quy dinh boi dic diém cong nghé nhu khac biét vé mat do khuéch tan tap
chat gitra ving trung tdm va ving bién cua phién ciing nhu giita cac phién
trong mot 16, giira cac 16...), tham sb cau kién 1éch khoi TT vé cac diém A,
B... Két hop véi tac dong cua cac bién thién cuc bo (thing giang ngiu
nhién bén trong chip), tham sb cau kién 1éch vé cic ving phin bd ngiu
nhién véi tim 1a céc diém 4, B.

Nghién ciru thuc nghiém khao sat @i véi 5 linh kién FPGA thyc thi
thiét ké RO PUF trén Hinh 2.5 véi 32 RO, mdi RO dugc tao bai 16 bd ddo
va mot céng NAND. Tai mdi diéu kién thuc nghiém, mdi FPGA duoc kich
hoat dé tao ra 256 mau dit liéu. Cac mau nay dugc truyén tryc tiép tGi may

tinh qua UART dé xir 1y tiép theo.
2.3. Khao sat anh hwéng ciia cac nhén t6 bién thién Ién tin s6 RO

T mo hinh thdng ké tan s RO dé xuat (cong thic (2.7)) va sb liéu

thu nhan duogc tr mach RO PUF (Hinh 2.5), dué1 day phan tich tdc dong
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ctia cac nhan td bién thién 1én tan s RO v&i mot s6 quy ude:
- Tach bién thién gay ra boi nhiét d6 moi truong khoi Af,p va coi la nhan
t6 bién thién toan cuc do gia dinh nhiét do moi truong cé tac dong ddng
déu 1én cac mach RO trong mot IC. Tuy nhién, bién thién gay ra boi nhiét
d6 moi trudng van duoc xét riéng trong phan 2.3.2 nham kiém nghiém gia
dinh trén va 1am noi bat phén tich dic tinh bién thién giira cac chip.
- Téc dong ciia bién thién ngudn nudi chua duoc xét dén.
- Khao sat Af,, (bién thién giy ra do diéu kién hoat dong) chi gii han
trong anh hudng cua cac thang giang tirc thoi.
2.3.1. Anh hwéng ciia thing gidng tivc thoi

Thing giang tuc thoi (temporal variation) 1a thang gidng ngau nhién
xudt hién tai bat ctr diéu kién hoat dong nao [88]. Véi mot RO don, co thé
khao sat thing giang ndy nhu dbi véi bién thién ctia Af,, tai diéu kién lam
viéc danh dinh. Gia tri tn sé dugc do nhiéu 1an ddi véi 5IC x32RO trong
cung diéu kién hoat dong (nhiét d6 moi trudng 25°C, dién ap 16i 1,0 V).
Céc tan s6 cia mot RO cu thé do d6 bién thién dudi tac dong cua thing
giang ngau nhién trong nhiét 6 moi truong va dién ap ngudn cung cap.
Anh huéng nay dugc dinh lugng qua do 6n dinh (71— o/ u)[x100%), trong
d6 1 va o tuong tng la gia tri trung binh va do léch chuan cua phan bd
cac mau tan s6 RO.

Hinh 2.9 trinh bay biéu dd phan bd cua dir liéu tan sb thu duogc sau
256 lan do d6i voi ROs/IC, (FPGA Spartan-6) va ROg/IC, (FPGA Spartan-
3E). Cac tham sb thong ké cua phan bo tan sé RO cung d6 on dinh twong
g duoc trinh bay trong Bang 2.1. Co thé thiy ty sb o/ nho hon nhiéu

gid tri ky vong (1%), twong Gng véi d 6n dinh cao.
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Bién thién cua ty sb o/u d6i voi SICx32RO FPGA Spartan-6 va
6IC x32RO FPGA Spartan-3E dugc trinh bay trén Hinh 2.10. Ddi véi cac
FPGA Spartan-6 (Hinh 2.10(a)), ty s6 o/u cta cac RO c6 gia tri cuc tiéu
la 0,0093% (RO,7/1Cs) va gia tri cuc dai la 0,0194% (RO,¢/IC)), tuong
g v6i do on dinh 99,99% va 99,98% . Khoang bién thién do on dinh tan
s6 RO ddi v6i 5 FPGA Spartan-6 va 6 FPGA Spartan-3E tai 25°C va tai
nhiét d6 bat ky trong khoang nhiét d6 khao sat duoc trinh bay trén Bang
2.2. Két qua nay chi ra rang thiang giang tirc thoi c6 anh huong khong dang

ké toi cac tan s RO va c6 thé duoc bo qua trong cac phan tich tiép theo.

Béng 2.1: Khao sat ¢ 6n dinh ctia tan s6 RO dudi tac dong ciia cac thing

giang ttrc thoi

< RO,/IC, ROy/IC,
Tham s0
(FPGA Spartan-6) | (FPGA Spartan-3E)
Tén s6 trung binh [MHz] 54,25 47,91
Do 1éch chuin [kHz] 8,99 28,80
o/n [%] 0,02 0,06
P 6n dinh [%] 99,98 99,94

Béng 2.2: Khao sat khoang bién thién d6 6n dinh tan sé RO

25°C 25°C -70°C (80°C)
Tham so FPGA FPGA FPGA FPGA
Spartan-6 Spartan-3E Spartan-6 Spartan-3E
min o/p [%] 0,0093 0,0471 0,0093 0,0090
(RO27/ICs) (ROLy/ICy)
Do 6n dinh [%] 99,99 99,95 99,99 99,91
max o/p [%] 0,0194 0,1168 0,1343 0,1466
(RO/ICy) (RO/1Cy)
Do 6n dinh [%] 99,98 99,88 99,87 99,85
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Hinh 2.9: Biéu d6 phan bb tan s cua RO,/IC; (FPGA Spartan-6) (a) va
ROg/IC, (FPGA Spartan-3E) (b) udc lugng tir 256 mau tai nhiét do 25°C.
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Biéen thién cua ty so 6/n
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Hinh 2.10: Ty s6 o/u cua 32 RO trén 5 IC FPGA Spartan-6 (a) va 6 IC
FPGA Spartan-3E (b) udc lugng tur 256 mau tai nhiét do 25°C.
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2.3.2. Anh hwéng ciia nhiét dp méi truwong

Pé dinh lugng sy phu thudc cua cac tan s6 RO vao nhiét d6 moi
truong, tién hanh do tan s RO ddi voi cac FPGA ¢ nhiéu nhiét do khac
nhau. Khao sat 5 FPGA Spartan-6 tai 25°C, 40°C, 55°C, va 70°C. Céc phép
do duogc lap lai 256 lan v&i mdi RO trong 32 RO dé tinh cac tan sb trung
binh cua chung. Cac két qua chinh dugc biéu dién trén Hinh 2.11(a) — (e)
va dugc két hop thanh mot mat 3D trén Hinh 2.11(f). Cac tan s6 RO trung
binh cta cac IC duoc sip xép theo chiéu ting cua cic tin sb trung binh
trong IC; nham giit cho mit 3D tron va thé hién rd xu hudng thay doi. Sy
dich chuyén ctia cac gia tri tan s6 RO trung binh thé hién gia tri trung binh

cua Af,, giy ra boi diéu kién hoat dong trong cong thirc (2.7).

Céc db thi trén cho thiy xu hudng bién thién gia tri trung binh ctia tan
$6 tuyét ddi RO theo nhiét do. Tan s6 RO giam khi nhiét do tang va nguogc
lai. Khi nhiét do ting tir 25°C dén 70°C, tan s trung binh ctia cac RO thay
d6i trong khoang 2,34 — 3,59 MHz (FPGA Spartan-6). Déi véi moi cong
nghé, su bién thién tan s6 RO la khong tuyén tinh do su phu thudc cua
dong transistor vao nhiét do 1a phi tuyén [85]. Nhi¢t do thay ddi tir 40°C
dén 55°C chi lam giam tan s RO trong khoang 97,8 kHz — 0,29 MHz.
Mtrc khac biét nay van 16n hon nhiéu so vdi thing giang tirc thoi, do vay
gia tri tuyét ddi ciia cac tn s6 RO khong dic trung cho RO.

Phan tich sd lidu thuc nghiém d6i véi thiét ké RO PUF dé xuét thuc
thi trén 6 FPGA Spartan-3E, do 256 lan, lu6i nhiét 6 khao sat 25°C — 80°C
v6i bude 5°C, ta nhan duoc két qua twong ty (Hinh 2.12 va Hinh 2.13).
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Hinh 2.11: (a) — (e) Bién thién tin s6 RO theo nhiét do; (f) M6 ta 3D cia
bién thién tdn s6 RO theo nhiét 46 do vi 5 linh kién FPGA Spartan-6.
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Hinh 2.12: Bién thién tAn s6 RO theo nhiét d6 (25°C — 80°C, budc 5°C) do
v61 6 linh kién FPGA Spartan-3E.



58

Téan s6 RO trung binh caa céc IC 7

4.7

46

> 4.5
({1
w2

! 4.4

i o
_ 4.3
60 30
50 20 4.2

0 N
30

T [°C] S6 hiéu RO
sap thir tw

Hinh 2.13: M6 ta 3D cta bién thién tan sé RO theo nhiét d6 do véi 6 linh
kién FPGA Spartan-3E.

2.3.3. Anh hwong cua cdc nhin 16 bién thién toan cuc va cuc bo

Céc bién thién xuat hién tir qua trinh ché tao 13 két hop cta cac bién
thién cuc bd (bén trong chip) va toan cuc (gilta cac chip), tuong ing dugc
biéu dién boi Af,_, va Af, sovr trong phuong trinh (2.7). Véi cac bién thién
toan cuc, tir Hinh 2.11(f) c6 thé thiy tin sé ciia mot RO xéac dinh thay d6i
dang ké gifra cac chip. Vi duy, tan sb cua ROs dich 1én 5,6/ MHz tix IC; dén
IC; & 25°C. Cac mit trén Hinh 2.11(f) cung dich 1én hodc xudng giita cac
IC, hién tugng nay cling x4y ra gitra cac muc nhi¢t do khac nhau. Vi du,
cac tan s6 RO ting khoang 7,73 MHz dén 3,41 MHz tir IC; dén IC, & bat
ky nhiét d nao. Co thé coi nhiét do 1a mot nhan td toan cuc do nd tac dong
d6ng déu 1én cac RO tuong tu bién thién toan cuc xuit hién tir qua trinh ché

tao. Tac dong nay kha dang ké nén cac tin s6 RO c6 tinh duy nhét
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(uniqueness) thip va khong thé duoc st dung truc tiép dé dic trung cho cac
cAu kién vat 1y.

Tiép theo, xét anh hudng cua cac bién thién cuc bd qua su khac biét
trong tan sd RO, khao sat d6i véi moi RO trén mot chip don. Tu s6 liéu do,
cac gia tri trung binh cta 32 tin s RO dugc trinh bay trén Hinh 2.11(a) —
(e). Cac gon trén cac bé mit gdy ra boi tinh khong dong nhit giita cac tap

RO sap thir tw thé hién anh huong ctia Af, , trong cong thirc (2.7).

DPéi véi tap cac RO khdo sat, theo cac nghién cuu da co, hién tuong
hai hay nhiéu tan s6 RO gin nhau vé tri s6 1a kha phd bién. Trén Hinh
2.11(f), dbi vé6i IC, tai 25°C, khac biét vé tan sé trung binh cua RO4 va
RO;s chi la 7,88 kHz. V&i do léch chuan cua thing giang ngiu nhién tuong
ung ROy4 va ROys 1a 9,70 kHz va 10,26 kHz, néu st dung phuong phap
tao bit dap tng béng so sanh ghép cap d& dan dén hién tuong bat dinh. Pic
biét, ddi véi cac cip ROg — ROys, RO,3 — RO,7, RO, — ROy5. Do d6 can
phai loai bé mot sb tan sé RO trong trudng hop sir dung phuong phap so
sanh ghép cap dé tach bit dap tng. Nhu s& trinh bay trong chuong tiép theo,
diéu nay 1a khong can thiét dbi voi phuong phap vector ID dé xuét.

Cac sai biét cuc bd kha nhé. Khi dich cac fRo, vé 0, gia tri cyc dai cua
thang giang tan sb cac RO con lai chi la /71,7 kHz ddi v6i moi IC va moi
diém nhiét d6 khao sat (161,2 kHz dbi véi 6 IC FPGA Spartan-3E, 25°C —
80°C, bude 5°C). Gia tri nay cung bic véi thing gidng tirc thoi. Nhu viy
dic diém bién thién cua cac tin s6 RO twong d6i 6n dinh ddi voi nhiét do.
Piéu ndy c6 thé quan sat dugc trén Hinh 2.11(a) — (e), trong d6 cac dudng
gép khiic ddi véi mot chip FPGA don hau nhu ¢co cung dang tai moi nhiét
d6. Biéu dién tan s6 RO trung binh quy chuan vé diém 0 ddi voi 5 FPGA
Spartan-6 duoc trinh bay trén Hinh 2.14 (Hinh 2.15 d6i v6i 6 FPGA
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Spartan-3E, khao sat tai ludi nhiét d6 25°C — 80°C, bude 5°C)°. Tur Hinh
2.14 va Hinh 2.15 ¢6 thé théy, mdi IC duoc dic trung bdi mot dang duong
gip khiic. Pidu nay c6 nghia 13 c¢6 thé khai thac tinh 6n dinh cao cua bién

thién cyc bd mach RO PUF dé tach ra cac dic trung nguyén ban cua IC.

Bién thién ciia tn s6 RO trung binh
(FPGA Spartan-6)

IC,

1C,

1C;

IC,

ICs

Ml Dm Mand O= Maad O-= Masad D= Mald o=
COMOmOmE OmMOthome Omhomhmome OnmoOthome Ohomo;ho
T L T T T T T T T T

40°C — 55°C
15 20
S6 hi¢u RO

—
th
—
L=

Hinh 2.14: D thi két qua khao st bién thién cuc bo véi tan sé quy chudn

vé diém 0 ctia 5 IC FPGA Spartan-6 tai cac nhiét do khac nhau.

? Tan s6 RO sau khi loai bo tan sb dinh thién duoc goi 14 tan sé RO quy chuan vé diém 0.
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Bién thién ctia tin s6 RO trung binh
(FPGA Spartan-3E)

1C,

1C,

1C;

I1C,

I1Cs

1Cs

S6 hi¢u RO

Hinh 2.15: D thi két qua khao st bién thién cuc bo véi tan sé quy chuan
vé diém 0 cua 6 IC FPGA Spartan-3E tai cac nhi¢t d¢ khac nhau.
Noi dung nghién ctru nay duoc trinh bay chi tiét trong cac cong trinh

[J1, C1].
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Két luin chwong 2

Chuong 2 dé xuat mo hinh théng ké ctia tan s6 RO. Tir so d6 RO PUF
truyén thong, nghién ctru sinh dé xuat thiét ké RO PUF don gian, thyc thi
trén cac ho FPGA Xilinx Spartan-3E va Spartan-6 nham khao sat mé hinh
théng ké tan s RO trong cac diéu kién hoat dong khac nhau, cu thé 1a sy
thay d6i cua nhiét 46 moi truong. Qua phan tich sb liéu thuc nghiém, co thé
thdy céc thiang giang tirc thdi c6 tic dong khong dang ké 1én tan s6 RO va
6 thé bod qua. Nhiét d¢ va cac nhan t6 bién thién toan cuc tac dong lon dén
gid tri tuyét ddi cua tan sb RO, tuy nhién mirc d6 tac dong la ddng déu doi
v6i cac RO trong mang RO va do dé c6 thé loai bo bang ki thuat ghép cap
RO. Chi cac bién thién cuc bd méi bén vitng trude anh hudng cia didu kién
hoat dong va c6 mau hinh dic trung cho chip FPGA cu thé. Day la co s&
cho viéc dé xuat nguyén 1y dinh danh va xac thuc thiét bi s& duoc trinh bay

trong chuong 3.
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CHUONG 3: UNG DUNG RO PUF PINH DANH VA XAC THUC ID
CHO THIET BI

3.1. Co sé ciia viéc dinh danh va xac thue ID cho thiét bj
3.1.1. Phwong phdp truyén thong
Khai niém dit liéu dinh danh (ID: Identity) cta thiét bj gdm:

- Binh danh quy uéc: Thiét bi duoc céy mot mach dinh danh tan sd vo
tuyén hodc dugc gan mot chudi s6, chudi dir liéu nhi phan hay ma vach duy
nhit, luu trong mot ving nhé bén vimg trén chip. Cac giai phap ndy lam
tang gia thanh hé théng, khong c6 kha ning chéng can thiép phan cung

hi€u qua, do tin cdy xac thuc khong cao.

- Pinh danh vat 1y: Khai thac déc trung vat 1y (inherent identifying feature)

cta thiét bi dé tao dir liéu dinh danh.

PUF duoc coi 1a van tay sinh tric on-chip, mé ra trién vong dinh danh
va xac thuc thiét bi gan voi nén vat 1y. Céc tac gia trong [11] st dung truc
tiép cac dap tng RO PUF, dé xuit giao thirc hai pha (tp hop dir liéu va xac
thuc), 1p biéu dd phan bd khoang cach ndi va khoang cach twong quan,
xac dinh mirc ngudng dua trén vi tri twong d6i ctia hai biéu d6 nay. Do bit
dap tng tao bai ham dau (so sanh tan s6 RO), dit liéu khoang cach c6 dang
101 rac (st dung d0 do la khodng cach Hamming hoac khoing cach
Hamming tuong déim) va do tin cay xac thuc bi han ché boi do dai miu
dap tng/dod phuc tap hé thdng. Cong trinh [10] 14 khao ctru kha toan dién

va chi tiét vé PUF, bao quat co sd 1y thuyét va kiém nghiém hiéu ning cta

' Véi cac dir lidu n—bit, khoang cach Hamming giira chung lay gia tri trong tap {0, ],2...,n—],n} ,

Lo o 12 -1
khoang cach Hamming tuong doi giita chung lay gia tri trong tap {0,—,—, vy " ,1 } .
nn n
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cac so d6 PUF ddi v&i mét sd ung dung cu thé. Boi vé6i viée ung dung PUF
dinh danh va x4c thyc thiét bi, cac tac gia trong [10] budc dau thiét lap co
so 1y thuyét, dé xuidt cac biéu thuc dinh lugng tinh 6n dinh
(reliability/security), tinh duy nhat (uniqueness) va thuc thi phan ciing cac
thiét ké PUF tuong tng. Trong ludn 4n nay, nghién ctu sinh st dung cac
két qua trong cong trinh [10] 1am két qua tham chiéu chinh khi nghién ctru
nang cao hi¢u nang RO PUF (d0 tin cay dinh danh va xac thuc thiét bi, do
6n dinh dir liéu dap tng RO PUF).

Mot 16p PUF c6 kha ning dinh danh cao khi d6i voi tdp mau dap ung
ctia no, cac khoang cach ndi nho hon khoang cach twong quan véi xac suat
16n. D6 thi phan phdi xac sudt cta khoang cach ndi va khoang cach tuong

quan theo d6 do Hamming d6i véi DFF PUF duoc trinh bay trén Hinh 3.1.

04 -
0.35 ~
0.3 -
0.25 -
0.2 -

X4c suat

0.15
0.1
0.05

0 4 iid 8 12 16
Khoang cach Hamming ctia dap ang
-0- Phan phéi xac suat cua khoang cach twong quan
-0~ Phan phéi x4c suat cua khoang cach noi
Hinh 3.1: Phan phéi khoang cach noi va khoang cach twong quan d6i véi

cac dap tng 16-bit cua DFF PUF thu dugc tir thuc nghiém [10].



65

Vung chéng lan gitra hai dd thi thé hién tinh mo cua viéc xac thuc:
Néu mot mau do khoang cach giita cac dap ng roi vao ving ndy, né co thé
dugc coi 13 khoang cach nodi (khing dinh thuc thé cin xac thuc da
dugc ding ky) hoic khoang cach twong quan (khang dinh thuc thé can xac
thuc chua duoc ding ky). Do vdy, can mot mirc ngudng thuc té ty dé phan
dinh két qua xac thuc. Muc ngudng nay duoc xac dinh tir diéu kién can
bang sai sd gay ra do viéc loai bo nhdm thyc thé can xac thuc va chap nhin
nham thyc thé la. V& mit dd thi, muc nguong dugc xac dinh tu giao diém
EER (ty 1¢ 161 can bang) cua hai duong FRR (ty 1¢ loai bo nham) va FAR
(ty 1& chap nhan nhidm) trén Hinh 3.2(a). Mtic ngudng cao giam thiéu nguy
co loai bé nham, nhung lai 1am ting nguy co chip nhin nham, va nguoc
lai. Nhu vay, can xac dinh mirc ngudng tir diéu kién thoa hiép gitra tinh 6n
dinh va tinh duy nhat. Diéu nay duoc thé hién rd hon khi biéu dién EER la
giao cua dic tuyén hoat dong (ROC, biéu dién FRR 1a ham cua FAR) va
dudng can bang sai s6 (phan giac goc phan tu thir ba hé truc toa do Dé-cac
v6i cac truc theo thang 16garit trén Hinh 3.2(b)). Nhanh trai ROC thé hién
xu hudng ting tinh duy nhit, nhanh huéng xudng bén phai thé hién xu
huéng ting tinh on dinh.

Phan tich cac hé théng dinh danh dua trén cac dap tng 64-bit ddi véi
mdt sé so 6 PUF (Hinh 3.3), cac tac gia trong [10] chi ra RO PUF véi viée
ghép cip RO c6 kha ning dinh danh va xac thuc tot nhat voi EER ~107°.
Trong trudng hop dang xét, dd tin cdy xac thuc dugc danh gia qua tri s6
EER. P tin cay cao khi EER nho va nguoc lai. P tin cdy cao nhit ciia
cdc phwong phdp dinh danh va xdc thwe truyén thong twong ieng véi

EER~10°.
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0.001 - - - :
0 4 8 12 16 i _
Mirc ngwing xac thuc IgFAR
->-FAR --FRR =0—=ROC =--- Equal Error Line
a) P thi FAR va FRR a) Pd thi ROC

Hinh 3.2: X4c dinh mirc ngudng dinh danh dua trén FAR va FRR [10]

=& [ atch PUF

D-FF PUF

?

Buskeeper PUF

¢

2-XOR APUF

7

¢

ROPUF (L.G.)

leFRR

—&— APUF coban

—— SRAM PUF

10 g ROPUF (.C)

Tinh on dinh

| . . } 40 =" Du’(‘)”r}g cAn bang
IgFAR sai sO
Hinh 3.3: So sanh cac duong ROC cua cac hé dinh danh dya trén cac dap
g 64-bit cia mot sd so d6 PUF [10]; RO PUF (P.C.)/(L.G.): Thiét ké RO
PUF ghép cap RO [42] va két hop ma hoa Lehmer-Gray [16].
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Tiép theo, nghién ctru sinh khdo sat hi¢u qua cua viéc st dung tham sb
khoang cach theo d6 do Hamming dén kha ning xac thyuc ID cua thiét bi. O
dang tong quat, ID cia thiét bi 13 ham ciia nhan té bién thién cuc bo, co thé

duoc biéu dién dudi dang:
ID:F({AfU}) (3.1)

Trong d6 Af; = f;— f, la su khac biét tan s6 gdy ra boi cac nhan td
bién thién cuc bo.

S6 lugng va sd hiéu (index) ciia cac cap tan sb (i, /) tuy so d6 tach ID
cu thé. Déi voi thiét ké tach ID béng phuong phap ghép cdp lién tiép [13],

s0 cdp tan so 1a (n—1) va F 1a ham dau. Vector ID c6 céc toa do 1a cac tan

s hi¢u gitta £, va f,,,, i=1,n—1. Hinh 3.4 biéu dién do thi cac vector ID
tuong tng 4 IC FPGA Spartan-6 (6 IC FPGA Spartan-3E) quy chuan vé
diém 0 tai 25°C. Mdi IC dugc biéu dién chi boi mot dang duong gap khiic
khac biét nhau''. Phan tich dinh lugng chi tiét cho théy cO sy tuong quan
manh giita cac giita cac bién thién cuc bd, va do vAy c6 sy tuong quan gitra
cac bit dap tng. Cu thé, cap ROy (RO,g) c6 xu hudng tao tan s6 hiéu nho
nhit (10n nhat) trong sd cac cap RO dbi véi cac IC FPGA Spartan-6 dang
xét. Tiép theo, bang phuong phap ghép cip lién tiép va ap dung ham diu, ta
xac dinh cac bit dap ung va khoang cach Hamming twong d6i. Hinh 3.5
biéu dién khoang cach nay theo sd hiéu ghép cip IC twong tng cac ciu

hinh mang RO khac nhau vé s6 RO trong mang.

"' Pé thuan tién trong so sanh dang duong gip khuc dic trung cua cac IC, tién hanh tinh tién cac duong
ndy sao cho diém dau cac duong dich vé goc toa do (1,0), véi “1” 1a chi s6 cta cdp RO thir nhét, twong

{mg tan s6 hiéu df, . V& mat tri s, cac toa do cua ID {dfl ‘i = I,n—l} duogc trir cho df, dé tao toa do

{dﬂ, j=1,n- ]} ctia ID” dong dang véi ID. Db thi ID” dugc goi 1a do thi tan s hiéu quy chuan vé diém
0 (Hinh 3.4).
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Vector ID quy 0 cua cac IC tai 25°C
(FPGA Spartan-6)

20 .
— : : : :
N
=
z
g
=
15 5 10 15 x 25 2031
S6 hiéu cip RO
a)
Vector ID quy 0 cia cac IC tai 25°C
(FPGA Spartan-6)
125 : ' ' ' : .
11 Ic2 IC3 4 IC5 ICE
N
=
=
o
=

g i i i i 1 i
D'?51 i 10 15 20 25 o
S6 hiéu cip RO

b)

Hinh 3.4: D6 thi cac vector quy chuan vé diém 0 ctia 4 IC FPGA Spartan-6
(a) va 6 IC FPGA Spartan-3E (b) tai 25°C.
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Khoang cach Hamming giira cac ID

tach ra theo phwong phap truyén théng
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Hinh 3.5: Khoang cach Hamming tuong ddi giita cac ID tach ra theo
phuong phap truyén thong, khao sat d6i véi 4 FPGA Spartan-6 (a) va 6
FPGA Spartan-3E (b).
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Tir cac d6 thi duogc trinh bay trén Hinh 3.5(a) c¢6 thé thiy, vdi s6 RO
16m, n,, =32(24), khoang cach Hamming cuc tiéu giita cac ID 1a 7 bit,
trong Gng khoang cach Hamming twong d6i xdp xi 0,23 (5 bit, 0,22).
Tuy nhién, khi giam s RO trong mang, n,, =16, cac cap IC IC, - I1C,, IC,
—IC4, IC, — IC;5 va ICs — IC4 chi khac nhau 3 bit (0,20). V61 n,, =8, 1C,
va IC, con khong thé phan biét duoc. Hién tuong twong quan cang rd rang
hon ddi voi tap sé luong 16n cac IC. Bé dam bao do tin cay, can thiét ké

méang RO ¢6 s6 RO 16n.

Phan tich trén dy cho thdy han ché cua cac phuwong phap truyén théng
(ghép cip lién tiép RO, tao bit dap tng bang ham dau va st dung khoang
cach Hamming) trong dinh danh va xac thuc ID st dung mach RO PUF.
Theo d6, dit liéu dap tmg RO PUF c6 tinh twong quan cao, can sé RO 16n
dé c6 do dai dir liéu dap ung du dé tach ID va vi vay khong hiéu qua vé
phan ctng va ning luong tiéu thu. Tiép theo, nghién ciru sinh dé xuat giai
phap dinh danh va xac thyc ID trén co s& tham khao cac cong cu 1y thuyét

[10-13] c6 bd sung phuong phap ngudng dya trén khoang cach Euclid.
3.1.2. Sir dung dé do Euclid dinh lwong mét so tham sé ciia RO PUF

Vé mit toan hoc [89], khong gian vector n chiéu V' c6 tich vo huéng

duoc goi 1a khong gian Euclid.
Voi u=(u,u,,.u,),v=(v,,v,,...,v,) €V, chudn/dd dai cua u 1a so

khong 4m HuH duoc xac dinh boi:

Hu” = <u,u>1/2 :\/uf +ul +otul (3.2)

Khoang cach Euclid gitta u# va v dugc dinh nghia boi:

d(u,v) = Hu —VH = \/(uj —vj)z +(u2 —v2)2 +...+(un -V, )2 (3.3)



71

Pé dinh lugng sy tuong déng/khéc biét gifra cac vecto mau ID, nghién

ctru sinh dé xuat cac tham so khodng cach dya trén do do Euclid sau.

Xét ID c6 dang 1a mot vector (n— 1) chiéu R({dfi ‘i =1n— 1}), VOl

df; =i = S G4
1a thn s6 hiéu cua cap tan s6 RO lién tiép fis fi,, n la s6 RO co trong
mang RO.

Vector R di véi mdi IC dic trung boi mot dang do thi gap khic duy
nhat nhu dugc trinh bay trén Hinh 3.4. Nhu da trinh bay trong thuc nghiém
phan 2.3.3, dang duong nay rat 6n dinh dbi v6i cac nhan té bién thién toan
cuc. Pé dinh luong phém chit ciia mach RO PUF va lam co s& cho xac
dinh mic ngudng cho qua trinh xac thyc, nghién ciru sinh dé xuét cac cong

thirc tinh khoang cach dua trén d¢ do Euclid nhu sau.

Khoang cach gitra hai vector R, va R, :

d(R.R,)= \/ o (dfy - df )2 (3.5)

Trong do6 df,,, i=1,N, k=1,n—1,1a toa d§ tht k cta vector R,; N

14 56 IC trong tap IC khao sat.
Khoang cach chuin héa (normalized distance) giita R, va R, khi do

s€ duoc xac dinh boi:
d =—" 1/ (3.6)

Trong d6, 2" ~/n—1 1a khoang cach cyc dai gifra hai vector (n—1)

chiéu; k£, 1a hé s6 chuan hoa, ding dé chuan héa khoang cach d (R,.,R j)
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dugc tinh tir gia tri tuyét ddi cuc

norm

vé gi4 tri nam trong khoang (0,1). k

dai cua toa d df, xac dinh tir thuc nghiém theo cong thuec:

k.. :[10g2(max{‘dﬁk ,i=1,N,k=1n —1})} +1 (3.7)

Khoang cach ndi1 chudn hoa (normalized intra-distance) gitta vector

mau ID va vector ID danh dinh:

dintra (Rl ’ R) = (38)

Trong d6 R, 1a vecto miu ID ctia lan do tha /, R 1a vecto ID danh

dinh cua IC. R duoc xac dinh tur théng ké trén tap vector mau ID c6 )
phﬁn tir 16n, moi toa d6 cua R 1a trung binh théng ké tap tri sb toa do tuong
ling ctia cac vector mau ID. Tri s6 d., thé hién bién thién ciia df, giy ra
boi thang giang cta nhiét do moi truong va/hodc dién ap ngudn nudi. Gia

trt mong muodn cua d,  1a xap xi bang 0.

intra

Khoang cach twong quan chuan héa (normalized inter-distance) giita

cac vector ID danh dinh duoc xac dinh bai:

d(Rp,Rq)

3.9
2l n—1 (9)

Direr (Rp R, ) =

Voi R,, R,, p,q=1,N,p#q, tuong tng la vector ID danh dinh cua

IC, va IC, trong tap IC khao sat. Tri s6 d,. thé hién mac do phan bd vé

inter

khong gian (tinh duy nhat) cua cac ID. Gié tri mong mudn cia d,  la:

inter

min{dimer(Rp,Rq),Vp,q:I,N,p;tq}>dth, (3.10)

V61 d,,. 1a miic ngudng xac thuc.
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3.1.3. Pdc trung théng ké ciia khodng cach Euclid

Céc thanh phan df, trong cong thuc (3.4) hay (dfl.k — dfjk) trong cong
thirc (3.5) ¢o thé coi 14 cac bién ngau nhién c¢6 phan bd chuin do tan sé RO
¢ phan bd chuan (khao sat phan 2.3.1), voi gia tri trung binh théng ké va
phuong sai xac dinh. Dé khao sat dic trung théng ké cua cac bién khoang
cach, khong mat tinh tong quat, co thé khai quat cac thanh phan df, va
(df, - df,) thanh bién ngau nhién X, c6 phan bo chuan v6i gid tri trung

binh bang 0 va phuong sai bang 1.

Xét n bién ngiu nhién X, i = 1,1, cing tuan theo quy luat chuan hoa

N (0,1). Khi d6, bién ngdu nhién ¥, = |3 X7 tuan theo quy lugt phan bb
i=1

X v61 n bac tu do [90], c6 ham mat d§ xac suat dugc xac dinh boi:

xZ

(3.11)

Trong d6 I'(x)= Jt“e”dt 14 ham Gamma. Vi d6i s x=neZ,n>0
0

, F(n+1)=nf(n)=n!. D6 thi ciia ham fX(x) dugc trinh bay trén Hinh

3.6. Khi n 16m, gia tri trung binh va phuong sai ctia phan phdi X dugc xac
dinh boi [91]:

n+k n+1
"F( 2 j ’r( 2 j 1
Ly = M, =22~ = 7 —22—z\/n (3.12)

)k )
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Cr=n—yxn—|n——|== (3.13)

Hinh 3.6: D6 thi ham mat do xac suat X

Ham mat d§ xac suit X va N
L : . ' ! T z T T
n=11,X| : : : : :
9 ===n=11,N
n=16,X| : ; : : :
SNG4 N0 RISRROS OSRIOOOE-L O0S SO DM S
n=21X
===n=21,N
Bl n=26 X
—==n=2,N

....................................

¥ YI\{(HX?_GX)

Hinh 3.7: D0 thi cdc ham mat do xéc suat X va N (uy,0,)
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Hinh 3.7 trinh bay d6 thi cac ham mat do xac sudt X va N (ty,0%)

tuong Gmg khi n 16n. Nhu vy, véi n 1on (Trong thiét ké cu thé, n=31),

co thé coi cac bién khodng cach Euclid ¢6 phan bo chuan.

* Mo phéng dic trung thong ké khoang cach Euclid

Tao hai tap vector ID mau tuong tng IC, va IC,: ID, = {a’fh

i=25%
IDZ:{de,.‘i:I,_n} . Cac toa do dfl.j,i:I,_Z,j:I,_n, c6 phan bd chuén

/\/'(ydﬁ,ajﬁ): df, =, +0, . Bicu dién hai toa d6 dau (df,,.df,,) cua

ID, trén mat phang dugc trinh bay trén Hinh 3.8.

df1;

Hinh 3.8: Biéu dién 2-D hai toa d6 dau cua ID,
T tdp n,,,,, mau ID,, ID,, xac dinh cac vector ID danh dinh va hé

sO chuan hoa:

ID

i _nom

= mean {ID.‘

sample

i=1,2,j=1Lnk=1n },
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Kporm =108, () |+ 1,

Afy = max {[dfy i = 1.2, j = Tk =T 0.}

Tur d6 xac dinh dugce khoang cach ndi chuin héa tir cac mau ID dén
ID danh dinh theo cong thirc (3.8). Biéu dién phan bd cla cac tip miu nay
duoc trinh bay trén trén Hinh 3.9. C6 thé thy cac tdp mau khoang cach noi
chuan hoa c6 phan bd chuin véi gia tri trung binh va do léch chuan xéac
dinh.

Hinh 3.10 1a biéu db phan bd khoang cach ndi chudn hoéa tinh toan
trén s liéu thuc nghiém cta mot IC FPGA Spartan-6/Spartan-3E tai 25°C
d6i v6i 255 mau khao sat. Biéu dd c6 dang phan bd chuan véi cac gid tri
tap trung cao quanh gia trj trung binh thong ké, thé hién & d6 1éch chuan
nho. Nhu vay, sb liéu thuc nghiém phu hop voi két qua mo phong vé dic
trung thong ké khoang cach ndi chuan hoa.

Tiép theo, tinh khoang cich twong quan chuan hoa tir cdc mau ID,
dén ID, danh dinh theo cong thuc (3.6). Biéu dién phan bd cia tip miu

nay duogc trinh bay trén Hinh 3.11.
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Phan b6 khoz;mg cach n(f)i chuén héa
giira cac mau ID, va ID; danh dinh
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Phén b khoang cich ndi chuin héa
giira cac mau ID, va ID, danh dinh
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Hinh 3.9: Phan b khoang cach noi chuan héa gitta cac mau ID va ID danh

dinh d6i voi ID; (a) va ID, (b).
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Phén b6 khoang cich ndi chuin héa
doi véi IC,/FPGA Spartan-6 tai 25°C
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Hinh 3.10: Biéu d6 phan bd khoang cach noi chuin hoa ctia mot IC FPGA
Spartan-6 (a) va Spartan-3E (b) tai 25°C
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Phén b6 khodng cich twong quan chuin héa
gitra cac mau ID; va ID, danh dinh

140 ; ; ; ! ! !
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Khoang cach

Hinh 3.11: Phan b6 khoang cach tuong quan chuan hoéa gitra cdc mau ID,

va ID, danh dinh.

Phan bd khoang cach ndi va khoéng cach twong quan
chuan héa doi véi cac mau ID,
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Khoang cach

Hinh 3.12: Phan b khoang cach ndi va khoang cach tuong quan chuan hoa

do1 vé1 cac mau ID;.
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Két hop céc dd thi ham méat do xac suét trong Hinh 3.9(a) va Hinh
3.11 vao Hinh 3.12, nhan duoc biéu dién twong quan giita phan bd khoang
cach ndi chuan hoéa va khoang cach twong quan chuan hoa d6i véi ID;.

FRR va FAR duoc xac dinh tir cac dwong mirc d,, d, theo quy tic 6o:

+60, (3.14)

intra_norm1

d,=u,

intra _norm1

d,=u, —60, (3.15)

inter _norm 1 inter _norm 1

Quy tic 60 1a mot tiéu chuan kiém dinh chat lugng dugc trng dung
rong rai trong kinh té va cong nghiép tir dau thap nién 2000. Muc dich cia
tiéu chuin nay la tap trung vao gidm thiéu mirc do mit 6n dinh cua cac dic
tinh chat luong san phém. Gia dinh cac dic tinh chat lugng c6 mo6 hinh
phan bd chuin, quy tic 60 xac dinh gidi han dam bao kiém soat tinh 6n
dinh 13 6 1an d6 léch chuén tinh tir tham s6 muc tiéu. O mic 60, ty 1& bat
dinh gidm xudng con 2 phan ty [92]. Phan bd chuin va cic gidi han vé do
1éch chuan duge biéu dién trén Hinh 3.13, con dinh lugng mirc do bét dinh
trong kiém soat dic tinh dugc trinh bay trong Bang 3.1 [93].

Tan suét
99,9999998 %
99,73 %

9545 %
68,27 %

4

\ 4

A

5 -,
-606 -36-26 -6 T 1o 20 3¢ 66

I—> Tham so muc ti€u

Hinh 3.13: Phan bd chuén va cac gi61 han vé do 1éch chuan [93]



Bang 3.1: Dinh lugng ty 1¢ 16i twong tng cac gidi han xac dinh
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muc ngudng [93]

Giéi han | Ty 1¢ chiém linh [%] | Ty 1¢ 18i [phan triéu]

tlo 68,27 317300
26 95,45 45500
+3 6 99,73 2700
+4 o 99,9937 63
+56 99,999943 0,57
+6 6 99,9999998 0,002

T Hinh 3.12, ¢6 thé dé xuat mot mic nguong xac thuc d,, : Néu mau
ID c6 khoang cach chuan hoa dén ID danh dinh nhé hon d,, , miu dugc coi

1a thudéc vé IC ¢6 ID danh dinh d6; néu khoang cach chuan hoa dén ID

danh dinh 16n hon d,,, miu dugc coi la thuoc vé IC khac.

C6 thé chon d,<d, <d,. Véi d, >d,, xac suat d& mot mau ID; co
khoang cach chuan héa dén ID; danh dinh 16n hon d,,. va bi loai bo (FRR)
1a nhé hon 107”°. Véi d, <d,, xac suat dé mot mau ID la c6 khoang cach
chuan héa dén ID, danh dinh nhé hon d, va dugc coi la ctia IC, (FAR) la

nhé hon nhiéu 70~. Nhu vay, Xac sudt xac thuc nhim nho hon nhiéu
2x107,

Xét tap s6 lugng 16n IC khao sat. Gia tri can dudi ctia d,,. c6 thé dugc
x4c dinh tir diéu kién:

}+6max{ad, } i=I,N, (3.16)

inntra _i

d,, 2 max {:ud

inntra _i

Trong d6, u, tuong Ung la gia tri trung binh va do léch

inntra _i

va o,

inntra _i

chuan cua phan bo cac mau khodng cach ndi chuan hoa tuong ing 1C; trong
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tap IC khdo sat.

Gia tri can trén cta d,, can nho hon khoang cach chuan hoéa cyc tiéu
giita cac ID danh dinh. Phan b6 khoang cach chuan héa giita hai miu ID
bat ky thudc IC; va IC, duge trinh bay trén Hinh 3.14.

Phén b6 khodng cich twong quan chuén héa

<10 giita cAc miu ID1 va cic mau ID2
16 T T T T T

d =0.1544 :

: : Oy _ftD1_|02_normg=U'Um7
;b SRR .............. . ........... : ._

. P4 101 102 porm = 01650

D1 _ID2_riorm

w®
[ {=}
195]

EiIZ].1 0.12 0.14 0.16 0.22

Khoang cach

Hinh 3.14: Phan b6 khoang cach twong quan chuan hoa giira cac mau ID,

va cac mau ID,

biéu kién chat theo tiéu chuén 60 la d, <u, —-6o0,
i_j_norm i_j_norm
i,jel,N,i#j, vol u, va o, tuong tng la gia tri trung binh va

i_j_norm i_j_norm

d6 léch chuan ctia phan b khoang cach twong quan chuan hoa giita ID; va
ID;. Tuy nhién, dé giam thiéu do phirc tap tinh toan ma khong gy ra sai s6

xac thuc dang ké, c6 thé chon:

d, <min {d

inter i _j norm

i,je],_N,i;tj}, (3.17)

Voi d, i,j€ ILN,i# j 1a khoang cach twong quan chuan hoa

inter i _j norm
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gitta cadc ID danh dinh trong tap N IC khdo sat. Sai s6 xac thuc do viée
chon d, theo cong thiic (3.17) néu cé chi xuét hién ddi véi cip ID danh
dinh c6 khoang cach twong quan chuin hoa nho nhat, dic biét co thé bé qua
khi khoang cach tuwong quan chuan hoéa cyc tiéu 16n hon mirc ngudng mot
s lan.

Nhu vay, chon 4, tur cac diéu kién (3.16) va (3.17) s& dam bao xac
suit dé mot mau ID bi xac thuc nham nhé hon 2x 10~°. Nhu s& duge trinh
bay trong thuc nghiém phan 3.3.3, khoang cach twong quan chuin héa nho
nhét giita cac ID danh dinh trong tip cac IC khdo st 16n hon d,, , dam bao

do tin cay cua so do xac thuec.

Viéc st dung d§ do Euclid thay cho d0 do Hamming s& khic phuc
duoc han ché cua do do Hamming la d phan giai xac dinh mirc ngudng
thap, hién tuong tuong quan manh trong dit liéu dap ung va yéu cau tip RO
16n trong thiét ké RO PUF. Pdong thoi, viée sir dung cac tham sb khoang
cach dua trén d6 do Euclid ciing thiét 1ap phuong phap xac thuc tin cay nhu
trinh bay dudi day.

3.2. Thiét ké k¥ thuit so dd dinh danh va xac thyc ID

Hinh 3.15 trinh bay so dd dinh danh va xéac thuc ID tng dung RO
PUF. So d6 gdm hai phan: i) Mach tach tan sé hiéu RO; ii) Giao thic dinh
danh va xac thuc ID.

* Mach tach tan s hiéu RO

Mach c¢6 nhiém vu tao tan sé hiéu RO theo phuong phap ghép cip lién

tiép, thuc thi trén FPGA.



Tach tin s6 hiéu RO E [ 1 [ N

Tao khung
thoi gian dém
Tao khung \\ —— ) - MUX,
»  thoi gian » RO, =+ > —» Bo dém | m bit
dao dong — )| inso
RO: 7= ] k bit
L Bo trir
R.C.).n-l l g — B? dé’in
I_l _» p{ tin so m bit
RO, > K
j - MUX,
—3| Tao xung | Bodém
kich hoat RO cap RO —l p bit

q bit v v (d+1) bit
B6 dém +>| S6 hiéu mau | 86 hiéu cap RO | S6 dao dong Ivhb UART

mau
—| d bit
e A
Pinh danh va xac thuc 5 .
’ ) Coso e Xty sé licu Tach ID
dir liéu
A
So sanh [«

Quyét dinh:
Phu hop/
Khoéng phu hgp

Hinh 3.15: So db dinh danh va xac thuc ID tng dung RO PUF

So vé6i so dd Hinh 2.5, mang RO va cac khéi tao xung kich hoat RO,
tao khung thoi gian dao dong, tao khung thoi gian dém, bo dém tan s6, bd

dém mau, UART c6 céu triic twong tu. Nhitng diém khac biét 1a:
- Bo dém cdp RO c6 khoang tri sé dém tuong tmg tir 0 dén (n—1);

- MUX; va MUX, 1a cac bd chon kénh (n—1):1, khac nhau vé diéu kién

chon. Vi cung p bit diéu khién, diu ra MUX, 1a dao dong tao bdi RO,



85

diu ra MUX, 13 dao dong tao b61 ROy, i=1,n—2.

- B6 trir x4c dinh hiéu s dao dong dém dugc cua cap RO; — ROy,. Vi gid
tr1 nay thuong nhé hon s6 dao dong dém duoc ctia mdi RO nén dit liéu ra
b trir co thé duoc dinh dang véi sb bit nhé hon (k <m), nham don gian
hoa thiét ké va tiét kiém tai nguyén phan cimng.

* Giao thirc dinh danh va xac thuc ID

- Bo tach ID chuyén mau dir liéu ndi tiép thu nhan dugc tr UART thanh
cu triic vector (n—1) chiéu, mdi chiéu 1a tri s6 k bit dang bu 2, sau d6
chuyén cac tri s6 ndy sang tri so thap phan va nhan v&i hé sb 1/AT Vo1

mea

AT, 1a khoang thoi gian dém. Két qua, dau ra bo tach ID 1a miu vector

mea

i=Iln-—1.

+1°

ID (n—1) chiéu, mdi chiéu la gia tri tan so hiéu df; = f, - f,

- Khéi Xur ly $6 liéu tién hanh cac tinh toan trén tap mau vector ID dé tao
vector ID danh dinh, miu khoang cach ndi, cac khoang cach tuong quan
gitra cac ID danh dinh, x4c dinh mirc ngudng xac thuc va luu céc cAu trac
dir liéu nay vao co s¢ dir lidu.
- Trong pha xac thuec, mau ID duoc két hop tudn tu voi cac ID trong co s&
dir li¢u va tao dir liéu khoang cach Euclid. BJ so sanh so sanh khoang cach
ndy v6i mic ngudng. Néu khoang cach nho hon muc ngudng, mau ID
dugc coi 13 tao boi IC di duoc ding ky. Néu khoang cach 1on hon mirc
ngudng, mau ID duoc coi la tao bai IC chua dang ky.

Hinh PL1.4 trinh bay so dd chirc nang chi tiét mach tach tan sd hiéu
trong so do dinh danh va xac thyc ID sir dung RO PUF xdy dung trén

FPGA. Thiét ké nay duogc thyc thi trén vi mach kha trinh FPGA Xilinx
Spartan 6, véi n=32, m=24, k=24.

Phuong phap xay dung mang RO cta thiét ké twong tu nhu ddi véi so
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dd thuc nghiém dung dé khao sat dic tinh RO da duge trinh bay trong
phﬁn 2.1. Hai bd chon kénh 31:1 tudn tu chon dao dong cua cac cap RO
lién tiép dua téi hai bo dém 24 bit trong Gng. Dir liéu dém duoc dua ti bo
trir dé tao tri s& hiéu dang dir li¢u 24 bit. Tri $6 nay dugc bo sung cac bit
diéu khién — kiém tra — bao hiéu dé tao khung dir liéu 40 bit phu hop dé
truyén di. Viéc truyén dir licu PUF tr mach t&1 PC cling nhu nhan tin hi¢u
reset tir may tinh dugc thuc hién qua giao di¢n UART.

So d6 mach vat 1y cua thiét ké duge trinh bay trén Hinh PL1.5. Cac
thuc thé RO duoc gan dia chi va két ndi tha cong, ddm bao do tré déng
nhat cling nhu tinh dbi xung. Thiét ké c6 thé duoc thuc thi linh hoat trén
cac ho FPGA khac v6i chinh stra phu hop. Hinh PL1.6 va Hinh PL1.7
trong Gng 14 so do mach vat 1y cua thiét ké trén cac FPGA Spartan-3E,
Artix-7. Quy trinh dinh danh va xac thuc ID cho thiét bi dugce trinh bay trén
Hinh PL1.8.

3.3. Thue nghiém dinh danh va xac thuc ID cho thiét bi
3.3.1. M6 hinh thuc nghiém

Mach tach tan sé hiéu trén Hinh 3.15 duoc thuc thi trén FPGA Xilinx
Spartan-6, Xilinx Spartan-3E va Xilinx Artix-7:
- Trén FPGA Xilinx Spartan-6: 4ICx 32RO, do 256 méu tan s6 hiéu d6i
v6i moi cip RO ctia mdi IC tai mdi diém nhiét do trong khoang 25°C —
80°C, budc 5°C.
- Trén FPGA Xilinx Spartan-3E: 6IC x32RO, do 256 mau tan s6 hiéu di
v6i moi cap RO ctia mdi IC tai mdi diém nhiét do trong khoang 25°C —
80°C, budc 5°C.
- Trén FPGA Xilinx Artix-7: 9ICx 32RO, do 256 mau tan sd hiéu dbi voi

mdi cdp RO ciia mdi IC tai nhiét d6 phong.
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Nhi¢t do moi truong hoat dong dugc diéu chinh béi ta séy da dung
Memmert UN110 véi sai s6 0,1°C trong khoang nhiét d6 khao sat. Dir liéu
thu nhan tir mach thi nghiém FPGA duoc truyén t6i may tinh qua giao dién
UART. Duéi day nghién ctru sinh khao sat tinh 6n dinh va tinh duy nhét
ctia ID dbi véi mach FPGA Spartan-6. Két qua tuong tu d6i v6i cac mach
FPGA Spartan-3E, Artix-7 s& dugc bd sung sau do.

3.3.2. Uéc lwong tinh 6n dinh ciia ID

St dung so dd dé xuét, thu thap cac mau dir liéu tan sd hiéu df cho
mdi IC tai mdi diém nhiét do v&i véi 256 1an do. Hinh 3.16 biéu dién d6 thi
d6 1éch chuan tan sb hiéu RO (truc dudi — truc phai) va d6 1éch chuan tan
sO tuyét d6i RO (tryc trén — tryc trai). Co thé thiy d6 1éch chuan tan sb hiéu
RO nho hon nhiéu d6 1éch chuan tan sé tuyét d6i RO trén toan dai nhiét do
khao sat. Diéu nay thé hién hiéu qua ctia phwong phép tan sd hiéu, ghép cip
lién tiép cac RO d6i vé6i viéc han ché tac dong cua cac nhan td bién thién
toan cuc (bao gém nhi¢t d§ mo1 truong hoat dong) 1én mach RO PUF.

Véi mdi mau dit liéu df, xac dinh mau ID co6 dang

R:{dﬁ,izl,n—l}. T tip miu ID, xic dinh ID danh dinh

R = {mean(df,. ).i=ILn— 1}; tinh cdc mau khoang cach ndi chuan hoa tir
moi mau ID t6i ID danh dinh theo cong thire (3.6).

Hinh 3.17 biéu dién d6 thj ctia 256 mau vector ID va vector ID danh
dinh (duong mau do) cia IC, tai 25°C. C6 thé thiy cac mau vector ID ciia
IC, duy tri dang xac dinh, thang gidang xung quanh vector ID danh dinh.
Piéu nay duoc thé hién qua dinh lugng tham sé théng ké cua cac mau
khoang cach ndi chuan héa. Phan bd cia cac mau khoang cach ndi chuan

hoa c6 dang gan v&i phan bd chuan, duoc trinh bay trén Hinh 3.18.



88

D§ 1&ch chuén ciia phan bé tin s hiéu RO
va tan so tuyét doi RO (FPGA Spartan-6)

S6 hiéu RO
18} : L 2 < 2 -
11 162 I3 I4 |
) )
an T
2 22
— s
© ©
02 I l; LI L1 Ll 11 _20
1 5 10 15 20 25 3031

S6 hiéu cip RO

Hinh 3.16: D6 1éch chuan cua tan s6 hiéu RO va tan sb tuyét dbi RO cua
cac IC FPGA Spartan-6, khao sat trong dai nhiét 36 25°C — 80°C.

Cac miu ID va ID danh dinh cia IC,
(FPGA Spartan-6)

16 ; ; T ;
Mominal ID1 | :

) : \
= ; : /
LI
. : : :
=
4.2} TS U PO ................ .
1 5 10 15 20 25 303

Toa dj cia vector ID

Hinh 3.17: Tinh 6n dinh cua ID IC, (FPGA Spartan-6) ddi v6i anh hudng

cua thang giang tuc thoi.
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Phan bd khoang cach ngi chuén héa

don voi ID IC1 (FPGA Spartan 6)
30 '- . _ .'

=0 0021

u‘d |ntra ic1 25

25 _c‘d;n[ra|c125~ﬂﬂﬂa3 NN - ........ ........ ........ _

S0 mau

oL =1

1 12 14 16 18 2 22 24 26 28 3

. . 3
Khodang cach x 10

Hinh 3.18: Gian d6 phan bd khoang cach ndi chuan hoa tap mau ID cua IC,
(FPGA Spartan-6) tai 25°C.

Céc vector ID danh dinh cua 4 IC tai cic nhiét d6 khac nhau (25°C —
80°C) c6 dang twong tu dugc biéu dién trén Hinh 3.19. Bang 3.2, Bang 3.3
va Bang 3.4 trinh bay gia trj khoang cach ndi chuan hoa cuc dai, gia tri
trung binh va d¢ 1éch chuén cua khoang cach ndi chuan hoa d6i véi tap IC
khao sat FPGA Spartan-6), trén toan dai nhiét do. Uéc lugng sai s6 xac
dinh khoang cach chuin hoa giy ra boi sai s6 dém duogc trinh bay trong
Phu lyc 2:. Tri sb nay dbi voi FPGA Spartan-6 va FPGA Spartan-3E tuong
tng 1& 1,38x107 va 2,75x 107, nho hon nhiéu do léch chuan khoang

cach chuan hoéa va c6 thé bé qua.
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Vector ID danh dinh tai cac nhiét do

khac nhau (FPGA Spartan-6)

40°¢C
45°C
—&§0°C
55°C
— &
BEOC
— 7
—75°%C
——g"G

Toa do cua vector ID

-2.0
20 '
210 ; i 1 ] I :
1 5 10 158 20 25 3031

Hinh 3.19: Tinh 6n dinh cua ID tuong tng 4 IC FPGA Spartan-6 ddi voi su

thay ddi ctia nhiét ¢ moi trudng.

Bang 3.2: Khoang cach ndi chuan hoa cuc dai [x 107 } (FPGA Spartan-6)

25°C | 30°C | 35°C | 40°C | 45°C | 50°C | 55°C | 60°C | 65°C |70°C|75°C|80°C
IC, | 31 | 36 | 29 | 29 | 30 | 32 | 28 | 27 | 3,0 |30 |26 |27
IC; | 30 | 33 | 31 | 29 | 33 | 33 |32 | 31|28 2731|229
IC3 | 31 (113 27 | 32 | 31 | 32 |28 | 35 |36 (292927
IC4 | 106 | 28 | 29 | 28 | 33 | 33 | 33 | 32 | 28 |28 27|29
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Béng 3.3: Gia tri trung binh cua khoang cach ndi chuan hoa [xl 0~ ]

(FPGA Spartan-6)

25°C | 30°C | 35°C | 40°C | 45°C | 50°C | 55°C | 60°C | 65°C |70°C|75°C|80°C
IC, | 21 | 21 | 21 | 20 | 20 | 20 | 1,9 | 1LY | 1.9 |19 |18 18
1C; | 21 | 21 | 21 | 21 | 21 | 21 | 21 | 20 | 20 | 20| 21|20
1C; | 21 | 21 | LY | 21 | 21 | 20 | 20 | 21 | L9 | 1,919 |19
IC4 | 23 | 20 | 20 | 2,1 | 21 | 20 | 20 | 21 | L9 | 1,920 |19

Bang 3.4: DJ léch chuan ctia khoang cach ndi chuan hoa | x10~ | (FPGA

Spartan-6)

25°C

30°C

35°C

40°C

45°C

50°C

55°C

60°C

65°C

70°C

75°C

80°C

1C,

3,04

3,64

3,20

3,26

3,11

3,06

3,32

2,86

3,03

3,12

2,90

2,75

I1C,

3,30

3,46

3,16

3,04

3,41

3,49

3,14

3,19

3,22

2,85

3,30

3,13

IC;

3,21

6,84

3,10

3,24

3,36

3,42

3,01

3,55

3,12

2,88

2,80

2,95

IC,4

6,40

3,06

3,28

3,06

3,19

3,16

3,43

3,09

3,58

2,84

3,13

3,17

Pbi voi mbi IC, tién hanh ghép cdp cac ID danh dinh tuwong tng cac

di€m nhi¢t do va tinh khoang cach chuan hoa gitta chung. Két qua doi véi

IC, (FPGA Spartan-6) dugc trinh bay trén Bang 3.5. Tu tap hop céc bang

dang Bang 3.5, xac dinh duogc khoang cach chuin hoa cuc dai chi 1a

18,5x 107 (Spartan-3E: 2,9x107). Cac két qua dinh luong trén day

khang dinh két luan chuong 2 1a cac bién thién cuc bo kha 6n dinh véi sy

thay d6i diéu kién hoat dong va thing gidng nhiét do.
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Béng 3.5: Khoang cach chuan hoa giita cc ID danh dinh [xl 0~ ]

tuong tng cac diém nhiét do khao sat ddi v6i IC, (FPGA Spartan-6)

T, Ts Ty Ts Ts T; Ts To Tho Tu T2

23 | 30 | 42| 59 |66 | 86 | 92 | 105|113 | 128 | 139 | T

29 | 39 | 58 | 66 | 85 | 92 | 105 | 11,3 | 12,7 | 13,8 | T,

26 | 40 | 45 | 66 | 72 | 85 | 93 | 108 | 11,8 | T;

26 | 34 | 53 | 61 72 1 80 | 96 | 10,6 | T,

2,1 39 | 45 | 56 | 63 78 | 87 Ts

24 | 35 45 | 53 6,7 7,7 Te

26 | 28 | 3,7 | 51 6,2 T,

20 | 27 | 43 55 Ts

L2 | 29 | 41 Ty

2,2 33 | Tw

],8 T

T] — T]g.' 250C— SOOC, bI/t’O"C 50C

Muc ngudng dugc chon bdi biéu thure:

d, = max{,ud } + 6 % max{adm } (3.18)

Khi tién hanh dinh danh va x4c thuc trong cung diéu kién nhiét do,

} va max{o;,.

intra

max{ M, } dugc chon twong tng 1a cac gia tri 16n nhat cua

Béang 3.3 va Bang 3.4. Trong truong hop dinh danh va xac thyc tai nhié¢t do
bat ky, vector ID danh dinh, tdp miu khoang cach ndi chuan hoa cing cac

tham s6 thong ké duoc xac dinh tir tap dit liéu tan s hiéu tong hop (Bang

intra

3.6), trén co s& doé xac dinh max{ M, } va max{o;,. } dung dé tinh toan

intra
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mirc ngudng. Mirc ngudng xac thuc khi ndy c6 thé 16n hon so voi trudng
hop trude. Két qua tinh mirc ngudng xac thue ddi véi cac FPGA khac nhau

dugc tong hop trong Bang 3.7.

Béng 3.6: Tham s6 thong ké khoang cach ndi chuan héa khi dinh danh va
xac thyc tai diéu kién nhiét do bat ky (FPGA Spartan-6)

Tham sb IC, IC, IC; IC,
Hy 4,9x107 | 6,2x107 | 59x107° | 5,3x10”
o, L8x107 | 2,5x107 | 2,3x10° | 2,2x107
Béang 3.7: Xac dinh mirc ngudng xac thuc
Piéu kién Tham sb FPGA FPGA FPGA Artix-
thuc nghiém Spartan-6 Spartan-3E 7
max {z, | 2,3x107 8,0x107 ;
Tai nhiét do . s
ahitdnh | max{o, | 6,84x 10" 2,9x10° -
d,. 6,4x107° 25,5%x107 -
max {z, | 6,2x107 10,0107 | 0,99x107
Trén toan dai B B B
nhiét d6 max{admw} 2,5x10 3,4x10 0,44x10
d, 21,1x107° 30,3x107 | 3,60x107

3.3.3. Uéc lwong tinh duy nhit ciia ID

Tai mdi diéu kién thuc nghiém, vector ID danh dinh cua thiét bi duoc
xac dinh tir tAp mAu dit liéu tan s6 hiéu. Dit liéu nay 1a dap ang RO PUF,
c6 didc tinh thing giang ngiu nhién do su bat dong nhit trong tham sb mach
vat ly. Khi diéu kién thyc nghiém thay ddi, vector ID danh dinh cua thiét bi
s& co su thay d6i nho trong khi van duy tri dang duong gap khic dic trung

cho thiét bi (Hinh 3.19).
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Tai diéu kién thyc nghi€ém xac dinh, cidc ID danh dinh dam bao tinh
duy nhat khi mtrc ngudng xac thuc nhé hon khoang cach chuin hoa cuc
tiéu gitta chung (Bang 3.8). Trong Bang 3.8, tai 25°C, khoang cach chuan
hoa cuc tiéu 1a 105,9x 107 (twong tng cip IC; — IC,) 16n hon mirc ngudng

6,4x107° (Bang 3.7) ~ 16,5 lan.

Pé khang dinh tinh duy nhét chit ctia cac ID danh dinh, tién hanh thyc
nghiém trén toan dai nhiét dg, xac dinh cic ID danh dinh va dir li¢u khoang
cach ndi chudn hoa, khoang cach twong quan chudn hoa. Bang 3.9 trinh bay
khoang cach chuan hoa giita cac ID danh dinh d6i voi tap 4 IC FPGA
Spartan-6. Khoang cach chuan héa cuc tiéu gitra cac cac ID danh dinh 1a
101,9%x 107 (twong tmg cip IC; — IC,), 16n hon cic mic ngudng (Bang
3.7) ~15,9 va ~4,8 lan tuong trng viéc xac thuc tién hanh tai cung nhi¢t
d6 va tai nhiét d6 hoat dong bat ky. Piéu nay tao gidi han du 16n cho viée
phan biét cac thiét bi.

Tuong tu, Bang 3.10 trinh bay khoang cach chuan hoa giira cac ID cua
cac IC FPGA Spartan-3E. Khoang cach chuin hoéa cuc tiéu 1a 7103,5x107°
gitra IC,; va IC4. Khodng cach nay 16n hon cac mic ngudng ~ 4,1 va ~ 3,4
lan tuong ung viéc xac thuc tién hanh tai cung nhiét do va tai nhi¢t do hoat
dong bat ky.

Béang 3.11 trinh bay khoang cach chuan héa gitta cac ID cuia cac IC
FPGA Artix-7. Khoang cach cuc tieu 1a 12,3x107° gitta IC, va IC.,.
Khoang cach nay l6n hon cac mic nguéng ~ 3,4 lan (tai nhiét d0 hoat

dong bat ky).



95

Bang 3.8: Khoang cach chuan héa giita cac ID danh dinh [xl 0’ ] tai diéu

kién thuc nghiém xac dinh (FPGA Spartan-6)

25°C 30°C 35°C

1C, 1C; 1C4 1C, 1C; 1C4 1C, 1C; 1C4

IC, | 1059 |113,1 |150,8 |1050 |112,4 |150,4 |1052 |1125 |1497

1C, 1129 |161,6 113,1 | 1624 112,7 | 161,1

1C; 177,0 176,5 175,6

40°C 45°C 50°C

1C, 1C; 1C4 1C, 1C; I1C4 1C, 1C; 1C4

IC, | 1057 |112,6 |1489 |106,8 |112,8 |1483 |106,2 |112,9 |1472

1C, 112,2 | 160,3 111,4 | 1594 110,5 | 1574

1C; 174,9 174,4 172,6

55°C 60°C 65°C

1C, 1C; I1C4 1C, 1C; I1C4 1C, 1C; 1C4

IC, | 1059 |113,1 |1458 |106,2 |113,1 |146,0 |106,8 |113,7 |1451

1C, 1094 | 156,0 109,3 | 1557 108,7 | 154,7

1C; 171,6 170,1 169,5

70°C 75°C 80°C

1C, 1C; 1C4 1C, 1C; 1C4 1C, 1C; 1C4

IC, |107,4 |114,0 |1450 |107,7 |114,1 |143,7 |1084 |114,1 |1433

1C, 108,1 | 1532 107,9 | 1522 107,1 | 1511

IC; 168,2 167,4 166,6
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Béng 3.9: Khoang cach chuan hoa giita cac ID danh dinh [xl 0~ ]

(FPGA Spartan-6)

IC, IC; IC,
101,9 108,0 142,3 IC,
108,2 154,7 IC,
169,2 IC;

Bang 3.10: Khoang cach chuan héa giita cac ID danh dinh [xl 0’ ]

(FPGA Spartan-3E)

1C, 1C; I1C4 ICs ICs
146,1 176,5 103,5 187,2 162,5 | (O]
203,9 161,8 234,9 160,2 1C,
154,4 207,0 209,5 1C;
161,8 161,3 IC,4
185,4 ICs

Béng 3.11: Khoang cach chuan hoa giita cac ID danh dinh [xl 0‘3]

(FPGA Artix-7)

1C, 1C; I1C4 1Cs 1Cs 1C, ICs
218 13,3 17,0 16,2 22,6 17,5 16,7 1Cy
20,0 27,7 16,7 27,0 20,2 23,8 1C,
18,2 12,3 20,6 16,5 16,8 1C;
19,9 21,0 19,8 14,3 1C4
17,9 16,2 15,7 ICs
21,4 18,1 1Cs
16,8 1C,
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Nhu vdy, so dd dé xuét thé hién do tin cay va tinh 6n dinh cao. Khi so
sanh v4i do tin cdy 16n nhét cla cac phuong phap hién c6 dugc trinh bay

trén Hinh 3.3, dJ tin cdy dat dugc cua phuong phap 16n hon vai bac dg 1on.
3.3.4. So sanh mirc tiéu thu tai nguyén phin cirng

Mirc tiéu thu tai nguyén phan cimg khi thuc thi mach tach tan s hiéu
trén cac FPGA Xilinx Spartan-6, Spartan-3E, va Artix-7 (Cong nghé 45
nm, 90 nm, 28 nm tuwong ung) dugc trinh bay trong Bang PL1.4, Bang
PL1.5 va Bang PL1.6. Vi thiét ké dé xut va thiét ké tham chiéu [10] duoc
thuc thi trén cac nén cong ngh¢ khac nhau, viéc so sanh mirc ti€u thu tai
nguyén phan cing chi gidi han ¢ so sanh quy mo cua thiét ké. Thiét ké
trong [10] dua trén thiét ké co ban [42], thuc thi trén ASIC Cong nghé
CMOS 65 nm cong suit thdp caa TSMC'?). M&i RO gom 80 bo dao va mot
cong NAND, tao dao dong c6 tan sb trong khoang 500 —700 MHz. Thiét
ké gdm 4096 RO va cac mach diéu khién, giao tiép. Cac RO duogc phan vao
16 nhom; mdi nhom gdm 256 RO, mdt bd chon kénh 256:1 @ chon dao
dong tr cac RO dua t61 mot bo dém. Céac bit dap Uing dugc tinh trén co s&
dir liéu dém duoc truyén téi may tinh tir mach thi nghiém. Thiét ké chiém
0,241 mm® (10,7%) dién tich ban dan. Nhu vay, thiét ké d& xuit nho gon
hon va do d6 chiém it dién tich ban dan va tiéu thu it ning lugng hon thiét

ké trong cong trinh [10].
3.4. Panh gia hiéu qua cia phwong phap

Viéc dinh danh va xéac thyc ID cho thiét bi theo phuong phap dé xuat

dat dugc mdt s6 két qua sau.

- RO PUF c¢6 d6 ddng nhit trong cau tric vat 1y cao.

"> Taiwan Semiconductor Manufacturing Company — Cong ty cia Dai Loan, thanh 1dp nam 1987, hoat
dong trong linh vyc san xuat linh kién ban dan.
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- Vigc str dung tan s6 hi¢u thay vi cac gia tri tuyét doi cua tan s6 giup loai
trr dugc anh hudng cua bién thién nhiét do moi truong 1én dap ung dau ra

cua RO PUF.

- Viéc sir dung bién d6 thay cho ham dau trong xir 1y dit liéu PUF giup khai
thac thong tin trong dir liéu PUF hiéu qua hon véi cing sd lugng cac RO
duoc st dung, gilt cho thiét ké nho gon vai $6 lugng han ché cac RO, dat

hi€u qua v€ ning lugng ti€u thu va dién tich ban dan.

- Viéc st dung khodng cach Euclid thay cho khoang cach Hamming trong
dinh lugng cac tham s6 khoang cach mach RO PUF gitip tan dung toan bg
dir liéu tn s6 RO ma khong phai loai bo cac cap RO co tan sé gan nhau
nhu trong céac thiét ké truyén thong. Pong thoi, so dd xac thuc IC st dung
muirc nguong dua trén khoang cach Euclid cho phép x4c thyc chinh xac voi
d6 tin cdy cao hon cac phuong phap di c6. Nhu dugc chi ra trong phan
3.1.1, d6i voi cac phuong phéap truyén thong, tinh 6n dinh va tinh duy nhat
14 nhitng chi tiéu rang budc 1an nhau bai quan hé giita FAR va FRR, thé
hién boi dic tuyén hoat dong trén d6 thi Hinh 3.3. Khi ting tinh 6n dinh,
tinh duy nhét gidm va nguogc lai. BJ tin cdy xac thuc dugc danh gid qua
EER. Theo [10], tri s6 EER nhé nhat co6 thé dat duoc xdp xi 107 ddi véi
mach RO PUF sir dung phuong phap ghép cip RO lién tiép. V&i phuong
phap dé xuit, bﬁng viéc chon mirc ngudng xac thuc dya trén cac tri s6 cuc
dai cua gia tri trung binh va dg 1éch chuan khoang cach ndi chuin hoa cua
cac mau ID, xac suit xac thuc nham s& nhé hon 2x 1077, giam it nhét 3 bac
d6 10n khi so véi tri s6 EER nho nhit trong [10]. Do dé, phwong phap dé

xuét da nang cao do tin cdy trong xac thuc thiét bi.

Nghién ctru ing dung niy dugc trinh bay chi tiét trong cac cong trinh

[J1,C1, P1, P2].
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Két luin chwong 3

Trén co so két qua phan tich 1y thuyét va thyc nghiém vé cac yéu tb
anh huong dén tan s RO trong chuong 2, chuong 3 dé xuét thiét ké img
dung RO PUF dinh danh va xac thyc ID dua trén viéc sit dung cac tham sb
d6 do Euclid. Mang RO duoc thiét ké dic biét, sir dung k¥ thuat hard
macro, dam bao tinh déng nhét cua cac RO vé mit vat ly. Cac tan sd hiéu
RO dugc thu nhan va xir Iy ca vé gia tri tuyét d6i va du, do vay khai thac
t6t hon thong tin dé tao dir liéu dinh danh so v&i cac thiét ké truyén thong.
Vi¢c tinh todn, xur 1y s6 liéu st dung tham $6 khoang cach Euclid c6 do
phan giai cao. Mirc ngudng duoc xac dinh chit ché tir tiéu chuin thng ke,
dam bao xac thuc chinh xac. Cac két qua thuc nghiém khang dinh phuong
phap dé xuat dat duoc do tin ciy cao hon so v&i cac phuong phap di co.
Thiét ké két hop thuc thi mang RO trén chip va viéc xur Iy s6 liéu trén may
tinh, do vAy c6 tinh gon nhe, tiéu thu it tai nguyén phan ciéng va ning
luong, dong thoi ¢ thé duoc chuyén ddi linh hoat sang cac nén tang phan

cung khac.
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CHUONG 4: KY THUAT ON PINH CHUOI BIT TRICH XUAT TU
RO PUF

4.1. Khai quat vé 6n dinh chudi bit ra RO PUF trng dung trong mi hoa
biao mat

T phan tich dic trung thong ké cta tan sé RO trong chuong 2, co thé
thdy céc bién thién cuc bo cé tinh dic thu dbi véi thiét bi cu thé, bén viing
vo1 sy thay ddi cua diéu kién hoat dong cling nhu cac bién thién toan cuc.
Piéu ndy goi mé huéng tng dung RO PUF trong viéc tao chudi bit on
dinh, phuc vu ma hoa bao mat hay tao cac chudi gia tri ngau nhién khong

thé dy doan.

D¢ trién khai mot thudt toan ma hoa, can c6 kha nang tao, luu trir va
truy xuat khoa ma mot cach an toan. Yéu cau chung doi véi cac khoa ma la
phai dam bdo tinh ngau nhién va kha nang khong thé dy bao. Bi€u nay phu

thudc vao co ché tao s6 ngau nhién dugc st dung trong viéc tao khoa ma.

Cac bd tao sb gia ngiu nhién (PRNG: Pseudo-Random Number
Generator) 1a cac thuit toan duogc khdi tao boi mot chudi bit (seed) va tao
ra chudi bit tvong g c6 do dai 16n hon nhiéu [94]. Cac chudi bit ra thé
hién tinh ngdu nhién qua so céc bit trong chudi, su can bang sb bit {0} va
s bit {1 } , nhung cling trong quan manh do c6 cung nguyén 1y hinh thanh.
Do d6, viéc tao khda ma dya trén PRNG c6 mét sd han ché nhu su phan bd
khong déu cta sé lugng 10n cac mau, kha ning xuit hién tinh tuong quan
giita cac mau lién tiép. .., tao ra nguy co suy giam kha ning bao mat ctia hé

thong ma hoa.

Cac bd tao sb ngﬁu nhién thuc su (TRNG: True Random Number

Generator) khai thac tinh ngau nhién tir cAc qua trinh vat 1y vi mo nhu tap
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am nhiét tai mit ghép ban dan [95], hiéu ung quang dién [96], phan rd
phong xa [97]... Pay la cac hé khong nhd, trong d6 dir lieu ra dugce xac
dinh béi cac qua trinh vat 1y ma khong phu thudc vao dir li€u ra trude do.
Khoa ma dugce tao ra bo1t TRNG do vay co tinh ngﬁu nhién cao, s6 mau 16n,
dap tng nhu cau ung dung da dang cta m3 hoa bao mat. Tuy nhién, tré
ngai trong viéc tao khoa bang TRNG la cac so dd tao khoa thudng yéu cau

thi tuc xir Iy bd sung (post-processing) phirc tap [98-100].

Pé giai quyét van dé niy, cac md hinh tao khoa ma dua trén PUF da
duoc nghién ctru va phat trién. Mach PUF khuéch dai cac thing giang vi
mo & cép vat ly xuét hién trong qua trinh ché tao dé tao dit liéu ra dam bao
tinh ngiu nhién, tinh duy nhat va kha niang khong thé du bao. Do d6 c6 thé
st dung dir licu PUF dé tao khoa ma cho céc tac vu ma hoa mat. Co thé coi
viéc tao khoa ma dua trén PUF la gidi phdp lai cia cac phuong phap tao
khoa dung PRNG va TRNG: Dit liéu PUF dam bao tinh ngiu nhién dugc
dung l1am chudi khai tao cho dau vao ham bam (Hash function) dé tao khoa
ma c6 do dai du l6n, dap ing cac tdc vu ma hoa bao mat.

Trén thé gi6i da co nhidu cong trinh tao 1ap co so 1y thuyét va dé xuat
cac so do tao khoa ma tmg dung PUF. Trong [16], cac tac gia d& xudt mo
hinh gém hai thanh phan, khdi tao va tai lap, trong d6 cac thu tuc mi hoa
va giai ma sta 161 (ECC) duy tri sy 6n dinh cho dit liéu ra mach PUF ngay
ca trong diéu kién hoat dong khong on dinh. Cac tac gia trong [17] tao ra
mot bién thé mdi cua RO PUF dya trén ma hoa Lehmer-Gray va mot b0
giai ma BCH t6i wu hoa vé tai nguyén tiéu thu. Chung duoc ding nhu cac
thanh phﬁn chinh cta so dd tao dit liéu bd trg (helper data) c6 nhi€ém vu tao
khoa ma thong qua mot thu tuc duge goi 1a tich Iy entropy. Trong [18],
cac tic gia cai thién hiéu ning cta bo tach dir liéu md bang cach thay thé

dau ra cia ham bam béi mot syndrome ma BCH. Do d6 khoang cach
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Hamming giita cic khoa ma bién thién theo kich thudc khoa mi, v.v... Hau
hét cac nghién ctru trén dya trén so 6 RO PUF truyén thdng, trong do
chudi bit ra duge tao tir ham dau. Cach tao dir liéu dap ung PUF nay thiéu
hiéu qua do ham diu loai bé nhiéu thong tin quan trong tir dit liéu tan sd
RO. Ngoai ra, cac so dd tao khoa ma di dé xuét nhin chung la phuc tap va

tiéu ton nhiéu tai nguyén, gy trd ngai cho viéc thyc thi phan ctng.

Trong cong trinh [J1], cac tac gia dd dé xuat so dd dinh danh va xac
thuc ID Uung dung mach RO PUF va st dung tham ) khoang cach Euclid.
ID tao bdi phuong phap nay c6 dang vector da chiéu, khai thac su khac biét
vé d6 16n va du cua cac tan s6 hiéu RO gy ra boi cac nhdn t6 bién thién
cuc bo — Yéu td bi bo qua trong cac so dd dinh danh va xéc thuc ung dung
RO PUF truyén théng. Co thé st dung chudi tao boi viec ghép cac toa do
vector ID danh dinh lam chudi khoi tao ddu vao ham bam dé tao khoa ma,

tuy nhi€n di€u nay s€ lam suy giam tinh bao mat do cac nguyén nhan sau.

i) Vector ID dugc xac dinh boi thiét ké dé xuit (Hinh 3.15) 1a két qua cua
viée xur 1y thong ké s6 lugng 16n cac mau tan sb hidu trén mdy tinh, yéu cau
mdt viung nhd vat 1y dé luu co so dir liéu ciing nhu cac cong cy tinh toan va
thuat toan nhit dinh. Vi vay can cac giai phap bao mat chudi bit tao bdi cac
toa do ctia vector ID danh dinh trudc cac hinh thuc tan cong phﬁn cung va

phan mém;

ii) Viéc tinh toan vector ID danh dinh va chudi bit dic trung can mot
khoang thoi gian nhat dinh va thuong 16n hon nhiéu thoi gian yéu cau dbi
v6i mot s tmg dung bao mat.

Do d6, can tao chudi bit 6n dinh trén chip tir cac mau vector ID #ic
thoi thu nhan dugc. M6 hinh tong quat qué trinh tao khéa ma tmg dung RO
PUF dugc trinh bay trén Hinh 4.1.
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Céc tan s6 RO tuyét d6i va cac tan s hiéu (df) dugc do, tinh toan
trén chip. Cac chudi bit trong dir li¢u tan so hiéu (toa do cua vector ID) thé
hién sy thing giang nho qua mdi lan kich hoat mach do ban chat khong 6n
dinh tuyét ddi cua tan s6 RO. Tur dd thi bac thang cac mau tan sd hiéu trén
Hinh 4.2 ¢6 thé thiy, mic du cac tri sé mau x4p xi nhau va gan véi gia tri
trung binh cua df , biéu dién dang dit liéu nhi phan ctia ching van c6 thing
giang lon, dac bi€t tai cac bit trong s6 nho. Do do, can mot bd on dinh
(Stabilizer) dé tao chudi bit ra 6n dinh va duy nhat. Chudi bit nay dugc dua
t6i dau vao ham bam dé tao khda ma ngiu nhién va bi mat. Trong chuong
nay, nghién ctru sinh trinh bay cac thuat toan va giai phap k¥ thuat 6n dinh

chudi bit ra ctia mét so dd RO PUF.
4.2. Cac phwong phap 6n dinh chudi bit ra RO PUF

M6 hinh thwe nghiém: Dt li¢u vao dugc thu tir cac phép do trén 5 IC
FPGA Artix-7 XC7A35T tai nhiét d6 phong (25°C). Thiét ké d6i xtimg va
d6ng nhat vé vat 1y v6i cac RO duoc bd tri song song trén cling ving tan sd
xung nhip hé théng (clock). Dit liéu ra ddi v6i mdi kénh RO 14 tri s6 dém
cac dao dong RO trong mot khoang thoi gian. Sai sd tuyét dbi cuc dai cua
phép do ty 1€ nghich v61 khoang thot gian do (Phu luc 2). Trong thuc
nghiém cu thé ndy, sai s6 tuyét d6i do tan sé6 RO 1a 50 Hz tuwong ung
khoang thoi gian do 20 ms. Sai s6 tuong d6i va do chinh xac cua phép do
tuong tng 1a 0,002% va 99,998%. Do céac phép do c6 d§ chinh xac cao,
trong phan tiép theo, nghién ctru sinh sir dung tri s6 dém nhu gia tri tan sd

tuyét dbi cua RO dé thuan tién cho viéc trinh bay.
4.2.1. Phwong phdp trung binh mdiu
Céc tri s6 df co tinh ngdu nhién cao, biéu dién nhj phan thudng xuit

hién dot bién (outlier) tai cac diém chuyén trong s6 (Vi du: {0111},
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{1000} ), han ché hiéu qua clia cac thut toan on dinh. Do d¢, trong mot s6
truong hop (nhu diéu kién hoat dong khong 6n dinh) c6 thé st dung tri sd
df trung binh thay cho céc tri sé mau df nhu mot giai phap k¥ thuat bo
trg. Tri 6 df trung binh duoc tach ra tir s6 lugng 16n cac mau df theo ki
thudt trinh bay dudi day.

Gia st tan sb hiéu danh dinh cta cgp RO, (gom RO, va RO,,)) la

df o, j=1.n,, —1,v6i n, lasoRO trong mang RO. Mau tan s6 hiéu thu

ring

i cua RO, la:
df, =df,y+9, 4.1
V6i 6, 1a sai léch cua tri s0 miu df, d6i voi tan so hiéu danh dinh.
Do d6, tan s6 hiéu trung binh cua RO, dugc xac dinh boi:

n

sample n

sample

1
dfmean,j = z df;j = df;() + z 51']' (42)
sample =1 sample =1
Vi ng,,, 1a s6 mau tan s6 hiéu RO.

nsample

o, do1 véi tat ca cac cap RO xac dinh

Gia tr1 cuc dai cua .

sample =1

5O bit can loai bo dé thu duoc chudi bit duy nhat.

Pé tranh hién tuong tran dit li¢u, thuat toan léy trung binh mau tan sb
hiéu dugc trinh bay trén Bang 4.1. S6 mau can dugc chon 14 lity thira ctia 2
dé c6 thé thuc hién phép chia bang cach dich bit, giam tiéu thy tai nguyén

phan cimg.
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Béng 4.1: Thuat toan tinh gia tri trung binh cua tan sb hiéu RO

Budc Tac vu

1 Khéi tao mang RO.

2 Thu nhdn dt liéu df .

P4t mdu df dau tién lam gid tri tham chiéu (dang

3 chudi bit):

dfj() = df/j

4 | Tinh A =df,~df,, i=Ln

> "“sample

Nsample

Msample
5 Tinh A= z Ai = z df;j _nmmp]edf}()
i=1 i=1

. ] Nsample A
6 Tinh df, . = Z df;, =

mean, j

+ dfj,,

sample =1 sample

Loai bé phén bién thién trong df,, , & budc 6 dé nhéan

duoc df,,,,, trung binh

Két qua mo6 phong véi dir liéu vao thu nhan tir thuc nghiém duoc trinh
bay trén Hinh 4.3(a), trong d6 dong cudi cta anh nhi phan 1a tri sé df
trung binh. D6 thi Hinh 4.3(b) biéu dién sai s6 giita cac tri s6 df trung binh
s6 hoc va céc tri s6 df trung binh tach ra boi thuat toan Bang 4.1. Sai s6
ndy c6 gia tri tuyét d6i nho hon 1, khang dinh d6 chinh xac cta ky thuat lay
trung binh.

K¥ thuat tinh  df trung binh yéu cAu nhiéu tai nguyén phan cing dé
thyc thi cac khdi xtr 1y dir liéu theo thuat toan trong Bang 4.1. Ngoai ra, k¥
thudt ndy ciing yéu cau mot khoang thdi gian nhat dinh dé tich liy va xu Iy

dir li€u, tao diéu kién cho cac nhan td bén ngoai tac dong 1én hé thong.
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Trung binh tin s6 hiéu RO theo miu

B

A

At

W =

P
.||r

TSe i

Rk

kb

a)
B
S 10 :

= —t ] ] :
a | A ] A |. || | l. |. 'l

1 2 3 4 L] B 7 a 9 10
S6 hiéu cip RO

b)

Hinh 4.3: Anh nhi phan mé ta cic mau df , df trung binh (a) va sai sd

twong ung giita tri s6 df,,, s6 hoc va df, . tao béi thuat toan (b)

mean

4.2.2. Thudt todn tich chuébi bit on dinh bang cdch logi bé phén thing
giang trong dit liéu tdn sé hiéu

Phuong phap truc tiép tach ra chudi bit 6n dinh 14 loai bo phﬁn thang
giang trong dir liéu tan s6 hiéu RO. O budc tiép can ban dau, tién hanh xac
dinh d¢ dai dir liéu thiang giang N,, xét & truong hop xdu nhat va cat di
doan dir li€u c6 do dai twong Ung gia tri cuc dai cua N, vé phia cac bit co
trong s6 nho. Chudi bit duoc tao thanh bang cach két hop cac phan con lai

trong dir li¢u cac df (Hinh 4.4).



Dit liéu
‘ tao chudi bit |
df; | | |
df,
dfs | | |
df, | | |
a)
""""" Dulieu
. tao chudi bit |
df, | |
dfy | | |
dfs | ] |
df, | j— |
b)

] Dt liéu thing giang
Hinh 4.4: Minh hoa phuong phap tao chudi bit 6n dinh tir cac phan khong
d6i cua cac df .

Thuc nghiém cho théy, do 1éch chuin cuc dai va cuc tiéu dbi véi IC
tuong ung 1a 1,37x10° va 0,15x10°. Khi @6, phan khong 6n dinh trong
dir liéu cac df bién thién trong khoang 9 dén 13 bit. Gia tri nay vé ly
thuyét co thé duge ude luong tir dit liéu thong ké (Hinh 4.5).

Dé gir lai phan khong doi trong chudi bit dir liéu cac df, N,, duoc
xac dinh tir diéu kién sau:

o

O foam e 5 4.3)

3

Trong do, O max la d6 1éch chuan cuc dai cua tri s6 df trung binh.

Tir thye nghiém, ta ¢6: o, . =137x10°; § 1a budc lugng tir tuyén

mean >

tinh cta phép chuyén doi twong tu — s6 khi coi cac gia tri tuyét d6i cta df
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trude khi cat 13 dir liéu tuwong tu, chudi bit dugc giir lai 1a dir liéu sb. Tur

phuong trinh (4.1), ta co6:

0>60, (4.4)

Can dudi cua gia tri N, dugc chon bang [log 5 (6 O max )] = 13|bit].

Phan bb cta Af vsean

3 O‘dfimean

[

no (n+ 1/2)6 (m+1)o

0

Hinh 4.5: Xac dinh s6 bit loai bo; n 1a tri s6 thap phan tuong duong cia
A ean

Mo phong MATLAB vé tinh 6n dinh ctia chudi bit v6i cac gia tri khac
nhau cia N, dua trén dir liéu df thu dugc tir thuc nghiém dugc trinh bay
trén Hinh 4.6(a), trong d6 mdi anh nhi phan twong ng mot gia tri ciia N,
gdm 32 chu ky dit liéu df , mdi chu ky dit liéu df twong ing mot hang. Dix
liéu thu dugc khi thuc thi thiét ké trén FPGA Artix-7 dugc trinh bay trén
Hinh 4.6(b). C6 thé thiy tai mot trong 32 hang xuat hién hién tuong dao
bit. Diéu nay c6 thé ly gidi boi: i) Sy xuét hién ctia mau dit li¢u dot bién; ii)

Trang thai dao bit ctia dit liéu nhi phan tai bién biéu dién dit liéu df .
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Hinh 4.6: Anh nhi phan minh hoa sy phu thudc cua tinh 6n dinh chudi bit

b)

ra vao s bit loai bé (a) va kiém nghiém d6 6n dinh v6i N, =14 (b).

C6 thé thdy, tinh 6n dinh cta chudi bit ting 1én khi ting s bit loai bo,
nghia 1a giam do rong dir li€u df con lai va do d6 lam giam do dai dir li€u
ctia chudi bit ra. Phuong phap nay don gian va hiéu qua vé thuc thi phan
cting, nhung c6 mdt s6 nhuge diém:
1) Tu phuong dién khai thac thong tin, phuong phap khong hi¢u qua do
trong thuc té, mirc do thiang giang trong tri s6 ctia cac df khong dong nhat.
Déi voi cac cap RO ¢6 tri sé df On dinh cao, nghia 14 c6 thing giang nho
trong cac chudi bit, sd bit cit bo c6 thé nhiéu hon do rong phﬁn dit liéu bién
thién. Nguoc lai, véi cac tri sb df it on dinh, s6 bit cit bo ude lugng c6 thé
14 khong du, dac biét khi c6 sy xuat hién cua cac diém dot bién trong dir

liéu df 1am tang tinh bat 6n dinh trong chudi bit.
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ii) Viéc gidi han cac gia trj cua df vao mot tip cac tri s6 luong tir s& lam
thay ddi cac vector ID ctia cdu kién, do d6 1am thay ddi cac tham sé PUF
quan trong nhu khoang cach noi va khoang cach twong quan. Diéu ndy anh
hudng dén kha ning phan biét giita cac thiét bi. Bang 4.2 mé phong hién

tuong nay doi vai 5 IC tai cac gia tri khac nhau ciia sd bit loai bo.

Béng 4.2: Khoang cach chuan hoa [x 107 ] gitta cac ID danh dinh cua cac

thi€t bi vo1 cac gia tri khac nhau cua Ngy

N, =13 N, =14

1C, 1C; I1C4 ICs 1C, 1C; I1C4 ICs

1C, 16,8 21,7 23,3 [0,022,8 18,6 22,5 23,8 24,5

IC, 23,1 | 259 | 217 257 | 281 | 210

IC; 285 | 194 286 | 23,1

IC, 23,3 257
N, =15 N, =16

IC, | IC; | IC, | ICs IC, IC; | IC, | ICs

1Cy 27,5 33,7 27,5 27,5 31,8 22,5 38,9 22,5

IC, 372 | 318 | 275 389 | 389 | 225
IC; 337 | 297 449 | 318
IC, 27,5 31,8
N, =17 N, =18

IC, | IC; | IC, | ICs IC, IC; | IC, | ICs
(e} 0 0 63,5 0 89,8 0 0 0
IC, 449 | 778 | 449 898 | 898 | 898
IC; 63,5 0 0 0

1C4 63,5 0
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Tir Bang 4.2 c6 thé thiy, khoang cach Euclid cuc tiéu giita cac ID
danh dinh ctia IC da giam t&i 0 khi ting N, dén gié tri t6i han N, =17,
nghia 13 cic chudi bit tach ra khong thé phan biét 1An nhau. Do d6 gid tri
N, c6 bién trén 1a N, =16. Véi I13<N,, <16, tri sb cuc tiéu cia
khoang cich tuong quan 16n hon muc ngudng d,,. = 1,4x 107 (duge chon
bﬁng téng cua gia tri trung binh cyc dai va sau lan do 1éch chuéan cuc dai
trong phan bd khoang cach noi chuan hoa cua cac IC ), dam bao xéac thuc
chinh x4c thiét bi.

Gia tri cia N,, anh huéng dén do dai chudi bit ra. Khi chon N,
cang 16n, chudi bit ra thu dugc cang ngan va nguoc lai. Hinh 4.7 trinh bay

mo phong thudt toan voi cac gia tri khac nhau cua N, .

o= ORI
o=t NG O DO
ol [
<= INEIN YAV W

oo AR AR
v VI
= |

Hinh 4.7: Anh nhi phan mo ta sy phu thudc cua tinh 6n dinh chudi bit ra

vao N,
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* On dinh chudi bit ra bing phwong phap cit bit két hop ky thuat

trung binh miu

Trong thuc té, hiéu qua ctia phuong phap cit bit khong cao do sy xuit
hién cac miu dir liéu df 4ot bién. Dé dong thoi duy tri tinh on dinh cia
chudi bit ra ma khong ting N, 1én quéa 1én, dam bao chudi bit ra c6 do dai
dua 16n, c6 thé két hop phuong phap cit bit voi viée 1y trung binh mau df .
Pit tang lay trung binh mau df vao trudc thuat todn Bang 4.1, dit liéu vao
ctia thuat toan 1a tri s& df trung binh thay cho gia tri tuyét ddi ctia df . Mo
phong phuong phap duoc trinh bay trén Hinh 4.8. So sanh voi két qua Hinh

4.7, ¢ thé thay chudi bit ra 6n dinh hon nhiéu.

A AR M
AU A
o= IR I
ol
= NI AD R
=[N

o= I

Hinh 4.8: Anh nhi phan mo ta viéc tao chudi bit ra bang cach két hop

NEX=10 ‘

NEX=11 ‘

—
I

phuong phap cit bit va ki thuat trung binh mau df
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4.2.3. Thudgt todn tich chuéi bit on dinh swr dung mat na dir liéu thich

nghi

Tir biéu dién dir liéu df trén Hinh 4.2 c6 thé thiy, cac gia tri mau df

khac biét nhau mot s6 bit trong sé nho, do d6 co thé tach ra chudi bit khong

doi bﬁng cach ap dung mat na dir li¢u 1én cic gia tri mau df . Thuat toan

tao mat na dir liéu df duoc trinh bay trong Bang 4.3.

Béang 4.3: Thuat toan tao mat na dir li¢u thich nghi véi1 dir ligu tan sb hiéu

dau vao.
Budc Tac vu
1 Kh¢i tao mang RO.
o) Thu nhén d@ liéu df : (df» o
véi mbéi RO,, dit mdu df dau tién df;, lam gid tri
3 tham chiéu (dang chudi bit):
dfj() = df1j
p6i voi méi mdu df; tinh:
4
df:\cnriij = df;j @ df‘j()
Tinh c&c mdat na trung gian:
5 immk_wmpszﬁﬁ;twj:]J%w—]
i=1
Loc bd tit cd céc bit {0} trong khodng gidi han bdi
cac bit {1} cua mask temp, d& nhén duoc nuwk_www§}3
6 bao bit mask _templ, dé nhén duoc md3t na can tao (mask)

13 Cac tri s trung gian trong khoang di liéu bién thién sé& bi loai bo.
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Chudi bit thanh phan on dinh dugc tich ra bang cach két hop df, va
mat na qua mot thu tuc duge goi 1a trich xuat khoa ma:

df . mask;, =1

1

key0.. , = - 4.5
Rk {0 :mask, , =0 *3)

Trong do, mask,, la bit thr k£ cua mat na thanh phan mask,; tuong
mg véi mau tht i cta tan sé hiéu RO iz Chudi bit toan phan dugc ghép boi

cac chuoi bit don.

I

b) Rsample = 200

Hinh 4.9: Anh nhi phan mo6 ta sy hoi1 tu ciia cac mau chudi bit vé chudi bit

6n dinh sir dung phuong phép mat na dir li¢u véi s6 mau df khac nhau.

Két qua mo phong thuat toan duoc trinh bay trén Hinh 4.9. Trong do,
mdi chu ky cép nhat mit na va tao chudi bit twong ng véi mdt hang. Sau

mot sd chu ky, chudi bit tao bai viée két hop cac phﬁn 6n dinh tam thoi cua
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cac df s& hoi tu vé mot chudi bit duy nhat, dugc goi 1a chudi so bd (Dong
cudi trong anh nhi phan). Chudi so bd chita chudi bit {0} phia phai cing
tao ra tur qua trinh tao mat na, do do can gén chudi so bd véi dit liéu chi ra

sO bit c6 nghia nham tach ra chudi bit 6n dinh.

Tir qua trinh trich xudt chudi bit 6n dinh dugc trinh bay trén Hinh 4.9,

c0O thé rat ra mot sO6 nhan xét:

i) Thuat toan tao mit na thich Gng v&i su khac biét vé s bit thing giang
ctia cac df , do d6 khai thac dugc nhiéu thong tin hon so véi phuong phap

cit bit vdi cac cap RO duoc gia dinh 1a c6 sb bit thing giang bang nhau.

ii) So dd tao chudi bit on dinh va duy nhét bang phuong phap mat na dix
liu kha nhay d6i voi dit liéu dot bién. Bat ky sy khac biét nao trong dit liéu
df gay ra sy bién doi gia tri chi mot bit ciing ¢6 thé anh huong dén chudi
bit miu khoéa ma cudi cung. C6 thé duoc khic phuc nhuoc diém nay bang
viée két hop thuit toan tao madt na dir licu véi ki thuat léy trung binh mau

va phuong phép cit bit.

Tinh 6n dinh cua phuong phdp mat na dir li¢u dugc kiém dinh béng
cach thuc thi thiét ké tai 5 vi tri khac nhau trén chip (pos0,..., pos4). Két
qua mo phong phuong phép tao chudi bit ra 6n dinh bang thuit todn mit na
d@ li€u dya trén dir li€u df thuc nghi€ém dugc trinh bay trén Hinh 4.10.
Trong d6, anh nhi phan tai mdi vi tri twong tng chudi bit ra ddi v4i 18 chu

ky tao mat na dit li¢u cuoi.

Tir Hinh 4.10 c6 thé thdy, cac chudi bit tao nén tir cac vi tri khac nhau
1a khéng dong nhit. Piéu nay c6 nghia 1a khi thyc thi thiét ké trén cac chip
FPGA, chudi bit ra 1a duy nhat d6i voi mdi vi tri thyc thi cling nhu d6i voi

mdi IC. Thuat toan két hop k¥ thuat lay trung binh vao thuat toan trong
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Béang 4.3 nham 6n dinh dir liéu vao dugc trinh bay trong Bang 4.4. Chudi
bit dugc tao ra tu thudt toan nay sé 6n dinh hon nhiéu, nhu két qua mo

phong trén Hinh 4.11.

Chudi bit ra

wo JITNAHL JO0 TLENY (I
posl
pos2 \

pos3
el | A

Hinh 4.10: M6 phong cac chudi bit ra ddi v6i cac vi tri khac nhau khi ap

dung thuat todn mat na dir liu 1én di li€éu df thuc nghi¢m.

Hinh 4.11: Két qua mo phdng tao chudi bit 6n dinh béng thuat toan tao mat

na dir liéu két hop k¥ thuat 1iy trung binh mau.
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Béng 4.4: Thuat toan két hop k¥ thuat 1iy trung binh mau va tao mit na

thich nghi
Budc Tac vu
1 Khéi tao mang RO.
o) Thu nhén dtt liéu df : (dfh T
Tinh df,,, dbi voi tdt ca cac cdp RO va voi moi miu
3
khéa ma.
véi méi RO,, diat mdu df,,,, dau tién (tuong tng voi
madu khéa ma dau tién) lam gid tri tham chiéu (dang
4 x. g
chudi bit):
dfmeani(),j = df‘],mean,j
bpéi voi mbéi méu df, ..., k=Ln, .. tinh:
5
df}c,meanw,,j = df}c,mean,j @ dfmeani(),j
Tinh cé&c mdat na trung gian:
mask _temp, = U At mean.. 7
i=1
6 PA
Loc bd tat cad cac bit {0} trong khoang gidi han
boi céc bit {1} cua mask_temp, dé& nhadn dugc
mask _templ,
bdo bit mask_templ, dé nhan duogc mdt na thanh phén
7
tuong ung véi RO, can tao (mask)

pé tiép tuc nang cao hi€¢u qua cua thuat toan tao mat na dit li¢u thich
nghi, tién hanh tich hop vao thuit toan k¥ thuat ldy trung binh miu va
phuong phap cit bit. Thuat toan két hop nay nhu sau: Sau bude 3 cua thuat
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toan trong Bang 4.4 bd sung budc 3a: Cit N . bit phai cung ctia chudi bit
dir li¢u df

mean *

Céc budc tiép theo nhu trinh bay trong Bang 4.4. Két qua
md phong phuong an két hop niy dugc trinh bay trén Hinh 4.12, theo d6 ¢
thé thdy qua trinh hdi tu vé chudi bit duy nhat nhanh hon va 6n dinh hon.
Tuy nhién, phuong phap niy ciing lam cho thiét ké tré nén phirc tap hon va

tiéu thu tai nguyén phan ctng nhiéu hon.

(et
Sl |1
ol MI'.IWJLNWWWW
Rl | [
oo | NN ARARY R

e (IR P
IITITRRIE

Hinh 4.12: M6 phong qua trinh tao chudi bit ra 6n dinh bang cach két hop

NEX=10

NEX=16

thudt toan mat na dir li¢u, ky thuat léy trung binh mau va ct bit.
4.2.4. Thudt todn trich xudt phin tie lip lai nhiéu nhét tiv phin bé thong
ké

Hién tugng dot bién trong dir li€éu nhi phan cua df thuong xay ra tai
cac bién cua trj sb thap phan twong duong bang lity thira 2, dic biét khi s6
bit dit liéu df can cit bo (twong Gng doan dir liéu thing giang) khong du

lom. Giai phap dé xuit nhim khic phuc hién tugng nay la trich xuét phﬁn
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dir liéu 13p lai nhiéu nhét tir phan bd théng ké cac miu dit liéu df sau cat
bit. Phuong phép nay khong phu hop dé ap dung véi cac mau dit liéu tuong
g tri s6 tuyét ddi cua df vi chung 1a cac gia tri roi rac va thuong 1a khac
nhau. Thay vao d6, phuwong phap ap dung dbi voi cac tri s6 tuong d6i on
dinh cta df sau cit bit. N s dugc xac dinh tu thye nghiém la dir li€u )
trg quan trong, dic biét dbi voi cac df co6 muc thing giang thap. Cac tri sd
nay dugc phan phéi vao tap hiru han cac mau trj s6 6n dinh tam thoi. Mau
lap lai nhiéu nhét s& dugc xac dinh béng cach phan tich tAn sudt cua cac

phan tir. Thudt toan cta phuong phap dugc trinh bay trong Bang 4.5.

Bang 4.5: Thuat toan tach chudi bit 6n dinh tir cac phan dit liéu lap lai

nhiéu nhat

Budéc Tac vu

1 Khéi tao mang RO.

for i=1 to n,
for ] = 1 to nkeyisample

for k=1 to n

sample

Tinh df, tu cac tri sb miu df ;

mean
end;

Tach chudi bit df,,.. tu df, bang phuong

mean

phap cdt bit, luu df, . vao RAM;

end;

end;

3 | Tinh phé&n bd tan sbé cua df,,, -

Tédch céac mdu df,,, . c6 tan sudt xudt hién 1én nhét,

gén bang df,,.,

5 Ghép céc phan tu df,, dé tao chudi bit ra

Ghi cha: n,: S6 1C; ny,, .. SO mau khoa ma; n : SO mau df

sample
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Cac mau df tuong ung cac RO xac dinh duoc s€ dugc két hop dé tao
chudi bit duy nhat va 6n dinh. Két qua mo phong thut toan véi dir liéu
thuc nghiém cta 5 IC dugc trinh bay trén Hinh 4.13, voi hang cudi twong
g chudi bit ra sau 32 chu ky mau df . C6 thé thiy dir liéu hoi tu vé tri sd

xuét hién thuong xuyén nhat.

o NSRS AT

< JIERRARRR TR TR MO

T

< 1AM \HH“I\HHM\IiNMI\HIHE

.

o

Hinh 4.13: Tach chudi bit bﬁng cach két hop dir li¢u tuong ting céc tri s6
trung binh ctia df phd bién nhit
Phuong phap nay c¢6 mot sé dic diém sau:
i) S6 cac phan tir dit liéu (bin) trong gian d6 phan bd s& ting khi s bit
khong On dinh (gia thiét) giam va nguoc lai. Pidu nay din dén can phai co
s6 mau df 16n dé xac dinh chinh xéc tri s6 phd bién nhét.
ii) Khi gi¢i han s phan tir dir liéu dé dat duoc phan bd tan sudt chinh xac

hon, thong tin c6 thé bi mat, lam giam hiéu qua cua phuong phap. Do do,
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sO bit khong 6n dinh gia thiét duoc xac dinh tir diéu kién can ddi cac yéu
cau: 1) Do bao mat cua chudi bit ra, thé hién ¢ d6 dai chudi bit du 1on, dic
trung cho thiét bi; 2) Thoi gian tao chudi bit, mirc tiéu thu tai nguyén phan
cting va do phic tap trong thuc thi phan cing. Hinh 4.14 trinh bay két qua
mo phong thudt todn voi cac gia tri khac nhaucua N, .
1

l

NEX =11 g

e Il I\I!!IH 1 “NI\ I \ﬂﬂ!

s[RIV DA
e [N
e LTI
=oAL

Hinh 4.14: M6 phong thuat toan cyuc dai tan suat v6i cac gia tri khac nhau

cua N,
4.3. Thue thi thiét ké tao chudi bit 6n dinh trén FPGA

Thiét ké tao chudi bit 6n dinh bang phuong phap cit bit két hop iy
trung binh mau df va phuong phap mit na dir liéu dugc thuc thi trén

FPGA Xilinx Artix-7. Mang RO duoc thiét ké v&i cung phuong phép nhu
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d6i v6i mach tach tan sé hiéu RO trén FPGA Artix-7. Mach vat 1y cta cac
thiét ké duoc trinh bay trén Hinh PL1.9 va Hinh PL1.10, muc tiéu thy phﬁn
cung dugc trinh bay trong Bang PL1.7 va Bang PL1.8. Nghién ctru trng
dung nay duoc trinh bay chi tiét trong cac cong trinh [J2, C2, C3].
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Két luin chwong 4

Chuong 4 d& xuit cac giai phap k¥ thuat va thuat toan 6n dinh chudi
bit tao ra béi RO PUF dé c6 thé tao khoa ma hodc tao mi khai tao phuc vu
cac tng dung ma hoa hodc tao sb ngau nhién. Phuong phép loai bé phan
thing gidng bang cach cat di mot sé khong doi cac bit trong sd thap trong
dir liéu tan sb hiéu dua trén gia thiét cac tan s6 hiéu RO c6 muc thing giang
tvong dwong. Nham thich tmg véi muc thing giang khong déu trong dir
liéu tan s hiéu va ting 6 dai chudi bit ra, chuong 4 dé xuat phuong phap
mit na dit liéu dua trén thuit toan tao mit na cdp nhat theo mau dir liéu
dén, phuong phap tan xuat cuc dai dua trén phén tich thong ké chon gitr lai
phan 6n dinh trong dit liéu tan sé hiéu. Cac phuong phap trén co thé dugc
két hop voi k¥ thuat 1ay trung binh miu nham loai bo cac dir liéu dot bién

va tang tinh 6n dinh ctia chudi bit tach ra.

Chudi bit tao ra c6 tinh ngdu nhién cao, khong thé dy doan, dam bao
tinh duy nhat va c6 thé duogc tao tryc tiép trén chip ma khong can phai co
thém cac mo-dun phu tro. Két qua thuc nghiém khang dinh hiéu qua cia

cac phuong phap 6n dinh chudi bit.
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KET LUAN

PUF la hudng nghién ctru mdi trong linh vuc bao mat phan ciung,
khuéch dai sy bat ddng nhat/thing giang ctia cac tham sd thiét bi ¢ thang vi
md nham tach ra dir liéu dic trung cho thiét bi. Dir liéu nay c6 tinh ngiu
nhién, khong thé dy doan, ¢ cac tham sb théng ké 6n dinh va duy nhat, do
d6 phu hop véi cac tng dung bao mat phan cimg. Ludn an trinh bay két qua
nghién ctru thiét ké RO PUF trén FPGA, ung dung trong tich va xac thuc
ID cho thiét bi, on dinh dir liéu dap tng mach RO PUF. Cac thuc nghiém
duoc tién hanh trong diéu kién phong thi nghiém, dap ung tot cac yéu cau
dé ra d6i véi mdi tng dung.

I. Mt s6 két qua dat dwoc cia ludn an

1. X4y dyng md hinh thdng ké cta tan sé RO, phan tich dinh tinh va dinh
lugng mirc 0 dnh hudng ctia nhi¢t do moi truong, diéu kién hoat dong 1én
cac thanh phﬁn trong tan s6 RO. Tu do, luan an chi ra rﬁng, chi cac thanh
phan bién thién cuc bé mdi bén viing trudc cac nhin td tic dong va dic
trung cho thiét bi, c6 thé dugc sir dung dé tach ra thong tin dinh danh (ID)
cho thiét bi.

2. Pé xuit so dd tach va xac thuc ID cho thiét bi st dung mach RO PUF
thuc thi trén FPGA, trong d6 st dung cac tham sé khoang cach va mirc
ngudng xac thuc dua trén do do Euclid. Két qua thuc nghiém cho théy, SO
v6i cac két qua nghién ctru da co, phuong phap dé xut da ning cao hiéu
nang tach va xac thuc ID trén hai phuong dién:

- Giao thirc tach va xac thuc ID rd rang, dinh lugng cac tham sb khoang
cach va mac ngudong vo1 do chinh xéc cao, khéc phuc han ché cua viée sir

dung d6 do Hamming 13 Iugng tir hoa cac tham sé khoang cach.
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- D0 tin cdy xéac thuc cao (dugc dinh lugng qua xac suat xac thyc nham
thiét bi, tri s6 nay nhd hon nhiéu 2x 10~ so véi cac thiét ké da co.

3. Pé xuat cac phuong phap 6n dinh chudi bit tao ra boéi RO PUF dé c6 thé
tao kh6a ma hodc tao ma khoi tao, phuc vu cac ing dung ma hoa hoac tao
sO ngau nhién. Thyc nghiém cho thiy chudi bit tao ra c¢6 tinh ngiu nhién
cao, khong thé du doan, dam bao tinh duy nhat va co thé dugce tao truc tiép
trén chip ma khong can phai c6 thém cac mo-dun phu trg. Cac chudi bit
nay c6 thé dugc sir dung lam chudi khdi tao trong cac tmg dung mi héa

mat nhu tao s6 ngau nhién, tao khoa ma. ..
I1. Hwéng phat trién tiép theo

Cung v61 nhitng két qua dat duoc, luan an con tdn tai mot sd han ché
nhu s6 IC dung trong khao sat con nhd, khoang nhiét d6 moi truong khao
sat con hep, hiéu suét truyén dir liéu thép, thoi gian thu dir li¢u dap img RO
PUF 16n. Trong cic nghién ciru tiép theo vé RO PUF, nghién ciru sinh dy
kién s& khic phuc nhitng han ché va dé xuit mot sd noi dung phat trién

nghién ctru mé1 nhu sau:

1. Tiép tuc cai tién, nang cao hiéu qua phuong phap dinh danh va xac thuc
thiét bi img dung RO PUF, thuc thi cac k¥ thuat on dinh chudi bit trén vi
mach kha trinh FPGA.

- Nghién ctru kha ning thay thé khoang cach Euclid bang binh phuong
khoang cach Euclid nham giam d6 phtc tap tinh toan.

- Thuec thi thiét ké tai cac vi tri khac nhau trén chip, m¢& rong khoang nhiét
do khao sat.

- Nghién ctru cac giai phap chéng tdn cong phan cting dbi vai thiét ké.

- Nghién ctru kha ning ap dung cac tiéu chuin kiém tra ngiu nhién ddi véi

chudi bit 6n dinh tao ra boi cac k¥ thuat trinh bay trong chuong 4.
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- Ung dung giao thirc truyén sd liéu téc do cao thay cho giao thirc UART
nham ting hiéu suat thu dir liéu dap tmg RO PUF.

2. Nghién ctru tmg dung RO PUF trong bao vé 1i IP, tao sb ngau nhién
thuc su, tao khda bdo mat phu hop vé1 cac ing dung cu thé.

3. Thyc thi RO PUF trén céng nghé vi mach chuyén dung (ASIC) nhim
nang cao hon nita hiéu ning RO PUF, khic phuc han ché cia cong nghé
FPGA trong tao c4u hinh dong nhét vé d¢ tré dudng truyén tin hiéu.

4. Thyc thi cac hinh thirc tdn cong khac nhau d6i véi mach RO PUF dé
kiém nghiém va dé xuét cac giai phap nang cao do tin cdy cua cac thiét ké

ung dung RO PUF.
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PHU LUC

Phu luc 1: Thiét ké RO PUF trén FPGA

PL1.1. Thiét ké PUF trén FPGA

Bang PL1.1: So sanh hiéu ning va murc tiéu thu phan cing ctia mot sb thiét ké

PUF trén FPGA [25]

Tinh

5 1) Dién Loai
2 Xy & b i du " tich A
Kiéu |  Thiét ké Nhém nghién | * % | & gjpn | | Phan
cuu (Tong so| cung
[%] [%] | slicey | FPGA
Gu [101] 41,53 | 95,50 2816 Artix-7
Sahoo [102] 45,25 195,93 - Spartan-3
Maiti [103] 18,37 | 99,76 - Virtex-5
APUF -
Machida [104] 04,70 | 99,32 177 Virtex-5
Hori [105] 36,75 | 98,48 - Virtex-5
Anandakumar[78] | 44,30 | 96,00 234 Spartan-6
FFXORPUF Avvaru [106] 49,20 | 89,50 - Artix-7
IPUF Nguyen [107] 49,25 | 89,50 - Artix-7
Katzenbeisser
LRPUF - 62,36 425 Spartan-6
[108]
Spartan-
PUF Maiti [103] 4724 | 99,14 - 3B
dua
8 Merli [81] 48,51 | 98,28 512 Spartan-3E
rén
d6 Yu [109] 47,00 |- 420 Spartan-3E
0
- Maiti [71] 44,10 | 99,00 - Spartan-3
gir | RO PUF
R Gao [75] 47,31 |95,95 - Spartan-3
cham
Xin [72] 40,00 | 98,98 - Spartan-3
Habib [77] 48,30 | 97,88 747 Spartan-3
Gunlu [110] - - 849 Zing-7000
Suh [42] 46,15 99,52 - Virtex-4




Bang PL1.1 (tiép)

II

Tinh

q Do Dielil Loai
. . 5 i u . tic A
Kiéu |  Thiét ké Nhém nghién | ©¥ | &y gjnn | | Phan
cuu (Tongso| cung
[%] [%] | slicey | FPGA
Zhang [111] 49,33 | 9545 186 Virtex-5
Maes [10] 48,40 |90,31 952 Spartan-6
Tanamoto [112] 32,52 196,96 - Spartan-6
Stanciu [113] 58,58 | 94,00 - Spartan-6
Marchand [114] 55,00 | 94,50 - Spartan-6
RO PUF Cui[115] 49,97 | 98,41 - Spartan-6
PUF
; Anandakumar[78] | 47,13 | 99,16 82 Spartan-6
ua
’ Liu [80] 48,76 | 97,72 - Spartan-6
trén
g Chauhan [116] 49,83 | 99,35 - Artix-7
Y
N Choudhury [74] 47,40 |- - Artix-7
gilr
. Yan [117] - 99,33 - Kintex-7
cham
Loop PUF Cherif [79] 49,94 195,00 - Cyclone I1
CoLPUF Srinivasu [118] 49,20 | 99,99 572 Artix-7
Chen [43] 14,80 | 99,20 - Virtex-11
BR PUF
Liu [80] 40,67 | 98,22 - Spartan-6
Bossuet [119] 48,00 | 98,30 - Cyclone I1
TERO PUF
Marchand [114] 48,50 | 85,00 - Spartan-6
PUF | SRAM PUF Guajardo [45] 49,97 | 88,00 - -
dua | FF PUF Maes [120] =50 95,00 - Virtex-II
trén | Butterfly PUF | Kumar [46] 43,16 | 96,20 130 Virtex-5
trang Ardakani [121] 49,32 | 98,80 128 Spartan-3
thai Yamamoto [47] 49,00 | 96,34 256 Spartan-6
phan | Latch PUF Habib [122] 49,24 | 98,87 324 Spartan-6
tu Stanciu [113] 34,73 |92,00 - Spartan-6
nho Anandakumar[78] | 48,10 | 99,19 54 Spartan-6




III

PL1.2. Mach RO PUF tach tin sé tuyét déi RO

So dd chuc nang cua mach dugc trinh bay trén Hinh PL1.1, so dd mach

vat 1y cua thiét ké thuc thi trén FPGA Xilinx Spartan-6, Spartan-3E tuong Gng

dugc trinh bay trén Hinh PL1.2 va Hinh PL1.3. Mtrc tiéu thy phin cing cua

cac thiét ké duogc liét ké trong Bang PL1.2 va Bang PL1.3.

Khit rung

init_counter (24)

4—o<]— eval

init_oscillator (4)

clk —p clk ent val ok _ | clk cnt_val Mang RO
oval_db rst BO dém L p| rst B dem 0SC_ |_ T~ _l
: mit cnt enable |
»| cnt en cnt_end ‘? cnt en ont end IL RO, J|_’ inl
i ter (5) osc_cnt_enable ! . 0_0sc
ring_counter _cnt_ RO, Hp] in2  outl |—
osc_sel (5) clk 1 | | MUX
clk cnt val —» clk Puls é)u se | e | |
P 4 N out i
P st Bo dém rst a | |
1 o .
I'—» cnt en ont end Er ple z | RO;, JI-P in32
Liample_counter (32) num_
sample (32) num_sample(15...0) e
clk Hién th
" fntfval P Hicn thi out_osc_counter (24)
—» st B dem » osc_sel tx (8)
12 1 1k |«
' ont en  ont_end “-»” out ‘osc_cnt cntﬁvaj P ¢
v 000 (24) BO dem st g
cnt_end t <
Tao init_enable & e — ot _en
transmit
i,nitienable =0/1 | wr_enable data (48) tx_data
Inéu num_sample =/
#n_sample > clk cnt_val P clk
»| rst B§ dém —» st X bitl ont out bit
: UART - — PC
clk Bo6 clk_uart —»! cnt en  ©ont end x_we
—— Y ‘1’ .
50 MHz chia tan 1 MHz P! data_in

Hinh PL 1.1: So d chuc nang mach tach tan sb tuyét ddi RO thuc thi trén

FPGA
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Hinh PL1.2: Mach vt 1y cta thiét ké RO PUF dé xuét trén FPGA Xilinx
Spartan-6
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VI

Béang PL1.2: Mirc tiéu thy phan cting ciia thiét ké tach tan sb tuyét d6i RO
thuc thi trén FPGA Xilinx Spartan-6 XC6SLX25

Tai nguyén Str dung Kha niP g E’hﬁn tri;n

cung cap | swr dung [%]
Thanh ghi 309 30.064 1
LUT 956 15.032 6
Slice 704 3.758 18
MUXCY 196 7.516 2
Cap LUT-FF 247 979 25
I0B 12 186 6
RAMBEBWER 2 104 1
BUFG/ BUFGMUX 4 16 25

Béang PL1.3: Muc tiéu thy phan cimg cia thiét ké tach tan sb tuyét ddi RO
thuc thi trén FPGA Xilinx Spartan-3E XC3S500E

Tai nguyén Str dung Kha niP g I:hﬁn tri;n

cung cap | sir dung [%]
FF 306 9.312 3
LUT 4 dau vao 1.029 9.312 11
Slice 807 4.656 17
I0B 11 158 6
RAMB 16 2 20 10
BUFGMUX 3 24 12




VII

PL1.3. Mach RO PUF tach tin s6 hiéu RO

So dd chuc nang cua mach dugc trinh bay trén Hinh PL1.4, so dd mach

vat ly cua thiét ké thuc thi trén FPGA Xilinx Spartan-6, Spartan-3E, Artix-7

twong g dugc trinh bay trén Hinh PL1.5, Hinh PL1.6 va Hinh PL1.7. Mitrc

tiéu thu phan ctmg cua cac thiét ké duoc liét ké trong Bang PL1.4, Bang

PL1.5 va Bang PL1.6. Quy trinh dinh danh va xac thuc ID cho thiét bi Gmg

dung RO PUF va tham s6 khoang cich Euclid duoc trinh bay trén Hinh
PL1.8.

init_ro_puf (32)

init_oscillator (4)

0sc_mux_u

clk —by clk cnt_val ok — clk cnt_val inl
P S P |
st B§ dem - —> st Bo déem |
Istl—y : init_puf ’ osc_enable | | I L | in2 outl | o osc u
cnt en ont end _1’ ent en cnt_end | ‘rl RO T »f clk cnt_val
—| I | 31:1 »| st B§ dém
T |
ring_counter (3 o0 561 5) osc_cnt_enable : | —»| cnten ontend
S ) |
olk f:ntjal (11; clk B¢ Pulse_| cnt_enable I RO I in31
stl st B§ dém T out | f
. ] . tao xung | 24
<1 cnt en cnt_end [
— o_osc d
sample_counter (16 wr_enable outl >
ple_ 16) _ MUX clk cnt_val [
rstl clk ent_val ™3 & > clk cnt_val 31 » st B dem
—» st Bo dém ‘5 L rst B dém > in30 |_»| cnt en cnt_end
v ] a
I'—» cnt_en ent_end é —»] cnt_en ent_end in31
@ 1 osc_mux_d 4
~
Tao init_enable = 5
init_enable = 0/1 | 4 _
héu num_sample =/| init_puf
#n_sample tx_data 8
&
R clk |« clk_uart — X 000
Truyén di liéu — 000~
ol ek Bo T i )IIJART L+ uart wr_en & & bl
. QA bit tx_bit o we ke _WE_ P sumB§ cong/ b [«
st chia tan clk_uart PC T transmit_data (40) - try S fe— 0
data_in |« 24 <« c out sub le— ‘1’
Ik 1x_data ok init_cnt
C. 1 + R . A
» clk receve_ | Kiem tra phim nhan A _reset
clk —» Mach eval_db ¢ Nhin dir liéu data |k Bo pl;lzte B rstl
q . N
eval —pl khir rung nresetyyq R 9ate_ Phim R — —>| st to xung
—»! x out init reset="‘1’ -
rx_bit reset
eval db
ck »clk  pa 11Hz
07 —pfrst chia tin clk_reset
_detect

Hinh PL1.4: So dd chirc nang mach tach tan s hiéu RO trong so dd dinh

danh va xac thyc ID ting dung RO PUF thuc thi trén FPGA
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IX

Mach
truyén
dit liéu

Mang
32RO

Mach
, nhan
Bo dém o on
N 1
tin s6 RO dix licu
Bo
chon kénh

B6 dém
mau

Hinh PL1.6: So dd mach vat 1y cia mach tach tan s6 hiéu RO trén FPGA
Spartan-3E
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XI

A
Chon lai
muc ngudng
hoic két thuc

Chép nhén mirc ngudng
L Luu dy,, ID danh dinh vao
co s¢ dit liéu

Bit du

N 2 K
| Nhép méu ID Pha dinh danh |
| (n-1)x k bit |
| I
| ||| |
| ‘ :
[ Tinh ID danh dinh |
| cho cac IC |
I I
| A ¢ ¢ A |
I Tinh mAu khoang cach Tinh méu khoang céch |
: ndi chudn hoa tuong quan chuén hoa :
I I
| A |
| Xac dinh muc ngudng dy < Loai bo |
I . »- thr c

| iy 2 MWt ira) MiA(dyer)? mitc ngudng !
| 6XmMa(04 i) |
I [
I I
I [
I [
I I
| I

Co'sé Pha xdc thuc

dir liéu
v

Ghép cap
mau ID & 1D danh dinh

Tinh khoang cach
chuén hoa d,,,,

MiulD —»

Két luan: Mau ID khong
phai cua IC tuong ting
ID danh dinh

Y

dth <
min (dinter) ?

Két luan: Mau ID 1a cta
IC tuong tng
ID danh dinh

Tiép tuc ghép cap mau
ID va ID danh dinh dé so
sanh hodc két thue

Két thue

PUF va tham s6 khoang cach Euclid

Hinh PL1.8: Quy trinh dinh danh va xac thuc ID cho thiét bi ing dung RO
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Bang PL1.4: Mirc tiéu thu phan ctng cta thiét ké tach tan sb hiéu RO thyc thi
trén FPGA Xilinx Spartan-6 XC6SLX25

Tai nguyén Str dung Kha niP g E’hﬁn tri;n

cung cap | swr dung [%]
Thanh ghi 779 30.064 2
LUT 1.198 15.032 7
Slice 785 3.758 20
MUXCY 228 7.516 3
Cap LUT-FF 469 1.260 37
IOB 9 186 4
RAMBEBWER 1 104 1
BUFG/ BUFGMUX 6 16 37

Bang PL1.5: Mirc tiéu thu phan ctng cta thiét ké tach tan sb hiéu RO thyc thi
trén FPGA Xilinx Spartan-3E XC3S500E

Tai nguyén Str dung Kha niP g I:hﬁn tri;n

cung cap | sir dung [%]
FF 498 9.312 5
LUT 4 dau vao 1312 9.312 14
Slice 963 4.656 20
I0B 12 158 7
RAMB 16 2 20 10
BUFGMUX 5 24 20
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Bang PL1.6: Mirc tiéu thu phan ctng cta thiét ké tach tan sb hiéu RO thyc thi
trén FPGA Xilinx Artix-7 XC7A35T

Tai nguyén Str dung Kha niP g I:hﬁn tri;n

cung cap | sir dung [%]
LUT 889 20.800 4,27
FF 473 41.600 1,14
BRAM 1 50 2,00
10 9 170 5,29

PL1.4. Mach 6n dinh chu@i bit ra RO PUF

Bang PL1.7: Mic tiéu thy phan cting ciia thiét ké 6n dinh chudi bit ra RO
PUF bang phuong phap cit bit két hop 13y trung binh miu tan sb hiéu RO

thuc thi trén FPGA Xilinx Artix-7 XC7A35T

Tai nguyén Str dung Kha niP g I:hﬁn tri;n

cung cap | sir dung [%]
LUT 980 20.800 4,71
FF 630 41.600 1,51
BRAM 1 50 2,00
10 9 170 5,29

Béang PL1.8: Mirc tiéu thy phan cting ciia thiét ké 6n dinh chudi bit ra RO
PUF béng phuong phap mat na dir li¢u thyc thi trén FPGA Xilinx Artix-7

XCT7A35T
Tai nguyén Str dung Ic(ll:jgnf; I;g sgl:ﬁ;lntgr?;: ]
LUT 10.608 20.800 51,00
FF 10.480 41.600 25,19
LUTRAM 256 9.600 2,67
10 8 170 4,71




XIV

H
H
N
H
H
H
H
H
H
5
H
H
H
H
H
H
H
H
H
H

EEEEEE

Hinh PL1.9: Mach vat Iy cua thiét ké 6n dinh chudi bit ra RO PUF bang
phuong phap cit bit két hop trung binh mau trén FPGA Artix-7
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Hinh PL1.10: Mach vit 1y cta thiét ké on dinh chudi bit ra RO PUF bang
phuong phap mat na dit li¢u trén FPGA Artix-7
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Phu luc 2: Uéc luwgng sai s0 xac dinh tin s6 RO

GQi f; mea

la tn s6 do dugc cua tin s6 RO; f.. Ji mea dugc xac dinh
bang cach nhan tri s6 dém trong mot khoang thoi gian AT, . vo1 mot he 5O
k... dé xac dinh sd chu ky dao dong tao béd1 mach RO trong 1 s:

L
AT

mea

(PL2.1)

f;imea = ncycle X kmea = ncycle X

Véin,,, 1a s6 chu ky dao dong RO dém duoc trong khoang AT, .

ATmea

»,

~ UL LLHHH
- LU UL L

AT —» e

Hinh PL2.1: Gian d0 thoi gian mo ta hoat dong ciia bo dém tan s6 RO

Nhu dugc trinh bay trén Hinh PL2.1, sai sb xuat hién khi hai dao dong
c6 tan sd khac nhau nhung lai ¢6 cung tri sé dém gay ra bdi khoang thoi gian
AT . Gid stt AT la bién nglu nhién c6 phan b6 déu trong khoang [0,7], véi
T’ 1a chu ky cua dao dong RO tan s f;. Khi do, tri s6 cuc dai cua sai sb do

tan s RO la:

n_,.+1 n 1
M, e = o — = —k, (PL2.2)
- - ATmea ATmea ATmea

Gia st sai sO tan sO do Af,

1 _mea

c6 phan bd déu trong khoang
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(0.0, a max |- Tt [123], c6 thé wéc lugng d léch chuin cta Af, ,,, béi

i_mea

cong thirc:

2
Af.
7mea7maX) _ ‘f;imeaimax — kmea (PL2.3)

o
e 12 N3 23
Trong thiét ké cu thé, chon AT, = 20ms, k=50, xac dinh duoc tri s6

Afgimea :

—Hea _ 14,4 Hz]

ONs ea = 203

Pbi voi so d6 tach ID dé xuat (Hinh 3.15), tri sb dém ty 1 vdi tan sb

hiéu, d6 léch chuan cua df, = f,— £, 1a \/E(TM_M . Tu cac cong thuc (3.8) va

(3.9) co thé thdy khoang cach Euclid chuan héa ty 1¢ véi n—1(df, —df,).
Do do:

V2o 5 mea PN

2kmm /n_] - ka,;m—l

O-Ad[n[er = O-Ad[n[m = n - ].ﬁ.

(PL2.4)

T day x4c dinh dugc tri s6 cta o,, va o,, la 1,38x10”

(k. =21)d6i vsi FPGA Spartan-6 va 2,75x107 (k. = 20) d6i voi FPGA

Spartan-3E.
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Phu luc 3: Mt s6 thiét bi phuc vu do dac, thwe nghiém

PL3.1. Mach thi nghiém FPGA Xilinx Spartan-3E

Mach thi nghiém FPGA Xilinx Spartan-3E phuc vu viéc hoc tip, nghién
ctru, thyc hanh va phat trién cac (mg dung trén chip Xilinx Spartan-3E. Mach
gdm ba khdi chinh: bo mach cha, ngudn DC va ngoai vi (Hinh PL3.1), trong

d6 bo mach chu c6 thé thao roi, thun tién cho thay thé, sira chira.

g2

£
= - T

THUAT VI XU LY

e

PRERERIRRIE

Hinh PL3.1: Mach thi nghiém FPGA Xilinx Spartan-3E
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* Bo mach chu (1)

Bo mach chu chirta chip FPGA Xilinx XC3S500E, chip hd tro vao ra
XC3S500-5PQG208C, ROM XCF04S (4Mb), bo tao dao dong 50 MHz.

Tai nguyén chip FPGA Xilinx XC3S500E dugc trinh bay trén Bang

PL3.1.

Bang PL3.1: Tai nguyén FPGA Xilinx XC3S500E

S6 lwong cong 500.000
Cbdng logic twong duong 10476
Hang 46

Ma tran CLB Cot 34
Téng s6 CLB 1164

Téng s6 Slice 4656

RAM phén tan 73KB
RAM khéi 360KB
Khdi nhan chuyén dung 20
DCM 4
Cdng vao ra 232
Cong vao ra vi sai 92

* Khoi nguo"‘n DC (2): Buogc cép dién ap vao 6-9V DC, tao cac dién ap ra 5V
cho bo mach chu, 3,3V cho cac mach ngoai vi: LED, 7SEG, Switch, Ethernet,

ADC, DAC,...

* Khoi ngoai vi

Gom cac mach chirc ning phuc vu diéu khién, hién thi, kiém tra, truyén
s6 liéu, giao tiép v4i mach ngoai: Ban phim (8 phim) (3), 4x8 LED (4);
Chuyén mach 4x8 SWITCH (5), 4x7SEG (6), VGA (7), LCD 1602A (8),
RS232 (9), PS2 (10), USB-RS232 (11), Ethernet (12), ADC (13), DAC (14),

MMC/SD Card (15), 12C (16), 1-Wire (17).
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PL3.2. Mach thi nghiém FPGA Xilinx Spartan-6
Mach thi nghiém FPGA Xilinx Spartan-6 gdm hai mo-dun: FPGA va bo
mach chu (Hinh PL3.2).

MACH THi NGHIEM BIEN TU SO
WXL 2017

Hinh PL3.2: Mach thi nghiém FPGA Xilinx Spartan-6
* Mo-dun FPGA (1)

Mo-dun FPGA 13 mach in 8 16p v&i chip FPGA Spartan 6 XC6SLX25-
2FTG256, Flash ROM XCF08S (8Mb), SMD, khéi tao dao dong 50 MHz
SMD, str dung giao tiép JTAG 6x1 dé nap cau hinh cho FPGA.

Chip FPGA XC6SLX25-2FTG256 ¢6 24.061 phan tir logic kha trinh
(logic cells), 38 khdi xir 1y tin hiéu s6 (DSP) va 52x18Kb RAM khdi (Block
RAM); dong goi 256 chan voi 184 chan c6 thé 1ap trinh; st dung ngudén DC
3,3V, 2,5V, 1,8V, 1,2V.

* Mo-dun bo mach chu

Gom khdi ngudn (2) va cac khdi chire nang phuc vu diéu khién, hién thi,

giao tiép: TEXT-LCD (3), 4x7SEG (4), Ethernet (5), USB-RS232 (6), VGA
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(7), RS232 (8), 16 LED (9), 10 nut 4n (10), 2x8 chuyén mach (11), DAC (12),
ADC (13).
PL3.3. Mach thi nghiém FPGA Xilinx Artix-7

Mach thi nghiém FPGA Xilinx Artix-7 (QMTECH ARTIX-7
XC7A35T) phuc vu viéc hoc tap, nghién ctlru, thuc hanh va phat trién cac ung
dung trén chip Xilinx Artix-7. Mach gdm bo mach 16i va bo mach cha (Hinh
PL3.3).

Giao dién - 16-BIT VGA
Camera ; —_—
PMOD = GMII

: Ethernet
PMOD ' : _

Micro SD

CP2102 :
USB-UART " o=

d L } 3 = e ——

= 2 = Ban phim

7SEG = & LED

@ G EEEE L

Hinh PL3.3: Mach thi nghiém FPGA Xilinx Artix-7

* Bo mach loi

Bo mach 161 st dung chip FPGA Xilinx Artix-7 XC7A35T v61 bo xur ly
mém MicroBlaze, 108 chan vao/ra, st dung nguén 3,3V DC, xung nhip hé¢
thong 50 MHz, ¢6 2 phim bdm, 3 LED, giao dién JTAG . Chip XC7A35T c¢6
tai nguyén phong pht, gdm 33.280 phan tir logic kha trinh, RAM khdi 1.800
Kb, phu hop cho viéc phat trién cac ung dung téc do cao, tiéu thy it ning

lugng.
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* Bo mach chu

Bo mach chii cung cAp mét sd giao dién ngoai vi, dap ng cac yéu ciu
khac nhau vé két ndi va tng dung: Cong chuyén d6i ndi tiép USB-UART,
VGA 16 bit, Ethernet GMII, thé nhé, camera,...

PL3.4. Tu siy cong nghié¢p Memmert UN110
Ta sdy cong nghiép Memmert UN110 dugc sir dung trong nghién ctru va

cong nghiép nham sy khoé cic mach dién tor, khir khi trong nhua epoxy,

chuén bi mau thi,... (Hinh PL3.4)

Hinh PL3.4: Tu sdy cong nghiép Memmert UN110
Mot s6 thong s chinh cia ti:
- Thé tich: 108 lit;
- Kich thudce trong: Rong 560 x Cao 480 x Sau 400 mm;

- Kich thudce ngoai: Rong 745 x Cao 864 x Sau 584 mm;



XXIII

- S6 khay: 5;

- Khoang nhiét do hoat dong: 5°C trén nhiét 6 mdi truong dén 300°C;

- P chinh xac cai dat: 0,1°C ddi voi nhiét do < 99,9°C, 0,5°C ddi v6i nhiét
d6 > 100°C;

- Str dyung dau do nhiét Pt100 DIN Class A;

- P6i luu khong khi ty nhién.

Phu luc 4: Chwong trinh truyén sé liéu UART

PLA4.1. Gi¢i thi¢u
Chuong trinh dung dé giao tiép v6i mach FPGA qua giao dién UART,
thu thap dit liéu va luu c6 dinh kiéu cho xir 1y vé sau. Chuong trinh dugc viét

trén Visual Studio 2017, ¢6 giao dién nhu Hinh PL4.1.

adl PUF UART = B X

Y Thiét 1ap cAu hinh truyén dit liéu

Port Control Data

Port v
Baud Rate -
Parity -
Stop Bits -

Ving hién thi di liéu truyén

Data Bits -
Mode

Message:

Viing hién thi trang thdi diéu khién

| Resst | [ Wme l¥ Nut diéu khién =

Hinh PL4.1: Giao dién chuong trinh truyén sb liéu UART
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PL4.2. Hoat dong
- Két nbi cap truyén sé liéu giita mach FPGA va cong USB cila may tinh.

- Cai dat cong (Port), tbe do truyén (Baud Rate), sb bit chin 1é (Parity), s bit
Stop (Stop Bits), dinh dang dit li¢u (Data Bits)...

- Nhan Open dé mo két ndi cong.
- Kich hoat mach FPGA.

- Nhin Write dé ghi dir liéu du6i dang file * £xt sau khi viéc truyén sb liéu

hoan thanh.

- Nhén Reset khi can reset mém mach FPGA.



