MO PAU

1. Pong lyc nghién ciru

Su phat trién manh mé cua cong nghé¢ s6 va viée sir dung dir liu dung
chung hién nay dat ra yéu cau cao doi voi: 1) Pinh danh va xac thuc thiét bi,
bao v¢€ an toan phan cung va dir liéu; ii) Bao mat khoa mé trong ma hoa mat 6
16p vat ly. Bao mat phan cirng c6 nhiém vy dam bao cac muyc tiéu trén ¢ 16p
vat 1y trude phat trién manh mé cua cac phwong thic tin cong phan cing, dic
biét 1a sy 1y lan ciia mi doc phan cimg.

Mach tao ham khéng thé sao chép vé vat Iy (PUF: Physically
Unclonable Function) 1a mot trong cac ky thuat nén tang, tuong tac truc tiép
vai thyc theé vat 1y nham dat duoc muc ti€u bao mat ¢ 16p vét ly. PUF co tinh
nguyén ban, dac thu doi vai mot thuc the vat 1y cu thé va dac biét lé} kha nang
chong sao chep ¢ mirc vat ly. Véi mong mudn tim hiu va phat trién thiét ke
PUF cho mét s6 tng dung bao mat cu the, nghién ctru sinh lya chon d¢ tai:

“Nghién ciru ning cao hiéu ning RO PUF ding trong bio mgt phin
cirng”. (RO PUF: Ring Oscillator PUF/Mach PUF dao dong vong)

Hiéu niing cia mot so d0 PUF gin v6i ung dung cu thé. Trong luan an
nay, hi¢u ndng RO PUF duoc danh gia theo d9 tin ciy trong dinh danh va xac
thuc thi€t bi va tinh on dinh cta chudi bit dap ting dau ra ctia PUF, phuc vu
cac mg dung ma hoa bao mat. Tur muyc ti€u chung la nghién ctru cac giai phap
nang cao hi¢u ndng mach RO PUF, dung trong cac ung dung bao méat phan
cung, nghién curu sinh xac dinh muc ti€éu nghién ctru cu thé:

- D& xuit m6 hinh trich xuit dic trung cuc bo cua mach RO PUF, tng dung
trong dinh danh va xéc thuc thiét bi;

- Nghién ctru cac k¥ thuat on dinh chudi bit ra dap ing RO PUF;

- Thiét ké mach ung dung va thyc nghiém kiém chung két qué trén FPGA.

2. Dbi tuwong va pham vi nghién ctru

Déi tugng nghién ciru 1a mach RO PUF. V¢ 1y thuyét, nghién ctru mo hinh
théng ké cta tan sb mach RO PUF, tham $6 dinh luong phém chit RO PUF va
tinh kha thi ctia cac iing dung RO PUF cu thé. Vé thuc nghi¢m, phat trién cac
ung dung cua mach RO PUF trong viéc tach va xac thuc dir liéu dinh danh
(ID: Identification) cho thiét bi, tao chudi bit ra on dinh va duy nhét, phuc vu
ma hoa bao mat.



3. Dong gop cia luin an

- Dé xuit giai phép trich xuét dic trung tin sé cia RO PUF trén co s& phén
tich anh huéng cua nhiét d6 moi truong.

- Pé xuit so d6 tach va xac thuc ID cho thiét bi st dung RO PUF thuc thi trén
FPGA str dung cac tham so khoang cach va mic ngudng xac thyc dya trén do
do Euclid.

- D& xuét k¥ thuat 6n dinh tryc tiép chudi bit trich xuét tr RO PUF va danh gia
hiéu qua de xuat bang thuc nghiém trén FPGA.

4. Ciu triic ciia luin 4n

Ngoai phan M¢ dau, Két luan, luan 4n gdbm 4 chuong.

Chuong 1: Tdéng quan v& mach tao ham khong thé sao chép vé vat ly

Chuong 1 gi6i thiéu khai quat vé mach tao ham khong thé sao chép Vé’ vat
Iy (PUF): Khai ni€m, phan loai, mdt s0 so do PUF dién hinh, cac tham so va
chi tiéu danh gia hiéu nang PUF.

Chuong 2: Thiét ké RO PUF trén FPGA

Chuong 2 trinh bay céc gidi phap ky thuét cy thé khi thiét ké mach RO
PUF trén FPGA, m6 hinh thong k€ d¢€ xuat dung d€ khao sat déc tinh cua tan
s0 RO, mot sO két ludn rat ra vé dac tinh ‘tén §6 RO tir phan tich so li€u thuc
n‘ghiém. Trén co so do, r}ghién cuu sinh dé xuat sir dung dac trung cuc bd cia
tan s6 RO tao ID cho thiét bi.

Chuwong 3: Ung dung RO PUF dinh danh va xac thuc ID cho thiét bi

Chuong 3 dé xuét so db dinh danh va xac thuc ID ung dupg RO PUF,
phuong phap s dung d6 do Euclid trong xay dung cac tham s6 dinh luong
pham chat mach RO PUF; thyc thi thiét ké trén cac linh kién FPGA Xilinx
Spartan-6, Xilinx Spartan-3E va Xilinx Artix-7.

Chuong 4: K§ thuat 6n dinh chudi bit trich xuét tir RO PUF

Chuong 4 dé xuit cac giai phap 6n dinh dir liéu ra mach RO PUF nhim
tao chuf)i bit 6n dinh va duy nhat, huéng téi cac ing dung trong an toan, bao
mat phan cﬁ:ng dac thu.

Cubi mdi chuong c6 két luan chuong kha1 quat két qua nghién ctru va
cong bd tuong Umg. Phén két luan chung t6m tat két qua dat dugc va nhimg
dong gop vé khoa hoc cua luan an, goi mé mot s hudng nghién ciru tiép theo.



Chuong 1: Téng quan vé mach tao ham khong thé sao chép vé vat Iy

1.1. Khai quat vé PUF

Mach tao ham khéng thé sao chép vé vat Iy (PUF: Physically Unclonable
Function) 1a k¥ thuat trich xuat dir liéu dic trung gin véi thuc thé vat ly. D
lidu nay 1a riéng biét va khong thé sao chép nhu van tay sinh trac hoc doi véi
mdi ngudi cu thé. Cac nghién ctru vé PUF tdp trung vao viéc dé xudt cac kién
trac PUF, xac 1ap tham s6 va phuong phap danh gia mot so d6 PUF, tim kiém
hudéng tmg dung PUF trong thuc té. Cac thiét ké PUF khai thac nhing thang
giang ngau nhién ndi tai hinh thanh trong qua trinh ché tao cac cau kién dién tir
dé tach ra dir liéu dic trung. Nhimng linh vuc ing dung dién hinh cua PUF la
dinh danh va xac thyuc thiét bi (chong gid mao), tao khoa ma bao mat, tao sd
ngau nhién, bao vé IP va mot s6 ing dung khac lién quan dén bao mat phan
clmg & cip do vat 1y.
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Hinh 1.1: C4u tric co ban ciia PUF va céac thudc tinh thiét yéu

CAu trac co ban va cac thude tinh thiét yéu ciia PUF dugc trinh bay trén
Hinh 1.1. Tuong tmg v6i mbi mau dit lidu kich thich (Challenge) & dau vao, &
dau ra s& c6 mot mau dir lidu dap tmg (Response). Mau dap tng PUF ¢ ban
chat 1a dai luong thong ké, khong thé du doan, duy nhét va doc lap. Trong
truong hop 1y tuong, mau dap ung PUF khong thé duge mo hinh hoa bang cac
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cong cu toan. Cac cap méu kich thich — mau dap tng (CRP: Challenge-
Response Pair) 1a khong thé sao chép vé mat vat ly.

1.2. Phan loai PUF

Céc so d6 PUF c6 thé dugc phan loai dwa trén phuong phap ché tao va
murc d6 bao mat (Hinh 1.2).

| }

Cong nghé ché tao Mirc d6 bao mat
|
v v v v
PUF phi ban dan PUF ban dén PUF manh PUF yéu
PUF dua trén PUF dua t'r.en
PR trang thai
do gitt cham Aoe 1.
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Hinh 1.2: Phan loai PUF

Theo cong nghé ché tao, PUF phi bdn dan sit dung cac vat lidu khac vat
liéu ban dan dé tao cau tric PUF; PUF bdn dan khai thac sy bat dong nhat vé
mit vét 1y gy ra bai nhitng thing giang khong kiém soat dugc, xuat hién trong
qua trinh ché tao dé tao ra dir liéu dic trung cho mdi IC.

Da sb cac thiét ké PUF dugc thuc thi trén nén ban dan. Theo ngudn thing
giang, cac PUF ban dan dugc phan thanh PUF dua trén dé giit chdm (Khai
thac su khac biét vé d6 gitr cham dudng truyén tin hiéu bén trong mach) va



PUF dyra trén trang thdi cia cdc phan tir nhé (Khai thac tinh ngdu nhién trong
trang thai dau cta 6 nhd).

Theo kich thuée tip CRP, cac PUF c6 thé dugc phan thanh PUF yéu (Do
dai dir liéu dap mg 1a ham tuyén tinh hay da thic cua sO phén tr tap CRP) va
PUF manh (B¢ dai dir liéu dap Gmg la ham mi cua s6 phan tir tip CRP). PUF
manh ché ap dugc cac tan cong gia lap, PUF yéu thich hop cho viéc tao khoa
ma va chudi khoi tao cho cac img dung tao sb gia ngiu nhién.

1.3. Cac tham sb danh gia hiéu niing ciia PUF
1.3.1. Mé hinh todn cia PUF
- Lop PUF P : M6 ta hoan chinh ctia mét kiéu kién trac PUF cu thé. Thu tyc
khoi tao P.Create(r”), véi ddi sb nghu nhién < < {0,7}" 1a phép thir nhj
phan, dung dé tao cac thuc thé cua P .
- Thye thé PUF puf: Thé hién roi rac ctia P, tao ra boi tha tuc P.Create :
= {pufl “— P.Create(ric) Vi, " «{0, 1}*}
(1.1)
puf (x): puf duoc cau hinh theo bién trang thai x.
- Ham wéc lwgng PUF cia puf(x) : puf(x).Eval
- Pap rng cia puf: Dai lugng dugc tao ra tr udc luong PUF.
Thuc nghiém PUF:
Mot thyc nghiém (NN, N,,,.) trén mot 16p PUF P la mot mang

puf > meas

N

puf

PUF ngu nhién cta 16p P, duoc kich thich béi tap N, kich thich ngiu

meas

x N, xN gia tri dap ing PUF thu nhan duoc ddi véi N Ly thue thé

nhién, tr N 14n kich hoat riéng biét.

meas

Ep (N s Nuprs Np ) = Yo :[y,.(j)(xk)e puf, (x,).Eval (rF )] w2

Véi VISiSpr,:pufi P,
VISkSN,,:x, <X,

VILj<N

meas

kiE <« {O,]}*
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Khi tinh t6i diéu kién thuc nghiém «, m6é hinh c6 dang:
Ef (N s Ny Ny )

puf > Y chal >~ " meas

1.3.2. Cdc tham so6 dinh lwong phim chit PUF
- Khodng cach ngi (Intra-distance) 1a bién ng?lu nhién mo ta khoang cach giira
hai dap tng PUF d6i véi cung mot thuc thé PUF va sir dung cung mot kich
thich.

Do (x) 2 dist[Yl. (x):Y; (x)] (1.3)

Y,(x) va Y/ (x) la hai udc lugng ngau nhién va riéng biét cua puf; voi
cung mdt kich thich x.
- Khoang cach twong quan (Inter-distance) la bién ngdu nhién mé ta khoang
cach gitra hai dap tirng PUF tir hai thyc thé PUF sir dung cung mot kich thich:
D & dist[Y(x);Y' (X)J (1.4)

Y(x), Y'(x) la cac dap ung khi tic dong cting mot kich thich x 1én hai
thuc thé PUF ngdu nhién va tach biét PUF « P va PUF ' (# PUF )< P.

Cac tham s6 cua phan bd xac sudt Di"™ va D2 thuong duge sir dung
trong danh gia chat lugng PUF 1a gia trj trung binh va d¢ léch chuén.

1.3.3. Cdc chi tiéu chit lwong cua PUF

Mot so @6 PUF duoc danh gia qua kha ning thuc thi (Constructibility),
kha nang udc luong (Evaluability), kha nang tai 1ap (Reproducibility), tinh duy
nhit (Uniqueness), kha ning dinh danh (Identifiability), tinh khong thé gia lap
vé vat 1y (Physical Unclonability), tinh khong thé du doan
(Unpredictability),. ..

Két luén chwong 1

Chuong 1 trinh bay khai quat vé PUF, phan loai va mot s6 so dd PUF phd
bién, tinh hinh nghién ctru trong nudc va trén thé gidi vé PUF. Dé c6 thé xdy
dung tham $6 dinh luong hiéu nang ctia PUF cho cac ung dung cu thé, nghién
ctru sinh trinh bay két qua cic nghién ctru quan trong trong viéc xay dung mo
hinh toan ctia PUF, cac tham s6 dinh lugng phélm chat mot thiét ké PUF. Cubi
chuong trinh bay mét s6 linh vuc tmg dung PUF va céc cong trinh lién quan.



Chwong 2: Thiét ké RO PUF trén FPGA

2.1. Thiét ké phin citng RO PUF trén FPGA

Dic diém noi bét trong thiét ké PUF trén FPGA la hau hét cac mach PUF
khong tuan thu quy tic thlet ké logic sb théng thuong, trong do c4u hinh mach
vat 1y co thé bi sua dbi, cit bo trong giai doan tdi wu héa mach logic. RO PUF
la mot trong s6 cac so dd PUF ¢6 dd phure tap it nhét co thé thuc thi trén FPGA
dam bao yéu cau tinh dong nhat va doi xtng trong mach vat 1y.

MUX
I

14

n b dao dong

v ¥y

Kich thich

Hinh 2.1: Mach RO PUF co ban
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thoi gian dém

Tao khung
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L
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Hinh 2.2: So d6 chtc ning mach RO PUF d& xuat
Dé khao sat anh hudng ciia cac nhan té bién thién 1én tin sé RO, nghién

clru sinh d& xuat thiét ké RO PUF thu nhén dit liu tan s6 ciia cac RO (Hinh
2.2) trén co s cai tién thiét ké co ban Suh va Devadas nam 2007 (Hinh 2.1).



Phan tu gitr cham (bd ddo) cua RO duoc céu hinh tr mot LUT nguyén
ban. Viéc thiét ké duoc thyc thi bang cong cu Xilinx ISE/FPGA Editor. N bo
dédo (N chin) va mot cong NAND duoc két nbi dé tao RO co ban, sau do
dong goi RO co ban bang k¥ thuat hard macro. Macro RO duoc sao chép ra
cac vi ‘Eri lghég nhau trén FPGA tao thanh cac thuc thé RQ. Cac mach’bé trg
cua thiét ké gom giag dién UART va cac mach tao xung d@ng bo. BO dém RO
tao p bit dir li€u di€u khién bd chon kénh, tuan ty chuyén mach RO; — RO,
t61 dau vao bo dém tan s trong mot chu ky ldy mgﬁu. B6 dém tan sb do s6 dao
dong RO trong khoang thoi gian AT, dugc thiét 14p boi bo tao khung thoi
glan‘dem. Bo derp mau duoc dung dé dém Yé khéng ché s6 mau. d bit dir li§u
truyén s¢ duoc bo sung ¢ bit dir li‘éu Qém de tao khung dir liéu ph‘ﬁ hop, truyér}
qua UART t61 may tinh. Gia tri tan s0 tuyét doi RO dugc tinh bang tich tri so
dém cua bd dém tan sb voiI/AT,,, . Trong thiét ké cu thé ndy, chon N =16,
p=5, n=2"=32, AT, =20ms, m=24, q=16, (d+t)=48. Thiét ké
¢6 tinh tiy bién cao va c6 thé chuyén dbi linh hoat gitra cic cong nghé FPGA.
2.2. M6 hinh théng ké ciia tin s6 RO PUF

Tan s6 tuyét ddi ctia RO c6 thé duge md hinh hoa boi biéu thic:

Sro = Frominat + Mioeas T, global T Afop (2.1)

Trong d6, fyomme 12 tan s6 RO danh dinh (14 tin sé do dugc khi thiét bi
danh dinh hoat dong & diéu kién danh dinh, 25°C, 1,0 V). Af osar V& Moo 12
c4c bién thién tan sb tuong tmg gdy ra boi bién thién toan cuc (bién thién cong
nghé gilra cac chip va sy thay doi nh’iét dd moi truong, co6 tac dong dong deu
1én cac RO) va bién thién cuc bd (bién thién cong nghé¢ bén trong chip); A,
1a d6 1éch tan sb gay ra boi didu kién hoat dong.

2.3. Khio sat anh hwéng ciia cac nhan té bién thién 1én tin sé RO.
2.3.1. Anh hwéng ciia thing gidng tirc thoi

Thang giang tuc thoi (femporal variation) 1a thang giang ngiu nhién xut
hlen tai bat ctr diéu kién hoat dong nao. Anh hudng nay duoc dinh luong qua
d6 6n dinh (1-0/pu)[x100%], trong 46 u va o tuong g la gi4 tri trung
binh va d6 1éch chuén cua phan bé tan s6. Hinh 2.3 trinh bay biéu do phan b
cta dit lidu tan sb d6i véi ROs/IC, va bién thién ty sb o/u d6i voi 5 IC FPGA
Spartan-6. Thang giang tirc thoi c6 anh huong khong dang ké t6i cac tan sb
RO do dugc va c6 thé bo qua trong cac phan tich ti€p theo.



Phan bé tin s6 RO (FPGA Spartan-6) Bién thién ciia ty s6 o/n

—8—IC1 —&—IC2 —&— IC3 —¥—IC4 +ID5|

pﬁo, i1_2s = 54.2483 MHz | [T
=BUBsA KHz |

a0l ORe1 g1 25 A=

S0 mau

0 H : : ; : ;
54.21 5422 54.23 5424 54.25 54.26 5427 54.28 oA 5 10 15 20 5 30 32
Tan s§ [MHz] S6 higu RO

a) b)

Hinh 2.3: Biéu d6 phan bd tan s6 ciia RO,/IC, véi 256 miu (a) va ty s6 o/u cla 32
RO trén 5 IC FPGA Spartan-6 (b)

2.3.2. Anh hwéng ciia nhiét dp moi trwong

Khao sat 5 FPGA Spartan-6 tai 25°C, 40°C, 55°C, va 70°C; 6 FPGA
Spartan-3E trong khoang 25°C — 80°C, budc 5°C. Cac phép do duoc 1dp lai
256 1an véi mdi RO tai mdi diém nhiét do. Cac tan sé RO trung binh duoc
biéu dién trén Hinh 2. 4(a)-(e) va dugce két hop thanh mat 3D trén Hinh 2.4(f).
Su dich chuyén cua cac tan sé RO trung binh thé hién gia tri trung binh cua
Af,, gay ra boi diéu kién hoat dong (Phuong trinh (2.1)). Tri s6 tuyét ddi ciia
c4c tan s6 RO khong dic trung cho RO; tri sb nay giam khi nhiét do ting va
nguoc lai.

2.3.3. Anh hwéng ciia cdc bién thién toan cuc va cuc by

Véi céc bién thién toan cuc (bién thién giita cac chip), tan s cia mot RO
xac dinh thay d6i dang ké giita cac chip. Nhiét do 1a mot nhan td toan cuc do
n6 tac dong ddng déu 1én cac RO tuong ty bién thién toan cuc xuit hién tir qua
trinh ché tao. Tac dong nay kha dang ké nén cac tan sé RO c6 tinh duy nhét
(uniqueness) thip va khong thé duoc sir dung truc tiép dé dic trung cho cac
céu kién vat 1.

Bién thién cuc b (bién thién bén trong chip) dugc thé hién qua tuong
quan cta mau hinh bién thién tin s6 RO (dang duong gip khic trén cac dd thi
Hinh 2.4 (a)-(¢). MAu hinh nay cta mot chip don twong dbi 6n dinh dbi véi
nhiét do, ddng thoi khac biét gitra cac chip khac nhau. Co thé khai thac tinh 6n
dinh cao ciia bién thién cuc bd mach RO PUF dé tach ra cac dic trung nguyén
ban cua IC.
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61.00 . 61.00
s000}- RO SORSRTION USROS j;:i 50.00 ; i i i
59.00 ; : 550 59.00 : : e s " v
s —7u°c __ = : ;
=) : E 57.00
>
«@ 50
@n
= 5400f
“=
= 5300
5200 —— a0°c ; L d
5100} BC| e
o H ; ; i ; ; sl ; ) ; ;
1 5 10 15 20 25 0 2 ‘1 5 10 15 20 25 0 2
X 3en X3
S6 hi¢u RO So hiéu RO
a) b)
Tan s6 RO trung binh cia IC3 Tan so6 RO trung binh ciia IC4
61.00 T T T 61.00 - T .
6000 60,00 b oo i i
59.00 59.00
"N 5800 e — 56.00
N
E 57.00 T s
- B E =
: B500f e R T T S
ﬁl54gu SOUD. - SOOI -SPOTRUUN SRRV SDTRRL SOPIN. | ‘25400 ; ; E d
; ; f o = : : :
53,00 gy TR : 5300 P, : ; ‘ b
5200 L F R RN R . 200 ——ugec [t
- jzz SO PO TOOOR VOO N - ss;c SO SO SV SO
: H —7n°c ; : i
0.0, 5 0 15 B % EE) 2 5 0 15 B 3 ETE
S6 hiéu RO S6 hiéu RO
c) d)
A A . .
A A + N
Tan so6 RO trung binh ciia ICS Tan so RO ,trung binh ciia
61.00 . ; ; cac IC i
60.00
59.00 ; ; : o 9
5500 8
N —_—
N 5400 7
5 g:
= E ' 53.00 - &
< - 520 1C2,1C5 5
2 S b
< = 5.0 .Ict 4
= = ) 3
! ; = 5000 -
5200 —— a0°c ; ; . a ; 2
P ‘ ] Ell
51.00H i : feed
——te : : . 2 1
S5tk i i i ; ; o .
1 5 10 15 20 2% 30 32 A oA
o T[°C] B S6 higu RO
So hiéu RO sip thi ty

e) )

Hinh 2.4: (a)-(e) Bién thién tin s6 RO, (f) M6 ta 3D cua thay ddi tan s6 RO theo nhiét
d6 (25°C, 40°C, 55°C, va 70°C) do véi 5 linh kién FPGA Spartan-6.
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Két luan chuwong 2

Chuong 2 d& xuit mo hinh théng ké cia tan sé RO. Tur so d6 RO PUF
truyén thdng, nghién ctru sinh d& xudt thiét ké RO PUF don gian, thyc thi trén
cac ho FPGA Xilinx Spartan-3E va Spartan-6 nhim khao sat mo hinh thong ké
cua tan s6 RO trong cac diéu kién hoat dong khac nhau, cy thé 1a sy thay doi
ctia nhiét d6 moi truong. Qua phan tich sé liéu thuc nghiém, co thé thiy cac
thang giang tirc thoi ¢ tac dong khong dang ké 1én tan s6 RO va cé thé bo
qua. Nhiét d¢ va cac nhéan td bién thién toan cuc tac dong 16n dén tri sb tuyét
dbi cua tan s6 RO, tuy nhién mirc d6 tic dong la dong déu ddi véi cac RO
trong mang RO va do d6 c6 thé loai bo bang k¥ thuat ghép cip RO. Chi cac
bién thién cuc bd méi bén viing trudc anh huong cua diéu kién hoat dong va
c6 mau hinh dic trung cho chip FPGA cu thé. Pay 1a co so cho viée dé xut
nguyén 1y dinh danh va x4c thuc thiét bi s& duoc trinh bay trong chwong 3.
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Chuong 3: Ung dung RO PUF dinh danh va x4c thuc ID cho thiét bi
3.1. Co sé ciia viée dinh danh va xac thue ID cho thiét bi

3.1.1. Phuwong phdp truyén thong

Do tin cdy xac thuc duoc danh gid qua tri s6 ty 18 18i can bang (EER:
Equal Error Rate), 30 tin cdy cao khi EER nhd va nguoc lai. D¢ tin cdy tot
nhit ciia cdc phwong phdp dinh danh va xdc thwe truyén théngl twong ng
véi EER~10°°.

3.1.2. Sir dung dp do Euclid dinh lwong mot so tham sé ciia RO PUF

Pé dinh luong sy twong ddng/khac biét giita cac vecto mau ID, nghién
clru sinh dé xuit cac tham sb khoang cach dua trén d6 do Euclid sau.

Xét ID c6 dang 1a mdt vector (n—1I) chiéu R({dﬁ‘izl,n—]}), voi
df, = f,— f.,, 1 tan s hi¢u cua cap tan sd RO lién tiép f,, f,,,, n 1a sd RO

c6 trong mang RO. Khoang cach gilta hai vector R, va R, :

\/Zk (dfy - dfjk) 3.1

Trong 46 df,, i=1,N, k=1,n—1,1a toa d0 thir £ cua vector R ; N la
s0 IC trong tap IC khao sat. Khoang cach chuan hoa dugc xac dinh boi:
d(R.R,
= M (3.2)
28 \n—1

+1°

norm

1a h¢ s6 chuan hoa: &, = [log2 (max{|dfik ,

rmrm norm

_L_]V,kzm}):'-i-l

Khoang cach ndi chuén hoa giita vector mau ID va vector ID danh dinh:
d(R,,R)
2hwom \[n — 1
Trong do R, 1a vecto mau ID cua lan do thtt /; R 1a vecto ID danh dinh

cua IC, duoc xac dinh tir théng ké trén tp vector mau ID cé s6 phan tir 16n.
Tri s6 mong muén cua 4, 14 x4p xi bang 0.

dintra (R/’R) = (33)

intra

! Maes, R. (2013). Physically unclonable functions: Constructions, properties and applications. Springer
Science & Business Media.
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Khoang cach twong quan chuén hoa giita cac vector ID danh dinh dugc
xac dinh boi:
d(R,.R,)
_ P°Tq
i (Rﬁ’Rq ) N (3-4)

V6i R,, R, p,q=1,N,p#q, tuong ng la vector ID danh dinh cua IC,

va IC, trong tap IC khdo sat. Tri s6 mong muédn cua d,  1a:

inter

(3.5)

min{dl.m (Rp,Rq),Vp,q =L,N,p# q} >d,
Vi d,, la muc ngudng xac thyc.
3.1.3. Dic trung thong ké ciia khodng cich Euclid
Khéi quét cac thanh phan df, va (df, —df, ) thanh bién ngdu nhién X,
c6 phan bo chuan véi gia tri trung binh bang 0 va phuong sai bang 1.

Xét n bién ngiu nhién X i izl,_n , ciing tuan theo quy luat chuan hoa

N (0,1 ). Khi do, bién ngiu nhién Y = /ZX 7 tudn theo quy luat phan bd X
i=1

voi n bac tu do. Khi n 16n, ¥, c6 phan bd chuan véi gia tri trung binh va
phuong sai xac dinh (Hinh 3.1).

Ham mat dd xac sudt X va N P'hﬁn b khoiing cich ndi chuin hoa
10 T T T T doi véi IC;/FPGA Spartan-6 tai 25°C
n=11,%] ; ; €] T
9H ———n= 5
:=1é: Wy intra_jct s = 0.0021 :
B —mmne g [ e i : 25|y e 200003 [] : : i
n=21,X \ : : ,\ : i
M ===n=21.n J i | - . : :
3 ol LV T S S |1 WA U S
A —=-n=2%.N i : = :
K : i x :
£ sH n=31,% -4 feed B :
z: —==n=31,N e
o @
>
S
aps L] SRR Sy 4
2
5
0 ek 2! % L 0
o 1 2 3 4 5 B 7 ] a 1 15 2 25 3
X Khoang cach x10°
a) b)

Hinh 3.1: (a) D6 thi cac ham mat do xac suat X' va N(ﬂX,O'X) ; (b) Biéu dd phan b
khoang cach néi chuén héa cta mot IC FPGA Spartan-6
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Phén b khoang cich ndi va khoing cich twong quan
chuan hoa doi voi cac mau ID,

120 ; . : ; ’ ; v Phiin b
L. : : & : : an bo
i %) = Ky inira_norm1 B0y inira_norm 70-0571 d
: _ : . ) nter
Phdn h()’ 100}F-:- 4= - inter- norm ' EDd_inler_r'mnrm ';—0‘128? i er
e i : ;
Kl & i
= g1 FAR<10" 14,
I: | $
E af i -
@ I |
@ I I
P I |
: U\ FrRR<10° :
: g I I
: ] I |
20 g 1 E
I I
| |
0

(

002 004 0058 008 01 0127 014 016 018

Khoéang cich
Hinh 3.2: Co s6 xac dinh mirc ngudng xac thyec.

O muc 66 (6 1an do 1éch chuén tinh tir tham s6 muc tiéu), ty 1& bat dinh
chi 1a 2x10”. Trong phan bb khoang cach noi chuan hoa va khoang cach
turong quan chuan héa, cac duong d ;> d, xac dinh & muc 6c dam bdo ty 1¢
chap nhan nham (FAR: False Acceptance Rate) va ty 1¢ loai bo nhim (FRR:
False Rejection Rate) nhd hon 107 . C6 thé chon d, <d,, <d,.

Can dudicta d,, c6 thé dugce xac dinh tir dieu kién:

} + 6max{ad,

inntra_i

d, = max{ydb }, i=I,N, (3.6)

inntra_i

7y va o, : Gia tri trung binh va d6 1€ch chuan ctia cac mau thude

inntra_i

IC; trong tap IC khao sat.

Can trén cia d,, can nho hon khoang cach cuc tiéu giita cac ID danh
dinh:

inntra_i

dyy Smin{dyy ) i €LN,i% j} (3.7)

i,j eI,_N,i # j: Khoadng céach gilta cdc ID danh dinh trong

inter _i_j _norm
tap N IC khao sat.
Nhu vay, chon d,, tir cac diéu kién (3.6) va (3.7) s& dam bao xac suit dé

mot mau ID bi xac thye nhidm nhé hon 2x 107 .
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3.2. Thiét ké k§ thuét so' dd dinh danh va xac thyc ID
Hinh 3.3 trinh bay so d6 dinh danh va xac thuc ID tng dung RO PUF.

Téch tin sb hiéu RO

Tao khung
thoi gian dém
Tao khung
—>!  thoi gian Bo dém | mbit
dao dong tan sb
k bit
Bo trir
B dém
tan so m bit
L Tao xung Bo dém
kich hoat RO cdp RO
q bit v v _(dy)bit
B qém +>| 86 hiéu mau | S6 hiéu cap RO | S6 dao dong Iv-éb UART

mau
_| d bit

Quyét dinh: Co o -
Phuhop/ 4— Sosanh [¢— . le— Xur Iy s6 liéu T Tach ID

A

Pinh danh va xac thye

Khéng phu hop di liéu

Hinh 3.3: So dd dinh danh va xéc thuc ID tng dung RO PUF

So dd gom hai phan:
> Mach tach tin s6 hi¢u RO

Mach c6 nhiém vu tao tan s hiéu RO theo phuong phap ghép cip lién
ti€p, thuc thi trén FPGA.
» Giao thirc dinh danh va xac thuc
- B tach ID chuyén mau dit liéu ndi tiép thu nhan duoc tir UART thanh céu
trac vector (n—1) chiéu, mdi chiéu 1a trj sb tan sb hiéu RO.
- Khéi Xt ly $6 liéu tinh toan trén tap mau vector ID dé tao vector ID danh
dinh, mau khodng cach ndi, cac khoang cach twong quan gitta cac ID danh
dinh, xac dinh mirc ngudng xac thuc va luu vao co sé dir liu.
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- Trong pha xac thuc, mau ID dugc két hop tudn tu voi cac ID danh dinh trong
co sO dir liéu va tao dir liéu khoang cach Euclid. B so sanh so sanh khoang
cach ndy v6i mirc ngudng. Néu khoang cach nho hon mirc ngudng, mau ID
dugc coi 1a tao boi IC dd duoc diang ky. Néu khoang cach 16n hon mirc
ngudng, mau ID duogc coi 14 tao bsi IC chwa ding ky.

3.3. Thuc nghiém dinh danh va xac thyue ID cho thiét bi

3.3.1. Uéc lwong tinh on dinh ciia ID

Thyc thi so' do dé xuat trén 4 IC Spartan-6, 6 IC Spartan-3E, 8 IC Artix-7,
thu 256 mau dit lidu tin sb hidu df cho mdi IC tai mdi diém nhiét do (25°C-
80°C, budc 5°C voi Spartan-6, Spartan-3E; nhiét do phong véi Artix-7). Véi
mdi mau df , xac dinh mau ID dang R = {dfi,i =m} . Ttr tap mau ID, x4c

nom

dinh ID danh dinh R = {mean(dﬁ.),i =1n —1}; tinh cac miu khoang cach

noi cl}uén héa tir mdi mau ID téi ID danh dinh theo cong thirc (3.3). Cac tham
s0 thong ké dugc trinh bay trong Bang 3.1 va Bang 3.2.

Béng 3.1: Gia tri trung binh cila khoang cach néi chuan hoa I:Xl(fj ] (Spartan-6)

25°C | 30°C | 35°C | 40°C | 45°C | 50°C | 55°C | 60°C | 65°C |70°C|75°C |80°C
IC, | 21 | 21 | 21 | 20 [ 20|20 | 19| L9 |19 |19]|1L8]|1L8
1C, | 21 | 21 | 21 | 21 | 21 | 21 | 21|20 20]20]21]20
1C3| 21 | 21 | 1,9 | 21 | 21 | 20 | 20| 21| 191191919
IC4| 23 1 20 | 20 | 21 | 21 | 20 | 20| 21 | 19 ]19]20]19

Béng 3.2: B¢ léch

chuan cta khoang cach noi

chuén hoa [x10™" ] (FPGA Spartan-6)

25°C

30°C

35°C

40°C

45°C

50°C

55°C

60°C

65°C

70°C

75°C

80°C

IC,

3,04

3,64

3,20

3,26

3,11

3,06

3,32

2,86

3,03

3,12

2,90

2,75

IC,

3,30

3,46

3,16

3,04

3,41

3,49

3,14

3,19

3,22

2,85

3,30

3,13

IC;

3,21

6,84

3,10

3,24

3,36

3,42

3,01

3,55

3,12

2,88

2,80

2,95

IC,

6,40

3,06

3,28

3,06

3,19

3,16

3,43

3,09

3,58

2,84

3,13

3,17

Bang 3.3: Tham s6 thong ké khoang cach ndi chuin hoa [xm*] khi dinh danh va xac
thuc tai diéu kién nhiét d6 bat ky (FPGA Spartan-6)

Tham s IC, 1C, 1C; 1C,
My, 49 6,2 59 53
G L8 2,5 2,3 22
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Bang 3.4: Xac dinh mirc ngudng xac thyc [xl 0_3]

Diéu kién thuc Tham s6 FPGA FPGA FPGA
nghiém Spartan-6 Spartan-3E Artix-7
max {4, | 23 8,0 .
Tai phiét do
nhatdinh | max{o,, | 0.7 2,9 -
dy, 64 25,5 -
max {u, | 6,2 100] 099
Trén toan dai
nhiét do max{c, | 2,5 34 0,44
d, 21,1 30,3 3,60
Chon mtrc ngudng: d,, = max{,ud N } +6x max{od . } (3.8)

Khi dinh danh va xac thyc trong cung diéu kién nhiét do, max{ My } va
max{(fd , } dugc chon 1a cac gia tri 16n nhét cia Bang 3.1 va Bang 3.2. Khi

dinh danh va xéc thyc tai nhiét d bat ky, max{g, | va max{o, | duoc

chon tir tham sb thong ké dir lidu tan sb hiéu téng hop (Bang 3.3). Mic
ngudng xac thyuc khi nay c¢6 thé 16n hon so Vo1 trudng hop trude. Mirc ngudng
xéc thuc dbi voi cac FPGA khac nhau duoc tong hop trong Bang 3.4.

3.3.2. Ubc lwong tinh duy nhit ciia ID

Cac ID danh dinh dam bao tinh duy nhit khi mirc ngudng xac thuc nho
hon khoang cich chuan hoa cuc tiéu gitta ching (Bang 3.5). Tai 25°C, khoang
cach chuan héa cuc tiéu 1a 105,9x107°( 1C;-IC,) 16n hon mirc ngudng
6,4x 107 (Bang 3.4) ~16,5 lan.

Thyc nghiém trén toan dai nhiét dg, khoang cach chuén hoa gitia cac ID
danh dinh ctia 4 IC Spartan-6 dugc trinh bay trong Bang 3.6. Khoang cach cuc
tiéu giita cac cac ID danh dinh 1a 701,9x 107 (IC;- IC,), 16n hon cac mirc
nguong (Bang 3.4) ~ 15,9 va ~4,8 14n khi xéc thyc tai cung nhiét do va tai
nhiét do bat ky. Bang 3.7 trinh bay khoang céch chuén hoa gitta céc ID cua céc
IC Spartan-3E, Artix-7. Co6 thé thay khoang cach chuén hoa cyc tiéu 16n hon
nhi€u lan murc ngudng khi xéac thuc tai cung nhiét do va tai nhi¢t do bat ky.
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Bang 3.5: Khoang cach chuan héa giita cac ID danh dinh [x] 073] tai diéu kién thuc

nghi¢m xac dinh (FPGA Spartan-6)

25°C 30°C 35°C
1C, | (O IC, 1C, | () IC, 1C, | () IC,
IC, | 1059 | 1131 150,8 | 105,0 | 1124 | 1504 | 1052 1125 | 1497
IC, 112,9 161,6 1131 162,4 1127 161,1
IC; 1770 176,5 175,6
40°C 45°C 50°C
ICZ IC3 IC4 IC2 IC3 IC4 IC2 IC3 IC4
IC, | 1057 112,6 1489 106,8 112,8 148,3 106,2 112,9 1472
IC, 112,2 160,3 1114 1594 1105 1574
| (O 174,9 174,4 172,6
55°C 60°C 65°C
1C, | (O IC, 1C, | (O IC, 1C, | (O IC,
IC, | 1059 1131 1458 106,2 1131 146,0 106,8 1137 1451
IC, 109,4 156,0 109,3 155,7 108,7 | 154,7
IC; 171,6 170,1 169,5
70°C 75°C 80°C
1C, | (O IC, 1C, | () IC, 1C, | () IC,
IC, | 1074 | 1140 | 1450 | 107,7 | 1141 143,7 | 108,4 114,1 143,3
IC, 108,1 1532 107,9 1522 107,1 1511
IC; 168,2 1674 166,6

Bang 3.6: Khoang cach chuén héa giita cac ID danh dinh [x] 0’ ] (Spartan-6)

1C, | (O IC,
101,9 | 108,0 | 142,3 | 1Cy
108,2 | 154,7 | IC,
169,2 | 1C,4

Béng 3.7: Khoang cach chuan héa giita cac ID danh dinh [x] 0’3] (Spartan-6, Artix-7)

FPGA Spartan-3E

FPGA Artix-7

IC, | IC, | IC, | ICs | IC, IC, | IC, [ IC, [ ICs [ 1G4 [ 1C, [1Cy
146,1 | 1765 | 1035 ] 1872 | 1625 | 1, [21.8]13,3]17,0]162]22,6]17,5]16,7]1C,
2039 | 1618 | 2349 | 1602 | 1C, 20,027,71167]27.0]202]238]1C,
1544 | 207,0 | 209,5 | 1€, 18.2[12.3]206]16.5]16,8]1C,
1618 | 1613 | 1C, 19.9]21,0]198]143]1C,
1854 | ICs 17,9116,2|15,7|1C,
21,4]18.11C,
16,8]1C,
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3.3.3. So sanh mirc tiéu thu tai nguyén phfin cung

Mach tach tan sb hiéu dugc thuc thi trén cac FPGA Xilinx Spartan-6,
Spartan-3E, va Artix-7 (Cong nghé 45 nm, 90 nm, 28 nm twong tng). Thiét ké
tham chiéu duoc thyc thi trén ASIC (Cong nghé CMOS 65 nm cong suit thap
cua TSMC). Vi céac dugc thuc thi trén cac cong nghé khac nhau, viéc so sanh
murce tiéu thy tai nguyen phén cung chi gioi han ¢ so sanh quy md cua_ thiét ké.
Thiét ké tham chiéu chiém 0,241 rnm (10,7%) dién tich ban dan, gdbm 4096
RO va cac mach diéu khién, giao tiép, mdi RO gom 80 bd dao va mot cong
NAND. Céac RO dugc phan vao 16 nhomx256 RO, mdi nhém ¢6 mdt bd chon
kénh 256:1 va mét bd dém tan s RO. Nhu vay, thiét ké dé xuat nho gon hon
va do d6 chiém it dién tich ban dan va tiéu thy it ning lugng hon thiét ké tham
chiéu.
3.3.4. Danh gid hiéu qua cvia phwong phdp
- RO PUF c¢6 d¢ ddng nhét trong ciu tric vat Iy cao v6i viée st dung k¥ thuét
hard macro.
- Viéc st dung tan sb hiu thay vi cac tri $6 tuyét ddi cua tan sb giup loai trir
dugc anh huéng ciia bién thién nhiét do méi truong 1én dap ung ctia RO PUF.
- Nho str dung bién d6 thay cho ham dau nén khai thac duoc nhiéu thong tin
hon trong dir li¢u PUF véi cung s6 luong cac RO dugc str dung, gitr cho thiét
ké nho gon v6i s6 lwong han ché cac RO can ding, dat hidu qua vé ning luong
tiéu thu va dién tich ban dan.
- Viéc str dung khoang cach Euclid thay cho khoang cach Hamming gitp khai
thac tdt hon dix liéu tan s6 RO. So do xéc thuc st dung mtrc ngudng dua trén
khoang cach Euclid cho phép xac thuc chinh xac véi d9 tin cdy cao hon cac
phuong phap da co, thé hién qua xac sut xac thuc nham nho hon 2x707
giam it nhat 3 bac do 16n so véi tri sé EER nho nhat trong thiét ké tham chiéu.

Két luan chuwong 3

Trén co s két qua phan tich 1y thuyét va thyc nghiém vé cac yéu td anh
hudng dén tin s6 RO trong chwong 2, chuong 3 dé xuat thiét ké ung dung RO
PUF dinh danh va xéc thuc ID dya trén viéc str dung cac tham sb d6 do Euclid.
Mirc ngudng duoc xac dinh chit ché tir tiéu chuan thong ké, dam bao do tin
cdy xac thue cao hon so vé6i cac phuong phap da c6. Thiét ké két hop thuc thi
mang RO trén chip va viéc xtr Iy s liéu trén may tinh, do vy c6 tinh gon nhe,
tiéu thu it tai nguyén phan cling va niang lugng, dong thoi ¢ thé duge chuyén
dbi linh hoat gitta cac nén tang phan ctng.
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Chuong 4: K¥ thuat én dinh chudi bit trich xuit tir RO PUF

4.1. Khio sat vé tinh 6n dinh va cic phwong phap 6n dinh chudi bit ciia
RO PUF

Can tao chudi bit 6n dinh trén chip tir cdc mau vector ID thu nhéan duoc.
Céac mau nay Iudn co6 su thang giang nho do tan s6 RO c6 ban chat 1a dai luong
thong keé.

MACH RO PUF BO ON DINH HASH
m bit =
_ |—|—|_—|—|__ T [
e N ,
e - frsme sy
R il e

Hinh 4.1: Thu tuc tao khoa ma tu dir liéu PUF va st dung ham bam

Mo hinh téng quat qué trinh tao khoa mé duoc trinh bay trén Hinh 4.1.
Céc~t€1n s0 RO tuyét déi‘ va (;éc tan so hié}l duoc do, ti{lh goén trén chip. Cac
chu(:)i bit trong dir li€u tan so l}iéu thax d6i nho qua m(”)illén kich hoat mach.
B on dinh (stabilizer) tao chuoi bit ra on dNinh va duy nhat, khi dugc tac dong
boi ham bam (hash) s€ tao ra khoa ma ngau nhién va bi mét. Trong chuong
nay, nghién ctru sinh trinh bay cac thuat toan va giai phap ky thuat on dinh
chuoi bit ra ctia mot so do RO PUF.

4.2. Cac phwong phap 6n dinh chudi bit ra mach RO PUF
* Phuong phap trung binh miu
Gia sir tan s6 hiéu RO danh dinh cua cap RO, 1a df,,, j=1n,,, —1,v6i

1a s6 RO trong mang RO. Tan sb hiéu RO; cua mau tha i 1a:

df, =df )+, (4.1)

Vi 6, la sai léch cua tri sO mau doi voi tan s6 hi€u danh dinh. Tan so

rzng

hi¢u trung binh cua RO, duoc xac dinh boi:

Msample Msample

> dfy=df,,+—— . 5, (4.2)

sample =1 vample i=1

df;nean g
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Béng 4.1: Thuat toan tinh gia tri trung binh cia tin sb hiéu RO

Budc Tac vu

1 Kh&i tao médng RO.

2 Thu nhén dt l1iéu df .

P&t midu df dau tién lam gid tri tham chiéu (dang
chudi bit): df,, =df,

4 | Tinh A, =df,~df,, i=1ln

> Csample

Nsample Mample
5 | Tinh A=) A=Y df,-n,.df,
i=1

i=1

) ] Rample
6 Tinh df,,., = Z df; =

sample =1

A

+ df,.,,
n

sample

Loai b6 phan bién thién trong df,,, O budc 6 dé

7 A N
nhan dugc df,,,; trung binh
, - . , , Nsample ,
Véi n,,, 1a s6 mau tan s6 hi¢u RO. Tri 6 cuc dai cua z o,| doi
sample =1

v6i tt ca cac cap RO xéc dinh s6 bit cin loai bé d¢ thu dugc chudi bit duy
nhat.
* Thudt toan tach chudi bit 6n dinh bing cach loai bé phan thiing giing
trong dir li€u tan so hiéu

Phuong phap truc t;ép tach ra chudi bit én dinh 1a loai bo phin thing
giang trong dir li¢u tan so hi¢u RO. Tu thyc nghi¢m, ti€én hanh xac dinh d6 dai
dit ligu thing gidng N,, xét & trudng hop xau nhat va loai bo. Chudi bit dugc
tao thanh bang cach két hop cac phan khong d6i cua df .

* Thuat toan tach chudi bit 6n dinh sir dung mit na dir liéu thich nghi

Vi cac gia tri mau df khac biét nhau mot s6 bit trong s6 nho, co thé tach
ra chudi bit khong doi bang cach ap dung mit na dir lidu 1én cac gia tri m§1~u
df . Thuat toan tao mat na dit liéu df duogc trinh bay trong Bang 4.2. Chuoi
bit thanh phﬁn 6n dinh duogc tach ra béng cach két hop df;, va mdt na qua mot

thu tuc duoc goi la trich xuét khoa ma:
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key0, , = (4.3)

y

df g, ~mask;, =1
0  ,mask;, =0

ij

Trong do, mask,, 1a bit thit k cua mat na thanh phan mask, twong ung
v6i mdu thir i cia tan s hiéu RO,. Chudi bit toan phan dugc ghép boi cac
chudi bit don. Dé tang tinh 6n dinh ciia chudi bit ra, ¢6 thé két hop k¥ thuat lay
trung binh vao thuat toan Bang 4.2
* Thuit toan trich xuit phin tir I3p lai nhiéu nhit tir phan bd thong ké

Hién tugng dot bién trong dir li€u df thuong xay ra tai cac bién cua tri $6
lity thira 2, diic biét khi s bit dit liéu df can cat bo khong du 16n. Dé khic
phuc, nghién ctru sinh d& xuit phuong phép trich xuit phan dir liéu lip lai
nhiéu nhat ttr phan bo thong ké cac mau dir liéu df sau cat bit (Bang 4.3).
4.3. Thye thi thiét ké tao chudi bit 6n dinh trén FPGA

Thiét ké tao chudi bit 6n dinh bang phuong phap cit bit két hop iy trung
binh mau df va phuong phap mit na dir liéu duoc thyc thi trén FPGA Xilinx

Artix-7. Mang RO duogc thiét ké véi cing phuwong phap nhu d6i v6i mach tach
tan so hiéu RO trén FPGA Artix-7.

Béng 4.2: Thuat toan tao mét na dit liu thich nghi véi dit ligu tan sb hiéu dau vao.

Budc Tac vu

1 Kh&i tao mang RO.

2 Thu nhé&n di liéu df : (df),

ample X(”l ing =1 )

Voi mbéi RO;, dit mau df dau tién df,, lam giad tri
tham chiéu (dang chudi bit): df,=df,

4 | Pbi véi mdi mdu df, tinh: df,, ,=df,®df,

Tinh céc mat na trung gian:

mask _temp; = Udfm,_é.,.,j =Ln,, —1
i=1

S Loc bdé tit ca cac bit {0} trong khodng gidi han
boi cac bit {1} cua mask_temp, d& nhan duoc
mask _templ, .

6 bdo Dbit mask _templ, dé nhan dugc mdt na cadn tao

(mask)
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Bang 4.3: Thuat toan tach chudi bit 6n dinh tir cic phan dit liéu lap lai nhiéu nhat

Budc Tac vu
1 Kh&i tao mang RO.
for i=1 to n,
for j=1 to Moy sample
for k=1 to ng,,,
Tinh df,, tu cac tri sbé miu df;
2 end;
Tach chudi bit df,,.. tu df,, bdng phuong
phap cét bit, luu d4f,,, vao RAM;
end;
end;
3 Tinh phan bé tan sb cua d4f,,, -
Tach cac mau df,,, <6 tdn sudt xudt hién 1én nhét,
4 gan bang df,,.
5 Ghép cac phan tu df,,, dé tao chudi bit ra

: S6 méu df

sample *

Ghi chu: n,_: SO 1C; n,,, .. SO mau khoa mé; »

Két luan chwong 4

Chuong 4 dé xuét cac giai phap ky thuat va thudt toan on dinh chudi bit
tao ra bdi RO PUF dé co thé tao khoa ma hodc tao mé khoi tao phuc vu cac
Gng dung ma hoa hodc tao so ngiu nhién. Phuong phap loai bo phan thang
giang bang cach cat di mot s6 khong d6i cac bit trong s thap trong dir liéu tin
s6 hiéu dua trén gia thiét cac tin sé hiéu RO c6 muc thing giang tuong duong.
Nham thich img v61 mirc thang giang khong déu trong dir lidu tan s6 hidu va
ting do dai chudi bit ra, phwong phap mit na dit liéu dua trén thuit todn tao
mit na cap nhat theo mau dir liéu dén. Phuong phap tan xuit cuc dai dua trén
phan tich thdng k& chon giit lai phan 6n dinh trong dit liéu tin sé hiéu. Cac
phuong phap trén c6 thé dugc két hop voi ki thuat 1y trung binh mau nham
loai bo cac dit liéu dot bién va tang tinh dn dinh cua chudi bit tach ra.

Chudi bit tao ra c6 tinh ngau nhién cao, khong thé du doan, dam bao tinh
duy nhét va co thé duoc tao truc tiép trén chip ma khong can phai c6 thém cac
mo-dun phu trg. Két qua thuc nghiém khing dinh hiéu qua cua cic phuong
phap 6n dinh chudi bit.
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KET LUAN

I. Mt s6 két qua dat dwoc ciia luan 4n
1. Xay dyng md hinh thdng ké ctia tan sé RO, phan tich dinh tinh va dinh
lwong mrc d6 anh hudng cia nhiét 46 moi trudng, di€u kié€n hoat dong 1én cac
thanh phén trong tan so RO. Ti}f d6 chi ra, chi cac thanh phan l?ién thién cuc bd
mai bén ving trudce cac nhén’tﬁ tac dong va dac trung cho thiét bi, c6 theé duoc
str dung dé tach ra ID cho thi€t bi.
2. Bé xuét so do tach va xac thuc ID cho thiét bi st dung mach RO PUF thyc
thi trén FPGA, trong d6 str dung cac tham s6 khoang cach va mirc ngudng xac
thue dya trén d6 do Euclid. Két qua thuc nghiém cho thay phuong phap dé
xuat da nang cao hi¢u néng tach va xac thuc ID trén hai phuong dién:
- Giao thirc tach va xac thyc ID rd rang, dinh lugng cac tham s6 khoang cach
va muc ngudng voi do chinh xac cao, khéc phuc han ché cua viéc st dung do
do Hamming 1a lugng ti hoa cac tham s6 khoang cach.
- Bg tin cdy xac thyc cao (dugc dinh luong qua xac sudt xac thyc nham thiét
bi, tri s6 nay nho hon nhidu 2x 707 so véi cac thiét ké di co.
3. D& xuét cac phuong phap 6n dinh chudi bit tao ra bdi RO PUF dé c6 t}lé tao
khoa ma hoac tao ma khoi tao, phuc vu cac iing dung ma hoa hoac tao so6 ngau
nhién. Chuoi bit tao ra c¢6 tinh ngau nhién cao, khong thé dy doan, dam bao
tinh duy nhat va c6 thé duoc tao truc ti€p trén chip ma khong can phai cé thém
phan cung phu tro.
II. Huéng phat trién tiép theo

Trén co sé nhiing két qua da dat dugc, trong cac nghién ctru tiép theo vé
RO PUF, nghién ctru sinh s€ khac phuc nhiing han ché va d¢ xuat mét so ndi
dung nghién ctru moi.
1. Tlep tuc cai tién, nang cao hiéu qua phuong phap dinh danh va xac thyc
thiét bj ung dung RO PUF, thuc thi cac k¥ thuét 6n dinh chudi bit trén FPGA.
2. Nghién ctru tmg dung RO PUF trong bao v¢ 161 IP, tao sO ngau nhién thyc
su, tao khoa bao mat phu hop vai cac ung dung cu the.
3. Thuc thi RO PUF trén cong nghé ASIC nhim nang cao hon nita hiéu ning
RO PUF, khac phuc nhitng han ché ctia cong nghé FPGA.
4. Thuc thi cac hinh thirc tdn cong ddi v6i mach RO PUF dé kiém nghiém va
d¢ xuat cac giai phap nang cao d6 tin cay cua cac thiét ké irng dung RO PUF.



