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1. Muc dich nghién ciru ctiia luan an

Luan an nghién ctru cac gidi phap nang cao hiéu nang mach PUF dao
dong vong (RO PUF), dung trong phét trién cac tng dung bao mat phan cung.
Cu thé, nghién ctru sinh dé xuat mé hinh trich xuat dic trung cuc bo ctia mach
RO PUF, trng dung trong dinh danh va xac thuc thiét bi; nghién curu cac k¥ thuat
6n dinh chudi bit ra dap ung RO PUF; dong thoi phat trién cic mach tng dung
va thue nghiém kiém chung két qua trén FPGA.

Péi twong, pham vi va phwong phap nghién ctu:
Poi twong nghién ciru: Mach RO PUF
Pham vi nghién curu:

- V& ly thuyét, nghién ctru mé hinh thong ké cua tan s6 mach RO PUF, tham sd
dinh lugng pham chat RO PUF va tinh kha thi ciia cac ung dung RO PUF cu thé.
- V& thuc nghiém, phat trién céc ung dung cua mach RO PUF trong vi¢c tach va
xéac thuc ID cho thiét bi, tao chudi bit ra 6n dinh va duy nhat, phuc vu ma hoa
bao mat.
Phwong phap nghién cuu:

- Khao sat cac nghién ctru da cd, tap trung vao RO PUF trén cac phuong dién
nhu mé hinh toan, phuong phap xay dung mach vét 1y, co ché tao dit liéu dap

ting, cac tng dung ciia RO PUF trong bao mat phan ctng.



- Panh gia kha ning phat trién cac ung dung cia phan cimg thyuc thi thiét ké

PUF, cu thé 1a cac ho FPGA Xilinx Spartan-3E, Spartan-6 va Artix-7.

- Thtr nghiém mach phan ctmg thuc thi thiét ké RO PUF trong cac diéu kién moi

truong khac nhau.

- Phan tich théng ké dir liéu thyc nghiém, rat ra két luan vé dic tinh vat ly can
nghién ctru.

- Str dung cac cong cu hd trg thiét ké va mo phong trong thiét ké logic sd: Xilinx
ISE, Xilinx Vivado, Mentor Graphics Modelsim; phén mém tinh toan va mo

phong Matlab-Simulink.

2. Cac két qua chinh

- Xay dyng mo hinh thong ké ciia tan s6 RO, phan tich dinh tinh va dinh lugng
muc do anh hudng ctia nhiét do moi truong, diéu kién hoat dong 1én cac thanh
phan trong tan s6 RO.

- Pé xuit so do tach va xéac thue ID cho thiét bi sir dung mach RO PUF thuc thi
trén FPGA, trong d6 st dung cac tham sd khoang cach va muc ngudng xac thuc
dua trén d6 do Euclid. So véi cac két qua nghién ctru dd c6, phuong phap dé
xuét da nang cao do tin cay xac thuc ID Ién vai bac dd 16n.

- Pé xuat cac phuong phap 6n dinh chudi bit tao ra boi RO PUF dé c6 thé tao

khéa ma hodc tao ma khéi tao, phuc vu cac tng dung ma hoda hoac tao s6 ngau

nhién.
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